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Interyenants :

- Association coopérative d’économie familiale de I’Outaouais (ACEFO);
- Association coopérative d’économie familiale de Québec (ACEFQ);

- Association des redistributeurs d’¢lectricité du Québec (AREQ);

- Fédération canadienne de I’entreprise indépendante (FCEI);

- Groupe de recherche appliquée en macroécologie (GRAME);

- Option consommateurs (OC);

- Regroupement des organismes environnementaux en énergie (ROEE);

- Regroupement national des conseils régionaux de I’environnement du Québec
(RNCREQ);

- Stratégies énergétiques et Association québécoise de Ilutte contre la pollution
atmosphérique (S.E./AQLPA);

- Syndicat des employé-e-s de techniques professionnelles et de bureau
d’Hydro-Québec, section locale 2000 (SCFP-FTQ);

- Union des consommateurs (UC);

- Union des municipalités du Québec (UMQ).
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1. DEMANDE DE L’ACEFO

[1] Le 1* décembre 2011, ’ACEFO demande a la Régie :

« (1) d’émettre une ordonnance enjoignant au Distributeur de déposer ledit
rapport [le rapport confidentiel de la firme Lofty Perch (le rapport Perch)] au
présent dossier, au moins sous pli confidentiel. [...] (2) de lui permettre de
prendre connaissance de ce rapport, une fois déposé sous pli confidentiel, en
signant une entente de confidentialité a cette fin. [...] (3) de lui permettre de
déposer sa preuve additionnelle dans un délai raisonnable a compter du moment
ou ledit rapport aura été rendu disponible sous pli confidentiel. »

[2] Le Distributeur fait état du rapport Perch dans sa preuve a la piece B-0072,
HQD-4, document 13, aux pages 21 a 25.

[3] L’ACEFO justifie sa demande comme suit :

« Or, l'information fournie par le Distributeur, en réponse a la question 10 (a) de
la demande de renseignements no. 1 de I’ACEF de [’Outaouais, ne permet pas a
la Régie ni a I’ACEF de [’Outaouais ou aux intervenants de déterminer, entre
autres, si, effectivement, la fiabilité¢ des lignes de défenses pour pallier a
d’éventuelles défaillances du réseau est suffisante. En effet, le Distributeur, dans
la réponse qu’il offre a la piece HOD-4 doc.13 (B-0072), section 3, aux pages 21
et suivantes, continue de prétendre, en quelque sorte, que sa technologie est la
meilleure ou la plus siire, en se contentant de reproduire les conclusions d’un
rapport d’analyse de la firme Lofty Perch, rapport d’une analyse effectuée en
septembre 2011, rapport non déposé au dossier et auquel le Distributeur refuse
ainsi ['acces (le « rapport ») L

2. COMMENTAIRES DU DISTRIBUTEUR

[4] Par lettre de ses procureurs du 5 décembre 2011, le Distributeur réitére que,
« compte tenu de [’objet méme de ce rapport et de la grande sensibilité de |’information

1 Piéce ACEFO-0018.
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qui s’y trouve, [...] Hydro-Québec s’oppose fortement a ce qu’il soit communiqué ou
autrement rendu accessible ».

[5] Le Distributeur soumet que la pertinence d’un débat sur la sécurité (ou
I’inaccessibilité) de I'infrastructure de mesurage avancée devrait €tre débattue et décidée
avant d’aller plus avant dans cette voie. A cet égard, il soumet qu’il ne s’agit pas d’un
aspect que la Régie est susceptible de considérer pour rendre une décision sur sa demande
d’autorisation du projet Lecture a distance dans le présent dossier (le Projet).

[6] Le Distributeur se dit disponible pour soumettre ses representations sur la question
de la pertinence de cet aspect de la preuve lors d’un appel conférence ou par tout autre
moyen que la Régie pourrait juger approprie.

3. DECISION

[7]  Pour les motifs exprimés ci-apres, la Régie ne juge pas nécessaire de recevoir plus
amples représentations sur la question de la pertinence de la preuve sur la cybersécurité.

[8] La Régie a déja permis, par sa décision D-2011-168, quelques questions sur la
cybersécurité (risques de piraterie des données) et le Distributeur y a répondu en
introduisant, dans sa preuve, des données sur la cybersécurité du Projet et en reproduisant
les conclusions du rapport Perch a cet égard. Ce sujet peut donc difficilement étre qualifié
de non pertinent.

[9] Cela étant dit, la demande de I’ACEFO souléve deux questions : (i) celle de la
confidentialité des données du rapport Perch et (ii) celle de savoir jusqu’ou la Régie doit
aller au niveau des questions de cybersécurité dans le cadre de son analyse technico-
économique du Projet.
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3.1 LA CONFIDENTIALITE

[10] Le rapport Perch porte sur la cybersécurité du Projet et est confidentiel pour les
motifs suivants, expliqués par le Distributeur :

« Le rapport détaillé décrit de facon tres précise les éléments mis en place pour
assurer la sécurité de la solution. L’analyse de sécurité de la solution retenue est
considérée par le Distributeur comme un document contenant des renseignements
stratégiques qui doivent étre traités de maniére extrémement confidentielle et, de
ce fait, le document ne peut étre déposé. Cette mesure de sécurité est approuvée
par la firme Lofty Perch. De plus, le contrat liant le Distributeur a Landis+Gyr
contient des clauses de confidentialité interdisant au Distributeur de divulguer ce
type d’informations afin de protéger tous les clients de Landis+Gyr utilisant la
méme technologie?. »

[11] Pour les raisons invoquées par le Distributeur, la Régie juge que ce rapport doit
demeurer confidentiel.

[12] De plus, pour les raisons suivantes, la Régie ne juge pas nécessaire d’en permettre
la consultation par I’intervenante.

3.2 LAPERTINENCE
[13] Le Distributeur reproduit, dans sa preuve, les conclusions du rapport Perch :

« Overall, the analysis shows the current AMI solution for Hydro Québec is
comprised of several notable security elements. Key elements of security strength
are:

e Landis+Gyr’s management and security specialists have currently shown
a clear commitment to implementing and managing security in their AMI
solution offering.

e Landis+Gyr have implemented a comprehensive cryptographic framework
utilized on all devices.

2 Piece B-0072, HQD-4, document 13, page 23.
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e The solution is capable of End to End network encryption to Head End
from Meters. There are no break points of encryption from end devices for
such things as data translation or analysis.

o Effective Key Management that is decoupled from the Head End
application servers makes end point attacks on meters more difficult.

e The use of the MAT Token for managing security of operational software
is an effective security solution for operational risks when using Hydro-
Québec laptops.

e Passwords have been changed on all WAN link (from default settings).

e The Rogers WAN link router is effectively physically protected in a secure
and controlled (monitored) network centre.
e The safety analysis conducted in September 2011 has expressed no

concern about the quality of the security measures of the IMA, which are
effective and robust.

e The result of the solution safety analysis is considered by the Distributeur
as a strategic document containing information that must be treated as
confidential. It can not be published as its publishing would allow
malicious people to focus immediately on attacks with a greater chance of
success®. »

[14] Bien que la cybersécurité puisse avoir un impact sur les colts du Projet et, dans le
cas de problemes, sur la qualité de la prestation des services aux consommateurs, une
analyse technique détaillée de la cybersécurité n’est pas nécessaire aux fins de I’exercice,
par la Régie, de sa juridiction d’autoriser ou non le Projet. La Régie juge plus pertinent
d’analyser la démarche du Distributeur en vue d’éviter de tels problémes.

[15] Une analyse plus détaillée de la cybersécurité aménerait la Régie a s’impliquer
dans un domaine qui déborde du cadre de 1’analyse technico-économique du Projet et
reléverait, comme elle 1’a déja souligné, de 1’analyse des plans et devis. La Régie ne fait
pas cela dans le cadre des demandes sous I’article 73 de la Loi et, généralement, évite de
se substituer au Distributeur en matiére de gestion des opérations.

[16] Néanmoins, comme la Régie 1’a mentionné dans sa lettre du 5 octobre 2011,
I’ACEFO peut compléter sa preuve, si elle le juge nécessaire, sur la base de la réponse du
Distributeur (piece B-0072, HQD-4, document 13, pages 21 a 25) portant sur la
cybersécurité du Projet et des conclusions du rapport Perch. Cependant, si I’ACEFO opte

3 Piece B-0072, HQD-4, document 13, pages 23 et 24.
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d’aller dans cette voie, elle devra s’assurer de tenir compte de ce qui est mentionné plus
haut sur le degré de pertinence de preuves en la matiére.

[17] Considérant ce qui précéde,

REJETTE la demande de I’ACEFO de dép6t du rapport Perch;

PERMET a I’ACEFO de déposer une preuve additionnelle en réponse a celle du
Distributeur contenue a la section 3 (mesure de sécurité) de la piece B-0072, HQD-4,
document 13, au plus tard le 19 décembre 2011, 12 h.

Richard Lassonde
Régisseur
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- Association coopérative d’économie familiale de 1’Outaouais (ACEFO) représentée par
M? Stéphanie Lussier;

- Association coopérative d’économie familiale de Québec (ACEFQ) représentée par
M°® Denis Falardeau;

- Association des redistributeurs d’électricité du Québec (AREQ) représentée par
M? Serge Cormier;

- Fédération canadienne de [I’entreprise indépendante (FCEI) représentée par
M® André Turmel;

- Groupe de recherche appliguée en macroécologie (GRAME) représenté par
M° Geneviéve Paquet;

- Hydro-Québec représentée par M® Jean-Olivier Tremblay et M® Marie-Josée Hogue;
- Option consommateurs (OC) représentée par M® Eric David;

- Regroupement des organismes environnementaux en énergie (ROEE) représenté par
M® Franklin S. Gertler;

- Regroupement national des conseils régionaux de 1’environnement du Quebec
(RNCREQ) représenté par M® Annie Gariépy;

- Stratégies énergétiques et Association québécoise de lutte contre la pollution
atmosphérique (S.E./AQLPA) représenté par M® Dominique Neuman;

- Syndicat des employé-e-s de techniques professionnelles et de bureau
d’Hydro-Québec,  section  locale 2000 (SCFP-FTQ)  représenté  par
M°® Richard Bertrand:

- Union des consommateurs (UC) représentée par M® Héléne Sicard;
- Union des municipalités du Québec (UMQ) représentée par M°® Steve Cadrin.



