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CIP-003-6 — Cybersécurité — Mécanismes de gestion de la sécurité

A. Introduction

1.
2.
3.

Titre : Cybersécurité — Mécanismes de gestion de la sécurité
Numéro: CIP-003-6

Objet : Définir des mécanismes de gestion de la sécurité cohérents et viables qui
établissent les responsabilités et I'imputabilité a I'égard de la protection des systéemes
électroniques BES contre les compromissions qui pourraient entrainer un
fonctionnement incorrect ou des instabilités dans le systeme de production-transport
d’électricité (BES).

Applicabilité :

Entités fonctionnelles : Dans le contexte des exigences de la présente norme, les
entités fonctionnelles indiquées ci-apres seront appelées collectivement « les entités
responsables ». Dans le cas des exigences de cette norme qui visent une entité
fonctionnelle particuliere ou un sous-ensemble particulier d’entités fonctionnelles, la
ou les entités fonctionnelles sont précisées explicitement.

4.1.1 Responsable de I’équilibrage

4.1.2 Distributeur qui posséde un ou plusieurs des installations systémes et

équipements suivants pour la protection ou la remise en charge du BES :

4.1.2.1 Chaque systéme de délestage de charge en sous-fréquence (DSF) ou de
délestage de charge en sous-tension (DST) qui :

4.1.2.1.1 fait partie d’un programme de délestage de charge visé par une ou
plusieurs exigences d’une norme de fiabilité de la NERC ou de I'entité
régionale ; et

4.1.2.1.2 effectue du délestage automatique de charge de 300 MW ou plus par
un systeme de commande commun détenu par I'entité responsable,
sans déclenchement par un exploitant.

4.1.2.2 Chaque automatisme de réseau (SPS) ou plan de défense (RAS) visé par une
ou plusieurs exigences d’'une norme de fiabilité de la NERC ou de I'entité
régionale.

4.1.2.3 Chaque systéeme de protection applicable au transport (a I’exclusion des
systémes DSF et DST) visé par une ou plusieurs exigences d’'une norme de
fiabilité de la NERC ou de I'entité régionale.

4.1.2.4 Chaque chemin de démarrage et groupe d’éléments respectant les
exigences relatives aux manceuvres initiales depuis une ressource a
démarrage autonome jusqu’au premier point de raccordement,
inclusivement, d’alimentation des services auxiliaires du ou des prochains
groupes de production a démarrer.

4.1.3 Exploitant d’installation de production

4.1.4 Propriétaire d’installation de production
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4.2,

4.1.5 Coordonnateur des échanges ou responsable des échanges
4.1.6 Coordonnateur de la fiabilité

4.1.7 Exploitant de réseau de transport

4.1.8 Propriétaire d’installation de transport

Installations : Dans le contexte des exigences de la présente norme, les
installations, systémes et équipements suivants détenus par chaque entité
responsable indiquée a la section 4.1 sont ceux auxquels ces exigences sont
applicables. Dans le cas des exigences de cette norme qui visent un type particulier
d’installations, de systeme ou d’équipements, ou un sous-ensemble d’installations,
de systemes ou d’équipements, ceux-ci sont précisés explicitement.

4.2.1 Distributeur : Un ou plusieurs des systémes, installations, et équipements

suivants détenus par le distributeur pour la protection ou la remise en charge du
BES :

4.2.1.1 Chaque systéme de DSF ou de DST qui :

4.2.1.1.1 fait partie d’un programme de délestage de charge visé par une ou
plusieurs exigences d’une norme de fiabilité de la NERC ou de I'entité
régionale ; et

4.2.1.1.2 effectue du délestage automatique de charge de 300 MW ou plus par
un systeme de commande commun détenu par I'entité responsable,
sans déclenchement par un exploitant.

4.2.1.2 Chaque automatisme de réseau ou plan de défense visé par une ou plusieurs
exigences d’'une norme de fiabilité de la NERC ou de I'entité régionale.

4.2.1.3 Chaque systéme de protection applicable au transport (a I'exclusion des
systemes DSF et DST) dans le cas ou le systéeme de protection est visé par
une ou plusieurs exigences d’'une norme de fiabilité de la NERC ou de
I'entité régionale.

4.2.1.4 Chaque chemin de démarrage et groupe d’éléments respectant les
exigences relatives aux manceuvres initiales depuis une ressource a
démarrage autonome jusqu’au premier point de raccordement,
inclusivement, d’alimentation des services auxiliaires du ou des prochains
groupes de production a démarrer.

4.2.2 Entités responsables indiquées en 4.1, sauf les distributeurs :
Toutes les installations du BES.
4.2.3 Exemptions : Sont exemptés de la norme CIP-003-6 :

4.2.3.1 les actifs électroniques aux installations réglementées par la Commission
canadienne de slreté nucléaire ;
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5.

4.2.3.2 les actifs électroniques associés aux réseaux de communication et aux
liaisons d’échange de données entre périmétres de sécurité électroniques
(ESP) distincts ;

4.2.3.3 les systéemes, structures et composants régis par la U.S. Nuclear Regulatory
Commission en vertu d’un plan de cybersécurité conforme au reglement
CFR 10, section 73.54 ;

4.2.3.4 dans le cas des distributeurs, les systémes et les équipements non
mentionnés a la section 4.2.1 ci-dessus.

Dates d’entrée en vigueur :
Voir le plan de mise en ceuvre de la norme CIP-003-6.
Contexte :

La norme CIP-003 fait partie d’'une série de normes CIP sur la cybersécurité qui exigent
la détermination et la catégorisation initiales des systémes électroniques BES. Ces
normes exigent aussi un niveau minimal de mesures organisationnelles,
opérationnelles et administratives pour réduire les risques aux systemes électroniques
BES.

Le mot « politique » désigne un ou plusieurs documents écrits qui servent a
communiquer les buts, objectifs et attentes de gestion de I'entité responsable quant a
la maniére dont celle-ci entend protéger ses systémes électroniques BES. L’adoption
de politiques permet aussi d’établir un cadre de gouvernance global qui favorise le
développement d’une culture de sécurité et de conformité aux lois, réglements et
normes.

L'expression « processus documenté » désigne un ensemble de consignes spécifiques
a I'entité responsable et visant a produire un résultat particulier. Cette expression
n’implique pas de structure de nommage ou d’approbation au-dela de la formulation
des exigences. Une entité doit inclure tout ce qu’elle juge nécessaire dans ses
processus documentés, en s’assurant de bien couvrir les exigences pertinentes.

Les mots « programme » et « plan » sont parfois utilisés au lieu de « processus
documenté », dans la mesure ou la compréhension releve du bon sens. Par exemple,
les processus documentés qui décrivent une réponse sont généralement appelés

« plans » (plan d’action en cas d’incident, plan de rétablissement, etc.). De plus, un
plan de sécurité peut décrire une approche comportant plusieurs procédures
couvrant un theme étendu.

De méme, le mot « programme » peut désigner la mise en ceuvre générale par
I'organisation de ses politiques, plans et procédures portant sur un theme donné. Le
programme d’évaluation des risques liés au personnel et le programme de formation
du personnel sont des exemples qui figurent dans les normes. La mise en ceuvre
compléte des normes de fiabilité CIP sur la cybersécurité pourrait aussi étre appelée
« programme ». Toutefois, les mots « programme » et « plan » n‘impliquent pas
d’exigences supplémentaires au-dela de ce qui est indiqué dans les normes.
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Les entités responsables peuvent mettre en ceuvre des moyens communs qui
répondent aux besoins de plusieurs systéemes électroniques BES a impact élevé,
moyen et faible. Par exemple, un méme programme de sensibilisation a la
cybersécurité pourrait répondre aux exigences en formation du personnel concernant
plusieurs systémes électroniques BES.

Les mesures présentent des exemples de pieces justificatives attestant la
documentation et la mise en ceuvre de I'exigence. Ces mesures servent a fournir des
conseils aux entités sur ce qui peut constituer des dossiers de conformité acceptables
et ne doivent pas étre considérées comme une liste exhaustive.

Dans I'ensemble des normes, sauf indication particuliére, les éléments présentés a la
section Exigences et mesures sous forme de liste a puces sont liés par I'opérateur

« ou », et les éléments présentés sous forme de liste numérotée sont liés par
I'opérateur « et ».

Plusieurs références de la section Applicabilité utilisent un seuil de 300 MW pour les
systémes DSF et DST. Ce seuil particulier de 300 MW pour les systémes DSF et DST
provient de la version 1 des normes CIP sur la cybersécurité. Le seuil demeure a

300 MW puisqu’il concerne spécifiquement les systémes DST et DSF, qui constituent
des efforts de dernier recours pour sauver le BES. Un examen des tolérances des
systemes DSF définies dans les normes de fiabilité régionales pour les exigences des
programmes de DSF a ce jour indique que la valeur historique de 300 MW représente
une valeur de seuil adéquate et raisonnable pour les tolérances d’exploitation
admissibles des systémes DSF.
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B. Exigences et mesures

El.

Chaque entité responsable doit réexaminer et faire approuver par un cadre supérieur
CIP, au moins une fois tous les 15 mois civils, une ou plusieurs politiques de
cybersécurité documentées qui, collectivement, couvrent les thémes suivants :
[Facteur de risque de non-conformité : moyen] [Horizon : planification de
I’exploitation]

1.1 Pour ses systémes électroniques BES a impact élevé ou moyen, le cas échéant :
1.1.1. personnel et formation (CIP-004) ;

1.1.2. périmétres de sécurité électronique (CIP-005), y compris I'acces distant
interactif ;

1.1.3. sécurité physique des systémes électroniques BES (CIP-006) ;
1.1.4. gestion de la sécurité des systemes (CIP-007) ;

1.1.5. déclaration des incidents et planification des mesures
d’intervention (CIP-008) ;

1.1.6. plans de rétablissement des systéemes électroniques BES (CIP-009) ;

1.1.7. gestion des changements de configuration et analyses de
vulnérabilité (CIP-010) ;

1.1.8. protection de I'information (CIP-011) ; et
1.1.9. déclaration et réponse aux circonstances CIP exceptionnelles.

1.2 Pour ses actifs qui comportent des systémes électroniques BES a impact faible
selon les critéres de la norme CIP-002, le cas échéant :

1.2.1. sensibilisation a la cybersécurité ;
1.2.2. mesures de sécurité physique ;

1.2.3. contréle des acces électroniques pour toute connectivité externe routable
a impact faible (LERC) et la connectivité par lien commuté ; et

1.2.4. intervention en cas d’incident de cybersécurité.

M1. Exemples non limitatifs de piéces justificatives : documents de politique ; historique

E2.

de révisions, dossiers d’examen ou preuves de flux de travail provenant d’un systéeme
de gestion documentaire qui attestent le réexamen de chaque politique de
cybersécurité au moins une fois tous les 15 mois civils ; et approbation documentée
de chaque politique de cybersécurité par le cadre supérieur CIP.

Chaque entité responsable qui détient au moins un actif comportant des systemes
électroniques BES a impact faible, selon les critéres de la norme CIP-002, doit mettre
en ceuvre pour ses systémes électroniques BES a impact faible un ou plusieurs plans de
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M2.

E3.

Ms3.

E4.

MA4.

cybersécurité documentés conformes a toutes les sections de I'annexe 1.
[Facteur de risque de non-conformité : faible] [Horizon : planification de I'exploitation]

Remarque : Un inventaire, une liste ou une identification distincte des systéemes
électroniques BES a impact faible ou de leurs actifs électroniques BES n’est pas exigé.
Des listes d’utilisateurs autorisés ne sont pas exigées.

Les pieces justificatives doivent comporter chacun des plans de cybersécurité qui,
collectivement, couvrent toutes les sections de I'annexe 1 ; d’autres pieces
justificatives doivent attester la mise en ceuvre des plans de cybersécurité. L'annexe 2
présente d’autres exemples de piéces justificatives pour chacune des sections de
I'annexe 1.

Chaque entité responsable doit désigner nominativement un cadre supérieur CIP et
documenter tout changement dans un délai de 30 jours civils suivant le changement.
[Facteur de risque de non-conformité : moyen] [Horizon : planification de
I’exploitation]

Exemple non limitatif de piece justificative : document daté et approuvé par un haut
dirigeant indiquant le nom de la personne désignée comme cadre supérieur CIP.

L’entité responsable doit mettre en ceuvre un processus documenté de délégation de
pouvoirs, sauf en I'absence de toute délégation. Dans les cas permis par les normes
CIP, le cadre supérieur CIP peut déléguer ses pouvoirs relatifs a certains actes a un ou
plusieurs délégataires. Ces délégations doivent étre documentées, et comprendre
notamment le nom ou le titre du délégataire, les actes délégués et la date de la
délégation ; étre approuvées par le cadre supérieur CIP ; et étre mises a jour dans un
délai de 30 jours suivant tout changement a la délégation. Il n’est pas nécessaire de
réaffirmer les changements de délégation en cas de changement de délégant.
[Facteur de risque de non-conformité : faible] [Horizon : planification de I’exploitation]

Exemple non limitatif de piece justificative : document daté et approuvé par le cadre
supérieur CIP indiquant la ou les personnes (nom ou titre) auxquelles est délégué le
pouvoir d’approuver ou d’autoriser des actions décrites explicitement.
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C. Conformité
1.  Processus de surveillance de la conformité
1.1. Responsable des mesures pour assurer la conformité

Selon la définition des regles de procédure de la NERC, le terme « responsable
des mesures pour assurer la conformité » (CEA) désigne la NERC ou I'entité
régionale dans leurs réles respectifs de surveillance de la conformité aux normes
de fiabilité de la NERC.

1.2. Conservation des piéces justificatives

Les périodes de conservation des piéces justificatives indiquées ci-apres
établissent la durée pendant laquelle une entité est tenue de conserver certaines
pieces justificatives afin de démontrer sa conformité. Dans les cas ou la période
de conservation des pieces justificatives indiquée est plus courte que le temps
écoulé depuis le dernier audit, le CEA peut demander a I'entité de fournir
d’autres pieces justificatives attestant sa conformité pendant la période
compléte écoulée depuis le dernier audit.

L’entité responsable doit conserver les données ou pieces justificatives attestant
sa conformité selon les modalités indiquées ci-apres, a moins que son CEA lui
demande de conserver certaines piéces justificatives plus longtemps dans le
cadre d’une enquéte :

e Chaque entité responsable doit conserver des piéces justificatives pour
chaque exigence de la présente norme pendant trois années civiles.

e Siune entité responsable est jugée non conforme, elle doit conserver
I'information relative a cette non-conformité jusqu’a ce que les correctifs
aient été appliqués et approuvés ou pendant la période indiquée ci-dessus,
selon la durée la plus longue.

e Le CEA doit conserver les derniers dossiers d’audit ainsi que tous les dossiers
d’audit demandés et soumis par la suite.

1.3. Processus de surveillance et d’évaluation de la conformité
Audits de conformité
Déclarations sur la conformité
Controles ponctuels
Enquétes de conformité
Déclarations de non-conformité
Plaintes
1.4. Autres informations sur la conformité

Aucune.
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2.

El

Tableau des éléments de conformité

Planification de
I'exploitation

VSL faible

L’entité responsable a
documenté et mis en
ceuvre une ou plusieurs
politiques de cybersécurité
pour ses systemes
électroniques BES a impact
élevé et moyen, maisil n’a
pas traité de I'un des neuf
themes indiqués a
I'exigence E1. (E1.1)

ou

L’entité responsable a
terminé le réexamen de sa
ou ses politiques de
cybersécurité
documentées pour ses
systemes électroniques
BES a impact élevé et
moyen selon I’exigence E1,
mais dans un délai de plus
de 15 mois civils et d’au
plus 16 mois civils suivant
le réexamen précédent.
(E1.1)

ou

L’entité responsable a fait
approuver par le cadre
supérieur CIP sa ou ses
politiques de cybersécurité

Niveaux de gravité de la non-conformité (CIP-003-6)

VSL modéré

L’entité responsable a
documenté et mis en
ceuvre une ou plusieurs
politiques de cybersécurité
pour ses systéemes
électroniques BES a impact
élevé et moyen, mais en
omettant deux des neuf
themes indiqués a
I'exigence E1. (E1.1)

ou

L’entité responsable a
terminé le réexamen de sa
ou ses politiques de
cybersécurité
documentées pour ses
systémes électroniques
BES a impact élevé et
moyen selon I'exigence E1,
mais dans un délai de plus
de 16 mois civils et d’au
plus 17 mois civils suivant
le réexamen précédent.
(E1.1)

ou

L’entité responsable a fait
approuver par le cadre
supérieur CIP sa ou ses
politiques de cybersécurité

VSL élevé

L’entité responsable a
documenté et mis en
ceuvre une ou plusieurs
politiques de cybersécurité
pour ses systémes
électroniques BES a impact
élevé et moyen, mais en
omettant trois des neuf
themes indiqués a
I'exigence E1. (E1.1)

ou

L’entité responsable a
terminé le réexamen de sa
ou ses politiques de
cybersécurité
documentées pour ses
systémes électroniques
BES a impact élevé et
moyen selon I'exigence E1,
mais dans un délai de plus
de 17 mois civils et d’au
plus 18 mois civils suivant
le réexamen précédent.
(E1.1)

ou

L’entité responsable a fait
approuver par le cadre
supérieur CIP sa ou ses
politiques de cybersécurité

VSL critique

L’entité responsable a
documenté et mis en
ceuvre une ou plusieurs
politiques de cybersécurité
pour ses systemes
électroniques BES a impact
élevé et moyen, mais en
omettant au moins quatre
des neuf themes indiqués
a I'exigence E1. (E1.1)

ou

L’entité responsable
n’avait aucune politique
de cybersécurité
documentée pour ses
systémes électroniques
BES a impact élevé et
moyen, comme le prescrit
I’exigence E1. (E1.1)

ou

L’entité responsable n’a
pas terminé le réexamen
de sa ou ses politiques de
cybersécurité selon
I’exigence E1 dans un délai
de 18 mois civils suivant le
réexamen précédent. (E1)

ou
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Niveaux de gravité de la non-conformité (CIP-003-6)
Ex. Horizon

VSL faible

documentées pour ses
systemes électroniques
BES a impact élevé et
moyen selon I’exigence E1,
mais dans un délai de plus
de 15 mois civils et d’au
plus 16 mois civils suivant
I'approbation précédente.
(E1.1)

ou

L’entité responsable a
documenté une ou
plusieurs politiques de
cybersécurité pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais en omettant
un des quatre themes
indiqués a I'exigence E1.
(E1.2)

ou

L’entité responsable a
terminé le réexamen,
selon I'exigence E1, de sa
ou ses politiques de
cybersécurité
documentées pour ses
actifs qui comportent des
systemes électroniques

VSL modéré

documentées pour ses
systémes électroniques
BES a impact élevé et
moyen selon I'exigence E1,
mais dans un délai de plus
de 16 mois civils et d’au
plus 17 mois civils suivant
I"approbation précédente.
(E1.1)

ou

L’entité responsable a
documenté une ou
plusieurs politiques de
cybersécurité pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais en omettant
deux des quatre themes
indiqués a 'exigence E1.
(E1.2)

ou

L’entité responsable a
terminé le réexamen,
selon I'exigence E1, de sa
ou ses politiques de
cybersécurité
documentées pour ses
actifs qui comportent des
systémes électroniques

VSL élevé

documentées pour ses
systémes électroniques
BES a impact élevé et
moyen selon I'exigence E1,
mais dans un délai de plus
de 17 mois civils et d’au
plus 18 mois civils suivant
I"approbation précédente.
(E1)

ou

L’entité responsable a
documenté une ou
plusieurs politiques de
cybersécurité pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais en omettant
trois des quatre thémes
indiqués a 'exigence E1.
(E1.2)

ou

L’entité responsable a
terminé le réexamen,
selon I'exigence E1, de sa
ou ses politiques de
cybersécurité
documentées pour ses
actifs qui comportent des
systémes électroniques

VSL critique

L’entité responsable n’a
pas fait approuver par le
cadre supérieur CIP sa ou
ses politiques de
cybersécurité
documentées pour ses
systémes électroniques
BES a impact élevé et
moyen selon I'exigence E1
dans un délai de 18 mois
civils suivant I'approbation
précédente. (E1.1)

ou

L’entité responsable a
documenté une ou
plusieurs politiques de
cybersécurité pour ses
actifs qui comportent des
systemes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais en omettant
les quatre thémes indiqués
a 'exigence E1. (E1.2)

ou

L’entité responsable
n’avait aucune politique
de cybersécurité
documentée, selon
I’exigence E1, pour ses
actifs qui comportent des
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Ex.

Horizon

VSL faible

BES a impact faible selon
les critéres de la norme
CIP-002, mais dans un
délai de plus de 15 mois
civils et d’au plus 16 mois
civils suivant le réexamen
précédent. (E1.2)

ou

L’entité responsable a fait
approuver par le cadre
supérieur CIP, selon
I'exigence E1, sa ou ses
politiques de cybersécurité
documentées pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais dans un
délai de plus de 15 mois
civils et d’au plus 16 mois
civils suivant I'approbation
précédente. (E1.2)

VSL modéré

BES a impact faible selon
les criteres de la norme
CIP-002, mais dans un
délai de plus de 16 mois
civils et d’au plus 17 mois
civils suivant le réexamen
précédent. (E1.2)

ou

L’entité responsable a fait
approuver par le cadre
supérieur CIP, selon
I’exigence E1, sa ou ses
politiques de cybersécurité
documentées pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais dans un
délai de plus de 16 mois
civils et d’au plus 17 mois
civils suivant I'approbation
précédente. (E1.2)

Niveaux de gravité de la non-conformité (CIP-003-6)

VSL élevé

BES a impact faible selon
les critéeres de la norme
CIP-002, mais dans un
délai de plus de 17 mois
civils et d’au plus 18 mois
civils suivant le réexamen
précédent. (E1.2)

ou

L’entité responsable a fait
approuver par le cadre
supérieur CIP, selon
I’'exigence E1, sa ou ses
politiques de cybersécurité
documentées pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, mais dans un
délai de plus de 17 mois
civils et d’au plus 18 mois
civils suivant I'approbation
précédente. (E1.2)

VSL critique

systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002. (E1.2)

ou

L’entité responsable n’a
pas fait approuver par le
cadre supérieur CIP, selon
I’exigence E1, sa ou ses
politiques de cybersécurité
documentées pour ses
actifs qui comportent des
systémes électroniques
BES a impact faible selon
les criteres de la norme
CIP-002, dans un délai de
18 mois civils suivant
I’approbation précédente.
(E1.2)

E2

Planification de
I'exploitation

Faible

L’entité responsable a
documenté son ou ses plans
de cybersécurité pour ses
actifs comportant des
systemes électroniques BES
a impact faible, mais n’a pas
documenté son plan de
sensibilisation a la
cybersécurité

L’entité responsable a
documenté son ou ses plans
de cybersécurité pour ses
actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas
fait de rappel des pratiques
de cybersécurité au moins
une fois tous les 15 mois

L’entité responsable a
documenté un ou plusieurs
plans d’intervention en cas
d’incident de cybersécurité
dans le cadre de son ou ses
plans de cybersécurité pour
ses actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas

L’entité responsable n’a pas
documenté ou mis en
ceuvre un ou plusieurs plans
de cybersécurité pour ses
actifs comportant des
systémes électroniques BES
a impact faible
conformément a 'annexe 1
portant sur I’exigence E2 de
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Niveaux de gravité de la non-conformité (CIP-003-6)

Ex. Horizon

VSL faible

conformément a la

section 1 de I'annexe 1
portant sur I’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté son ou ses plans
de cybersécurité pour ses
actifs comportant des
systemes électroniques BES
a impact faible, mais n’a pas
documenté un ou plusieurs
plans d’intervention en cas
d’incident de cybersécurité
conformément a la

section 4 de I'annexe 1
portant sur I’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté un ou plusieurs
plans d’intervention en cas
d’incident de cybersécurité
dans le cadre de son ou ses
plans de cybersécurité pour
ses actifs comportant des
systemes électroniques BES
a impact faible, mais n’a pas
mis a jour chaque plan
d’intervention en cas
d’incident de cybersécurité

VSL modéré

civils conformément a la
section 1 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté un ou plusieurs
plans d’intervention en cas
d’incident dans le cadre de
son ou ses plans de
cybersécurité pour ses
actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas
inclus le processus de
détection, de classement et
d’intervention en cas
d’incident de cybersécurité
conformément a la

section 4 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté son ou ses plans
de cybersécurité pour ses
actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas
documenté le processus
consistant a déterminer si

VSL élevé

mis a I'essai chaque plan
d’intervention en cas
d’incident de cybersécurité
au moins une fois tous les
36 mois civils
conformément a la

section 4 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté le processus
consistant a déterminer si
un incident de cybersécurité
constaté est un incident de
cybersécurité a déclarer,
mais n’a pas avisé
I'Electricity Sector
Information Sharing and
Analysis Center (ES-ISAC)
conformément a la

section 4 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté et mis en
ceuvre un controle des
acces électroniques pour les
LERC, mais n’a pas mis en
place un LEAP ou géré les

VSL critique

la norme CIP-003-6. (E2)
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Niveaux de gravité de la non-conformité (CIP-003-6)
Ex. Horizon

VSL faible

dans un délai de 180 jours
conformément a la

section 4 de I'annexe 1
portant sur I’exigence E2 de
la norme CIP-003-6. (E2)

VSL modéré

un incident de cybersécurité
constaté est un incident de
cybersécurité a déclarer,
puis a en aviser |'Electricity
Sector Information Sharing
and Analysis Center
(ES-ISAC) conformément a
la section 4 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6.

ou

L’entité responsable a
documenté son ou ses plans
de cybersécurité pour ses
actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas
documenté de mesures de
sécurité physique
conformément a la

section 2 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté son ou ses plans
de cybersécurité pour ses
actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas
documenté le contrdle des

VSL élevé

acces entrants et sortants
conformément a la

section 3 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté et mis en
ceuvre un contréle des
acces électroniques pour
ses actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas
documenté et mis en place
une authentification pour
toutes les connectivités par
lien commuté (s'il en existe)
qui donnent acces a des
systémes électroniques BES
a impact faible,
conformément a la

section 3 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

ou

L’entité responsable a
documenté le contrble des
acces physiques pour ses
actifs comportant des
systémes électroniques BES
a impact faible, mais n’a pas

VSL critique
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Niveaux de gravité de la non-conformité (CIP-003-6)

Ex. Horizon

VSL faible

VSL modéré

acces électroniques
conformément a la

section 3 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

VSL élevé

mis en ceuvre les mesures
de sécurité physique
conformément a la

section 2 de I'annexe 1
portant sur |’exigence E2 de
la norme CIP-003-6. (E2)

VSL critique

E3

Planification de
I'exploitation

Moyen

L’entité responsable a
désigné nominativement un
cadre supérieur CIP, mais a
documenté un changement
concernant celui-ci dans un
délai de plus de 30 jours
civils et de moins de

40 jours civils suivant ce
changement. (E3)

L’entité responsable a
désigné nominativement un
cadre supérieur CIP, mais a
documenté un changement
concernant celui-ci dans un
délai de plus de 40 jours
civils et de moins de

50 jours civils suivant ce
changement. (E3).

L’entité responsable a
désigné nominativement un
cadre supérieur CIP, mais a
documenté un changement
concernant celui-ci dans un
délai de plus de 50 jours
civils et de moins de

60 jours civils suivant ce
changement. (E3).

L’entité responsable n’a pas
désigné nominativement un
cadre supérieur CIP.

ou

L’entité responsable a
désigné nominativement un
cadre supérieur CIP, mais
n’a pas documenté un
changement concernant
celui-ci dans un délai de

60 jours civils suivant ce
changement.
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Niveaux de gravité de la non-conformité (CIP-003-6)

Ex. Horizon

E4

Planification de
I'exploitation

Faible

VSL faible

L’entité responsable a
désigné un délégataire en
indiquant son nom, son
titre, la date de la
délégation et les actes
délégués, mais a
documenté un changement
a la délégation dans un
délai de plus de 30 jours
civils et de moins de

40 jours civils suivant ce
changement. (E4)

VSL modéré

L’entité responsable a
désigné un délégataire en
indiquant son nom, son
titre, la date de la
délégation et les actes
délégués, mais a
documenté un changement
a la délégation dans un
délai de plus de 40 jours
civils et de moins de

50 jours civils suivant ce
changement. (E4)

VSL élevé

L’entité responsable a
désigné un délégataire en
indiquant son nom, son
titre, la date de la
délégation et les actes
délégués, mais a
documenté un changement
a la délégation dans un
délai de plus de 50 jours
civils et de moins de

60 jours civils suivant ce
changement. (E4)

VSL critique

L’entité responsable a
délégué des pouvoirs
relatifs a des actes autorisés
par les normes CIP, mais n’a
pas mis en ceuvre de
processus pour la
délégation des actes du
cadre supérieur CIP. (E4)

ou

L’entité responsable a
désigné un délégataire en
indiquant son nom, son
titre, la date de la
délégation et les actes
délégués, mais n’a pas
documenté un changement
a la délégation dans un
délai de 60 jours civils
suivant le changement. (E4)
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D. Différences régionales
Aucune.

E. Interprétations
Aucune.

F. Documents connexes

Aucun.

Historique des versions

Version Intervention Suivi des

modifications

1 16 janvier | 3.2 — Remplacement de « Control 24 mars 2006
2006 Center » par « control center ».

2 30 septembre | Modifications visant a clarifier les
2009 exigences et a mettre les éléments de

conformité en concordance avec les plus
récentes directives sur I'établissement
des éléments de conformité des normes.

Suppression de la mention sur la prise en
compte des considérations d’affaires.

Remplacement de |'organisation
régionale de fiabilité par I'entité
régionale comme entité responsable.

Reformulation de la date d’entrée en
vigueur.

Remplacement de « responsable de la
surveillance de la conformité » par

« responsable des mesures pour assurer
la conformité ».

3 16 décembre | Changement du numéro de version de -2
2009 a-3.

Dans I'exigence E1.6, suppression de la
phrase concernant le retrait du service
d’un composant ou d’un systéme aux
fins d’essais, en réponse a I'ordonnance
de la FERC du 30 septembre 2009.

3 16 décembre | Approbation par le Conseil

2009 d’administration de la NERC.
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3 31 mars 2010 | Approbation par la FERC.
4 24 janvier Approbation par le Conseil
2011 d’administration de la NERC.
5 26 novembre | Adoption par le Conseil d’administration | Modification en
2012 de la NERC. coordination avec les
autres normes CIP et
révision du format
selon le modéle RBS.
5 22 novembre | Ordonnance de la FERC approuvant la
2013 norme CIP-003-5.
6 13 novembre | Adoption par le Conseil d’administration | Mise en ceuvre de
2014 de la NERC. deux prescriptions de
I'ordonnance 791 de
la FERC concernant
I'obligation de
« détecter, évaluer et
corriger » ainsi que
les réseaux de
communication
6 12 février Adoption par le Conseil d’administration | Remplace la version
2015 de la NERC. adoptée parle
Conseil le
13 novembre 2014.
La version a jour
met en ceuvre des
prescriptions en
instance de
I'ordonnance 791
relativement aux
actifs temporaires
et aux systémes
électroniques BES
a impact faible.
6 21 janvier Ordonnance de la FERC émise
2016 approuvant CIP-003-6. Dossier no.
RM15-14-000
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CIP-003-6 - Annexe 1

Exigences des plans de cybersécurité pour les actifs comportant des systémes
électroniques BES a impact faible

Les entités responsables doivent intégrer chacune des sections suivantes aux plans de
cybersécurité prescrits a I'exigence E2.

Les entités responsables dont les systemes électroniques BES appartiennent a plusieurs
catégories d’impact peuvent utiliser les politiques, procédures et processus adoptés pour leurs
systémes électroniques BES a impact élevé ou moyen pour leurs plans de cybersécurité visant
les systemes a faible impact. Chaque entité responsable peut élaborer des plans de
cybersécurité pour des actifs individuels ou pour des groupes d’actifs.

Section 1. Sensibilisation a la cybersécurité : Chaque entité responsable doit rappeler, au
moins une fois tous les 15 mois civils, les pratiques de cybersécurité (lesquelles
peuvent comprendre des pratiques de sécurité physiques connexes).

Section 2. Mesures de sécurité physique : Chaque entité responsable doit controler I'acces
physique, d’apres les besoins qu’elle détermine elle-méme, 1) a I'actif ou aux
emplacements des systémes électroniques BES a impact faible a I'intérieur de
I'actif, et 2) aux points d’acceés électronique de systéeme électronique BES a impact
faible (LEAP), s’il en existe.

Section 3. Controle des acces électroniques : Chaque entité responsable doit :

3.1 pour toute LERC, mettre en place un LEAP afin de permettre uniquement les
acces entrants et sortants bidirectionnels par protocole routable nécessaires ; et

3.2 mettre en place une authentification pour toute connectivité par lien commuté
qui donne acces a des systemes électroniques BES a impact faible, selon les
capacités de I'actif électronique.

Section 4. Intervention en cas d’incident de cybersécurité : Chaque entité responsable doit
avoir un ou plusieurs plans d’intervention en cas d’incident de cybersécurité, par
actif ou par groupe d’actifs, qui doivent comprendre :

4.1 la détection et le classement des incidents de cybersécurité, ainsi que les
mesures d’intervention ;

4.2 le processus consistant a déterminer si un incident de cybersécurité détecté est
un incident de cybersécurité a déclarer, puis a en aviser |'Electricity Sector
Information Sharing and Analysis Center (ES-ISAC), a moins que la loi ne
I'interdise ;

4.3 I’établissement des roles et responsabilités des groupes ou des personnes
chargés d’intervenir en cas d’incident de cybersécurité ;

4.4 la gestion des incidents de cybersécurité ;
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4.5 la mise a I'essai des plans d’intervention en cas d’incident de cybersécurité au
moins une fois tous les 36 mois civils : 1) en répondant a un incident de
cybersécurité a déclarer réel ; 2) en effectuant un exercice d’entrainement ou
sur table de réponse a un incident de cybersécurité a déclarer ; ou 3) en
effectuant un exercice opérationnel de réponse a un incident de cybersécurité a
déclarer ; et

4.6 la mise a jour des plans d’intervention en cas d’incident de cybersécurité, au
besoin, dans les 180 jours civils suivant la mise a I'essai d’un plan d’intervention
en cas d’incident de cybersécurité ou suivant un incident de cybersécurité a
déclarer réel.
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CIP-003-6 — Annexe 2

Plans de cybersécurité pour les actifs comportant des systémes électroniques BES a impact
faible — Exemples de piéces justificatives

Section 1 — Sensibilisation a la cybersécurité — Exemples non limitatifs de pieces justificatives
pour la section 1 : documentation attestant que le rappel des pratiques de cybersécurité a été
fait au moins une fois tous les 15 mois civils. Les pieces justificatives peuvent porter sur une
ou plusieurs des méthodes suivantes :

e communications ciblées(courriels, notes de service, formation en ligne, etc.) ;
e communications générales indirectes (affiches, intranet, brochures, etc.) ; ou
e soutien et rappels de la direction (présentations, réunions, etc.).

Section 2 — Mesures de sécurité physique — Exemples non limitatifs de piéces justificatives
pour la section 2 :

e documentation des mécanismes de controle d’acces (carte d’acces, serrures,
sécurisation de périmetre, etc.), des mesures de surveillance (systemes d’alarme,
surveillance humaine, etc.) ou d’autres mesures de sécurité physique de nature
opérationnelle, administrative ou technique pour le contréle de I'acces physique :

a. al'actif, s’il y a lieu, ou aux emplacements de systeme électronique BES a
impact faible a lI'intérieur de I'actif ; et

b. al'actif électronique, le cas échéant, qui comporte un LEAP.

Section 3 — Contrdles des accés électroniques — Exemples non limitatifs de pieces justificatives
pour la section 3 :

e documentation attestant que des connexions entrantes et sortantes de tout LEAP sont
limitées a celles que I'entité responsable juge nécessaires (restriction des adresses IP,
des ports ou des services, etc.) ; et documentation du mécanisme d’authentification de
la connectivité par lien commuté (appels sortants limités a un numéro préprogrammé
pour la transmission de données, modems a fonction de rappel, modems
télécommandés par le centre de contréle ou la salle de commande, contréle d’acces
dans le systeme électronique BES, etc.).

Section 4 — Intervention en cas d’incident de cybersécurité — Exemples non limitatifs de pieces
justificatives pour la section 4 : documents datés (politiques, procédures, processus, etc.) d’'un
ou de plusieurs plans d’intervention en cas d’incident de cybersécurité établis par actif ou par
groupe d’actifs, qui comprennent les actions suivantes :

1. détecter les incidents de cybersécurité, les classer et y répondre ; déterminer si un
incident de cybersécurité détecté est un incident de cybersécurité a déclarer et aviser
I’Electricity Sector Information Sharing and Analysis Center (ES-ISAC) ;
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2. établir et documenter les roles et responsabilités des groupes ou des personnes
chargés d’intervenir en cas d’incident de cybersécurité (déclenchement,
documentation, surveillance, déclaration, etc.) ;

3. gérer les incidents de cybersécurité (confinement, élimination, reprise aprés incident
ou résolution de I'incident, etc.) ;

4. mettre a I’essai le ou les plans, avec documents datés attestant qu’un essai a été fait
au moins une fois tous les 36 mois civils ; et

5. mettre a jour au besoin les plans d’intervention en cas d’incident de cybersécurité dans
les 180 jours civils suivant la mise a I’essai ou suivant un incident de cybersécurité a
déclarer réel.
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Section 4 — Portée de I'applicabilité des normes CIP sur la cybersécurité

La section 4 (Applicabilité) des normes présente de I'information importante pour aider les
entités responsables a déterminer la portée d’application des exigences CIP sur la
cybersécurité.

La section 4.1 (Entités fonctionnelles) présente la liste des entités fonctionnelles de la NERC
auxquelles s’applique la norme. Si I'entité est enregistrée au titre d’'une ou de plusieurs des
entités fonctionnelles énumérées a la section 4.1, les normes CIP sur la cybersécurité de la
NERC s’y appliquent. Il est a noter qu’en ce qui concerne les distributeurs, la section 4.1 limite
I'applicabilité a ceux qui détiennent certains types de systemes et d’équipements énumérés a la
section 4.2.

La section 4.2 (Installations) définit la portée des installations, systemes et équipements
détenus par I'entité responsable qui, selon la section 4.1, est visée par les exigences de la
norme. Outre I'ensemble des installations du BES, des centres de contréle et des autres
systemes et équipements, la liste comprend I'ensemble des systémes et équipements détenus
par les distributeurs. Bien que le terme « installations » dans le glossaire de la NERC indique
déja qu’il s’agit d’éléments du BES, I'utilisation additionnelle du terme « BES » vise ici a
renforcer la portée d’applicabilité pour ces installations, en particulier dans cette section sur
I'applicabilité. Cela aide a clarifier quels sont les installations, systemes et équipements visés
par les normes.

Exigence E1

Lors de I’élaboration des politiques prescrites a I’exigence E1, le nombre de politiques et leur
contenu doivent étre guidés par la structure de gestion de |'entité responsable et par son
contexte opérationnel. Ces politiques peuvent étre intégrées a un programme général de
sécurité de I'information pour I'ensemble de I'organisation, ou encore a des programmes
particuliers. L'entité responsable a le choix d’élaborer une politique de cybersécurité
monolithique qui englobe les thémes prescrits, mais elle peut aussi créer une politique
parapluie de haut niveau et confier les détails a des documents de niveau inférieur dans la
hiérarchie documentaire. Dans le cas d’une politique parapluie de haut niveau, I'entité
responsable devrait fournir la politique parapluie ainsi que les documents complémentaires afin
de démontrer la conformité a I'exigence E1 de la norme CIP-003-6.

Si une entité responsable détient des systemes électroniques BES a impact élevé ou moyen, la
ou les politiques de cybersécurité doivent couvrir les neuf themes prescrits a la partie 1.1 de
I’exigence E1 de la norme CIP 003-6. Si une entité responsable a désigné, selon les critéres de la
norme CIP-002, des actifs comportant des systémes électroniques BES a impact faible, la ou les
politiques de cybersécurité doivent couvrir les quatre themes prescrits a la partie 1.2 de
I'exigence E1.
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Les entités responsables qui ont des systémes électroniques BES pour différentes catégories
d’impact ne sont pas tenues de créer des politiques de cybersécurité distinctes pour les
systémes électroniques BES a impact faible, moyen et élevé. Les entités responsables ont la
possibilité d’élaborer des politiques qui s’appliquent a la fois aux trois catégories d’impact.

La mise en ceuvre de la politique de cybersécurité n’est pas traitée explicitement dans
I’exigence E1 de la norme CIP-003-6, car on considéere qu’elle se manifestera dans la bonne
mise en ceuvre des normes CIP-003 a CIP-011. Les entités responsables sont toutefois invitées a
ne pas limiter la portée de leurs politiques de cybersécurité aux seules exigences des normes de
fiabilité de la NERC sur la cybersécurité, mais plutot a élaborer une politique de cybersécurité
globale appropriée a leur organisation. Les éléments d’une politique qui s’étendent au-dela de
la portée des normes de fiabilité de la NERC sur la cybersécurité ne seront pas considérés
comme donnant lieu a des infractions potentielles ; ils aideront plutét a témoigner de la culture
de conformité au sein de de l'organisation et de sa posture de cybersécurité.

Dans le contexte de la partie 1.1, I’entité responsable devrait tenir compte des points suivants
pour chacun des themes obligatoires dans sa ou ses politiques de cybersécurité visant ses
systémes électroniques BES a impact moyen et élevé :

1.1.1 Personnel et formation (CIP-004)

e Position de I'organisation sur ce qui constitue une enquéte acceptable sur les
antécédents

e Mesures disciplinaires possibles pour les infractions a cette politique
e Gestion des comptes
1.1.2 Périmetres de sécurité électronique (CIP-005), y compris I'accés distant interactif
e Position de I'organisation sur I'utilisation des réseaux sans fil
e Désignation des méthodes d’authentification acceptables
e Désignation des ressources fiables et non fiables
e Surveillance et consignation des accés et des sorties aux points d’acceés électroniques
e Tenue ajour des logiciels antimaliciels avant I'exécution de I'accés distant interactif

e Tenue a jour des correctifs pour les systemes d’exploitation et pour les applications qui
exécutent I'acceés distant interactif

e Désactivation des postes de travail VPN avec séparation des flux (split tunneling) ou a
double résidence (dual-homed) avant I'exécution de I'accés distant interactif

e Pour les fournisseurs, les contractuels ou les consultants, le recours a des clauses
contractuelles qui exigent le respect des mesures de contréle d’acces distant interactif
de I'entité responsable

1.1.3 Sécurité physique des systémes électroniques BES (CIP-006)

e Stratégie de protection des actifs électroniques contre les acceés physiques non autorisés
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e Meéthodes acceptables de contréle des accés physiques
e Surveillance et consignation des acces physiques
1.1.4 Gestion de la sécurité des systemes (CIP-007)
e Stratégies de renforcement des systemes
e Meéthodes acceptables d’authentification et de contréle d’acces

e Politiques sur les mots de passe comprenant longueur, complexité, mise en application
et prévention des attaques exhaustives

e Surveillance et consignation des activités des systémes électroniques BES
1.1.5 Déclaration des incidents et planification des mesures d’intervention (CIP-008)
e Détection des incidents de cybersécurité
e Notifications appropriées en cas de découverte d’un incident
e Obligations de signaler les incidents de cybersécurité
1.1.6 Plans de rétablissement des systémes électroniques BES (CIP-009)
e Disponibilité des composants de rechange
e Disponibilité des sauvegardes systeme
1.1.7 Gestion des changements de configuration et analyses de vulnérabilité (CIP-010)
e Demandes de changement
e Approbation des changements
e Processus de réparation
1.1.8 Protection de I'information (CIP-011)
e Méthodes de contrdle d’acces a I'information
e Notification des divulgations non autorisées
e Acces al'information selon le principe du besoin de savoir
1.1.9 Déclaration des circonstances CIP exceptionnelles et mesures d’intervention

e Processus de recours a des procédures spéciales en cas de circonstance CIP
exceptionnelle

e Processus de tolérance des dérogations qui n’enfreignent pas les exigences CIP

Les exigences relatives aux dérogations aux politiques de sécurité d’une entité responsable ont
été retirées puisqu’il s’agit d’'un enjeu de gestion générale qui ne reléve pas des exigences de
fiabilité. Il s’agit d’'une exigence de politique interne et non d’une exigence de fiabilité.
Cependant, les entités responsables sont invitées a maintenir cette pratique dans le cadre de
leurs politiques de cybersécurité.
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Dans le cas présent, et pour toutes les approbations subséquentes exigées par les normes de
fiabilité CIP de la NERC, I'entité responsable est libre d’utiliser des approbations en version
papier ou électronique, pourvu que la preuve soit suffisante pour garantir I'authenticité de
I’approbateur.

Exigence E2

A partir de la liste des actifs comportant des systémes électroniques BES a impact faible établie
selon la norme CIP-002, chaque entité responsable doit créer, documenter et mettre en ceuvre
un ou plusieurs plans de cybersécurité fondés sur des critéres objectifs et visant a protéger les
systémes électroniques BES a impact faible. Les protections requises par I'exigence E2 sont liées
au degré de risque pour le BES en cas de mauvaise utilisation ou d’indisponibilité des systémes
électroniques BES a impact faible. Le but recherché est que les protections exigées fassent
partie d’un programme qui vise les systémes électroniques BES a impact faible de facon
collective, au niveau de I'actif ou du site (actifs comportant des systémes électroniques BES a
impact faible), et non au niveau des appareils ou des systémes individuels.

Le plan de cybersécurité doit couvrir quatre grands themes, présentés a I'annexe 1:1) la
sensibilisation a la cybersécurité, 2) les mesures de sécurité physique, 3) le contréle des acces
électroniques pour les LERC et la connectivité par lien commuté, et 4) I'intervention en cas
d’incident de cybersécurité.

Exigence E2, annexe 1

Comme il est indiqué, I'annexe 1 présente les sections a inclure dans tout plan de cybersécurité.
Il s’agit de donner aux entités qui ont une combinaison de systemes électroniques BES a impact
faible, moyen et élevé la possibilité, si elles le souhaitent, d’appliquer a leurs systémes
électroniques BES a impact faible (ou a une partie de ceux-ci) les programmes qu’elles ont
établis pour les systemes électroniques BES a impact moyen ou élevé, plutot que de devoir
gérer deux programmes différents. Des précisions et éclaircissements pour chacun des quatre
thémes de I'annexe 1 sont présentés ci-apres.

Exigence E2, section 1 de I'annexe 1 — Sensibilisation a la cybersécurité

Le programme de sensibilisation a la cybersécurité oblige les entités a rappeler les bonnes
pratiques de cybersécurité a leur personnel au moins une fois tous les 15 mois civils. L'entité est
libre de choisir les thémes a couvrir et la maniére de communiquer les rappels sur ces thémes.
Quant aux pieces justificatives de conformité, I’entité responsable doit pouvoir présenter le
matériel de sensibilisation utilisé, selon la ou les méthodes de communication (affiches,
courriels, sujets abordés aux réunions de service, etc.). L'entité responsable n’est pas obligée de
tenir des listes de destinataires ni de confirmer la réception par le personnel du matériel de
sensibilisation.

Bien que la sensibilisation concerne en particulier la cybersécurité, des themes non
technologiques ne sont pas a exclure pour autant. Des thémes appropriés de sécurité physique
(sensibilisation au talonnage, protection des cartes d’accés physique, campagnes d’incitation a
signaler tout fait suspect, etc.) renforcent aussi la sensibilisation a la cybersécurité. Le but
recherché est d’aborder des themes pertinents aux différents aspects de la protection des
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systemes électroniques BES.
Exigence E2, section 2 de ’annexe 1 — Mesures de sécurité physique

L’entité responsable doit documenter et mettre en ceuvre des mesures de controle de |'acces
physique 1) aux systemes électroniques BES a impact faible a l'intérieur d’actifs qui comportent
de tels systemes, et 2) aux LEAP, s'il en existe. Si le LEAP est situé a l'intérieur de I'actif du BES
et qu’il hérite des mémes mesures de contrble d’accés selon la section 2, I'entité responsable
peut en tenir compte dans ses politiques ou ses plans de cybersécurité afin d’éviter une
documentation redondante des mémes mesures.

L’entité responsable est libre de choisir les méthodes a utiliser pour atteindre I'objectif de
contrébler I'acces physique aux actifs comportant des systémes électroniques BES a impact
faible, aux systémes électroniques BES a impact faible eux-mémes, ou encore aux LEAP, s’il en
existe. L'entité responsable peut utiliser une ou plusieurs mesures de contrdle d’accés, mesures
de surveillance ou autres mesures de sécurité physique de nature opérationnelle,
administrative ou technique. Les entités peuvent appliquer des mesures de controle d’acces
physique a des périmetres étendus (clétures avec barrieres verrouillées, gardiens, politiques
d’accés aux sites, etc.) ou encore a des zones plus circonscrites ou sont situés les systemes
électroniques BES a impact faible, comme les salles de commande ou les centres de contréle. Il
n’est pas exigé d’avoir des programmes d’autorisation des utilisateurs et des listes d’utilisateurs
autorisés a un acces physique, bien que ces mesures soient a envisager pour répondre a
I'objectif de sécurité.

L’objectif visé est de contrdler I'accés physique d’apreés les besoins déterminés par I'entité
responsable. Les besoins peuvent étre documentés au niveau des politiques d’accés au site ou
aux systemes, y compris les LEAP. L’exigence n’oblige pas I'entité a spécifier un besoin pour
chaque acces ou autorisation d’acces d’un utilisateur.

La surveillance comme mesure de sécurité physique peut servir de complément ou de solution
de rechange au contréle d’accés. Exemples non limitatifs de mesures de surveillance :

1) systémes d’alarme sensibles au mouvement ou a I’entrée dans la zone contrélée ou

2) surveillance humaine de la zone controlée. La surveillance n’oblige pas nécessairement a
tenir des registres, mais pourrait comprendre la détection qu’un acces physique a eu lieu ou été
tenté (alarme de porte, surveillance humaine, etc.). Il n’est pas nécessaire d’avoir une
surveillance pour chaque systeme électronique BES a impact faible, mais la surveillance doit
étre au niveau approprié pour atteindre I'objectif de sécurité.

Exigence E2, section 3 de I'annexe 1 — Contrdle des acces électroniques

La section 3 exige la mise en place de protections périmétriques pour les systémes
électroniques BES a impact faible lorsque ceux-ci ont une communication bidirectionnelle par
protocole routable ou une connectivité par lien commuté avec des appareils situés a I'extérieur
de I'actif dans lequel se trouvent des systemes électroniques BES a impact faible. Les
protections périmétriques contrdlent les communications soit vers un actif comportant des
systemes électroniques BES a impact faible, soit vers les systémes électroniques BES a impact
faible eux-mémes, afin de réduire les risques associés a une communication non contrélée au
moyen de protocoles routables ou d’une connectivité par lien commuté. Le terme « controle
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des acces électroniques » est employé dans son sens général, soit celui de contréle passif des
acces, et non dans le sens technique particulier qui évoque la mise en ceuvre de mécanismes
d’authentification, d’autorisation et d’audit. L'entité responsable n’est pas obligée d’établir une
communication LERC ou un LEAP en I'absence de communication bidirectionnelle par protocole
routable ou de connectivité par lien commuté ; dans un tel cas, I’entité peut documenter
I’'absence d’une telle communication dans son ou ses plans de cybersécurité visant les actifs a
impact faible.

Les termes définis LERC et LEAP sont utilisés pour éviter toute confusion avec des termes
semblables associés aux systémes électroniques BES a impact moyen ou élevé (par exemple

« connectivité externe routable » ou « point d’acces électronique »). Afin de mettre les normes a
I'abri des changements et des complications technologiques a I'avenir, la définition de LERC
exclut nommément « les communications point a point entre dispositifs électroniques
intelligents qui utilisent des protocoles de communication routables pour assurer des fonctions
de commande ou de protection a délai critique entre des actifs de poste de transport
comportant des systémes électroniques BES a impact faible », comme la messagerie CEl 61850.
Les communications ainsi exclues ne sont pas celles des centres de contréle, mais plutot celles
entre les dispositifs électroniques intelligents eux-mémes. Une entité responsable qui utilise
cette technologie n’est pas tenue de mettre en place un LEAP. Cette exception a été ajoutée
afin de ne pas compromettre les fonctions a délai critique associées a cette technologie, et de
ne pas empécher le recours futur a de telles fonctions afin d’améliorer la fiabilité au motif
gu’elles utiliseraient un protocole routable.

Lorsqu’il s’agit de déterminer si un systeme électronique BES a impact faible comporte une
LERC, il convient de se référer a la définition de ce terme : « accés interactif direct amorcé par
I"'utilisateur ou connexion directe entre appareils, vers un ou des systéemes électroniques BES a
impact faible a partir d’un actif électronique situé a I'extérieur de I’actif qui comporte ce ou ces
systemes électroniques BES a impact faible, au moyen d’une liaison bidirectionnelle utilisant un
protocole routable ». Dans cette définition, les mots « direct » et « directe » servent a indiquer
gu’il y a une LERC si une personne utilise un autre appareil situé a I’extérieur de I’actif qui
comporte le systéme électronique BES a impact faible, et que cette personne peut se connecter
(pour ouvrir une session, configurer, lire, interagir, etc.) avec le systéme électronique BES a
impact faible au moyen d’une seule session bidirectionnelle avec protocole routable de bout en
bout, méme s’il y a conversion entre une liaison série et un protocole routable. Une LERC existe
aussi dans le cas inverse ou la personne utilise le systeme électronique BES a impact faible et se
connecte a un appareil situé a I'extérieur de I'actif comportant des systémes électroniques BES
a impact faible, au moyen d’une seule session bidirectionnelle avec protocole routable de bout
en bout. En outre, I'expression « liaison directe entre appareils » indique qu’il y a une LERC si
I’entité responsable a des appareils qui sont situés a I'extérieur de I'actif comportant le systéme
électronique BES a impact faible et qui établissent une communication bidirectionnelle avec
protocole routable avec le systéme électronique BES a impact faible, en accés entrant ou
sortant.

Lorsqu’elle repére un LEAP, I'entité responsable a une certaine latitude quant au choix de
I'interface pour I'actif électronique qui controle la LERC. Exemples non limitatifs : I'interface
interne (tournée vers les systemes électroniques BES a impact faible) d’un pare-feu externe ou
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hote, I'interface interne d’un routeur muni d’une liste de controle d’acces, ou un autre appareil
de sécurité. L’entité a aussi une certaine latitude quant a I'emplacement du LEAP. Il n’est pas
exigé que le LEAP soit situé dans I'actif qui comporte les systémes électroniques BES a impact
faible. En outre, I'entité n’est pas obligée d’établir un LEAP physique unique par actif
comportant des systémes électroniques BES a impact faible. L’entité responsable peut avoir un
méme actif électronique regroupant plusieurs LEAP qui contrdlent la LERC de plusieurs actifs
comportant des systémes électroniques BES a impact faible. Cependant, le fait de situer I'actif
électronique regroupant plusieurs LEAP dans un emplacement externe, avec derriere lui
plusieurs actifs comportant des systéemes électroniques BES a impact faible, ne doit pas avoir
pour effet de rendre possible un accés non controlé aux actifs comportant des systémes
électroniques BES a impact faible qui partagent I'actif électronique regroupant le ou les LEAP.

Dans le modele de référence 4, la communication passe par un convertisseur IP-série. Il y a
effectivement une LERC dans ce modele de référence, car le convertisseur IP-série dans ce cas
ne fait rien d’autre que prolonger la communication entre le systeme électronique BES a impact
faible et I'actif électronique situé a I’extérieur de I'actif comportant le systéme électronique BES
a impact faible. Par contre, dans le modeéle de référence 6, un actif électronique est disposé de
maniére a réaliser une coupure ou une interruption compléte qui ne permet pas aux données
de l'utilisateur ou de I'appareil d’aboutir directement au systéeme électronique BES a impact
faible. LU'actif électronique dans le modéle de référence 6 empéche I'acces au systéme
électronique BES a impact faible a partir de I'actif électronique situé a I'extérieur de I'actif
comportant le systéme électronique BES a impact faible. En somme, si le convertisseur IP-série
déployé ne sert qu’a relayer les données transmises, cette communication de relayage de
données est alors une LERC et un LEAP est requis. Cependant, si le convertisseur IP-série
impose une quelconque authentification du flux de données dans I’actif comportant le systéme
électronique BES a impact faible avant que la communication puisse aboutir au systeme
électronique BES a impact faible, alors ce type de mise en ceuvre de convertisseur IP-série n’est
pas une LERC.

Un actif électronique comportant une ou plusieurs interfaces qui remplissent seulement la
fonction d’un LEAP ne répond pas a la définition de systeme de contréle ou de surveillance des
acceés électroniques (EACMS) associé aux systémes électroniques BES a impact moyen ou élevé,
et est dispensé des exigences applicables a un EACMS. Cependant, un actif électronique peut
avoir certaines interfaces qui jouent le réle d’un LEAP et d’autres interfaces qui jouent le réle
d’un point d’acces électronique (EAP) pour des systemes électroniques BES a impact moyen ou
élevé. Dans ce cas, I'actif électronique serait aussi assujetti aux exigences applicables a I'EACMS
associé aux systémes électroniques BES a impact moyen ou élevé.

Exemples non limitatifs de contrdles d’acces adéquats :

e Toute LERC de I'actif franchit un LEAP qui applique des autorisations d’acces entrant
et sortant explicites, ou une méthode équivalente par laquelle les liaisons entrantes
et sortantes sont limitées aux seuls éléments (adresses IP, ports, services, etc.) que
I’entité responsable juge nécessaires.

e Comme l'illustre le modele de référence 1 ci-dessous, le systeme électronique BES a
impact faible comporte un pare-feu héte qui controle les accés entrants et sortants.
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Dans ce modele, il est également possible que le pare-feu hote soit situé dans un
actif électronique hors BES. Le but recherché est que le pare-feu hote contréle les
acces entrants et sortants entre le systéeme électronique BES a impact faible et I'actif
électronique situé dans le réseau d’entreprise.

Dans le modele de référence 5 ci-dessous, un actif électronique hors BES est
interposé entre le systéme électronique BES a impact faible situé dans le réseau du
poste électrique et I'actif électronique situé dans le réseau d’entreprise. Le but
recherché est que I'actif électronique hors BES assure une « coupure de protocole »,
de sorte que I'acces au systéme électronique BES a impact faible se fasse seulement
a partir de 'actif électronique hors BES situé a I'intérieur de I'actif comportant le
systeme électronique BES a impact faible.

La connectivité par lien commuté avec un systéme électronique BES a impact faible
autorise seulement les appels sortants (pas de réponse automatique) vers un
numéro préprogrammeé pour I’envoi de données. S’il y a connectivité par lien
commuté entrante, elle est réalisée par un modem a fonction de rappel ou par un
modem qui doit étre télécommandé par le centre de controle ou la salle de
commande, qui offre une certaine forme de contréle d’acces ; sinon, le systeme
électronique BES a impact faible doit avoir un controle d’acces.

Exemples non limitatifs de situations ou les controles d’acces seraient insuffisants pour
satisfaire a cette exigence :

Un actif a une connectivité par lien commuté et un systéme électronique BES a
impact faible est accessible par un modem a réponse automatique qui relie tout
appelant a 'actif électronique, lequel est muni d’'un mot de passe par défaut. lln’y a
pas de véritable controle d’accés dans cette situation.

Un actif comporte une LERC, car un systeme électronique BES a I'intérieur de cet
actif est équipé d’une carte sans fil reliée a un réseau de télécommunications public,
ce qui rend le systeme électronique BES accessible par une adresse IP publique.
Essentiellement, les systémes électroniques BES a impact faible ne doivent pas étre
accessibles a partir d’Internet ou de moteurs de recherche comme Shodan.

Dans le modeéle de référence 5, si I'on utilise seulement des cartes d’interface a
double résidence ou multiréseaux sans désactiver le réacheminement IP dans I'actif
électronique hors BES a l'intérieur de la zone DMZ afin d’assurer une coupure entre
le systéme électronique BES a impact faible et le réseau d’entreprise, |’exigence de

« contrOle » des acces électroniques entrants et sortants ne serait pas respectée en
supposant I'absence d’un pare-feu hote ou d’un autre appareil de sécurité pour cet
actif électronique hors BES.

Les schémas ci-apres présentent des modeles de référence qui illustrent comment on
détermine s’il y a une LERC et comment mettre en place un LEAP. Ces schémas présentent
plusieurs configurations possibles, mais les entités responsables pourront avoir d’autres
configurations non illustrées.
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Systeme
électronique
hors BES

Pare-fgu hote

LERC

Systéme électronique
BES aimpact faible

LEAP

Périmétre des actifs du BES

4 = ==Flux de données- -~ -’

MODELE DE REFERENCE - 1

Le systéme électronique BES a impact
faible est accessible a partir d'un actif
électronique situé a I'extérieur de I'actif
dans lequel se trouve le systeme
électronique BES a impact faible ; ily a
donc une LERC. Un pare-feu héte,
configuré a méme le systeme
électronique BES a impact faible, sert
de LEAP et autorise seulement les
acces électroniques nécessaires au
systéme électronique BES a impact
faible.
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LEAP

¢ ;
Paré feu, liste de contrple d’accés de routeur,
passerelle ou autre dlispositif de sécurité
\

Systéme électronique BES
a impact faible

Systéeme
électronique
hors BES

Périmetre des actifs du BES

4 == Flux de données- - -)

MODELE DE REFERENCE - 2

Le systéme électronique BES a impact
faible est accessible a partir d’un actif
électronique situé a |'extérieur de I'actif
dans lequel se trouve le systeme
électronique BES a impact faible ; ily a
donc une LERC. Un dispositif de
sécurité, interposé entre le réseau
d’entreprise et le systéme électronique
BES a impact faible, sert de LEAP et
autorise seulement les accés
électroniques nécessaires au systéeme
électronique BES a impact faible.
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< - = Flux de données-~ —>

MODELE DE REFERENCE - 3

Les systémes électroniques BES a
impact faible de différents sites sont
accessibles a partir d’un actif
électronique situé a I'extérieur des
actifs dans lesquels se trouvent les
systémes électroniques BES a impact

LEAP faible ; il y a donc une LERC. Un
/ dispositif de sécurité, interposé a
I'emplacement X, sert de LEAP et
autorise seulement les acces
électroniques nécessaires aux systémes
électroniques BES a impact faible.
Pare-feu, liste de contréle d’acces de routeur,
; \ passerelle ou autre dispositif de sécurité
l, ‘l
I \
! \
I \
1 \
1 \
i ' Emplacement X
i Y
1 \
\ 3
! LERC : LERC
A \
AY

E »
\
Systéme électronique BES N » Systeme électronique BES
Systaiie a impact faible \\ Syetiin a impact faible
électronique Sk électronique y
hors BES L hors BES-~~

Périmeétre des actifs du BES

Périmétre des actifs du BES
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< -=Flux de données- - —)

MODELE DE REFERENCE - 4

Le systeme électronique BES a impact
faible est accessible a partir d’un actif
électronique situé a I'extérieur de I'actif
dans lequel se trouve le systéme
électronique BES a impact faible. Il y a
une LERC, car le convertisseur |P-série
prolonge la communication entre I'actif
électronique du réseau d’entreprise et
le systéme électronique BES a impact
faible, lequel est directement
adressable de I'extérieur. Un dispositif

interface

Pare-feu, liste de contrple d’acces de routeur,
passerelle ou autre dispositif de sécurité

Protacole Ethernet a routage P

Convertisseu
IP-série

Protocole série
non routable

5 Systéme électroniqy

BES
a impact faible

de sécurité, interposé entre le réseau
d’entreprise et le systéme électronique
BES a impact faible, autorise seulement
les acces électroniques nécessaires au
systéme électronique BES a impact
faible.

]

Périmétre des actifs du BES
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< -~ Flux de données- - -)

MODELE DE REFERENCE - 5

Il n’y a pas de communication routable
bidirectionnelle entre le systéeme
électronique BES a impact faible et les
actifs électroniques situés a |'extérieur
de I'actif dans lequel se trouve le
systéme électronique BES a impact
faible. Il n'y a donc pas de LERC dans
cet exemple.

1
|
]
]
]
\
\

[ Zone DMZ ©

Pare-feu, liste de contrple d’accés de routeur,
passerelle ou autre dispositif de sécurité

Actif électronique hors BES .A
(séparation non routée des sessigns
en protocole routable, au nivedu

de la couche application)//

Systéme €lectronique BES
a impact faible

Périmetre des actifs du BES
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4 -=Flux de données-~ -’

MODELE DE REFERENCE -6

Dans cet exemple, un actif électronique
bloque I'acces direct au systéme
électronique BES a impact faible. Il y a
une coupure au niveau de la couche 7
(couche application), ou encore I'actif
électronique exige une
authentification, puis établit une
nouvelle liaison avec le systeme
électronique BES a impact faible. Il n'y a
donc pas de LERC dans cet exemple.

Serial
on-routable-
Protocol

Systéme électronique
BES a impact faible

Périmetre des actifs du BES
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MODELE REFERENCE - 7

Un actif électronique a une interface de
type LEAP pour la LERC vers les
systémes électroniques BES a impact
faible, et une autre interface de type
EAP pour les systémes électroniques
BES a impact élevé et moyen.

(____Réseaudentreprise ()
LERC
L o e S e S e
: Réseau ESP |
EAP Interface
LEAP Interface

Pare-feu, liste de contrp|e d’accés de routeur,

a impact moyen

Réseau 0 avec ERC

I
1
|
]
1
I
1

d oz A 1

passerelle ou autre dlispositif de sécurité 1
1
I
1
I
1
1
I
1

Systeme électronique BES

Non BES Cyber a impact faible

System

Périmetre des actifs du BES

Exigence E2, section 4 de I'annexe 1 - Intervention en cas d’incident de cybersécurité

L’entité doit avoir un ou plusieurs plans d’intervention en cas d’incident de cybersécurité
documentés couvrant chacun des themes indiqués a la section 4. Si, dans le cours normal des
activités, on observe des opérations suspectes a un actif qui comporte des systémes
électroniques BES a impact faible, I'entité mettra en ceuvre un plan d’intervention en cas
d’incident de cybersécurité qui guidera son action et I'aménera a signaler I'incident s’il atteint le
niveau d’un incident de cybersécurité a déclarer.

Les entités sont libres de segmenter leurs plans d’intervention en cas d’incident de
cybersécurité exigés a la section 4 de I'annexe 1 par actif ou par groupe d’actifs. Il n’est pas
nécessaire que les plans soient établis par site d’actifs ou par systéme électronique BES a impact
faible. Les entités peuvent choisir d’adopter un seul plan a I’échelle de I’entreprise pour remplir
leurs obligations relativement aux systémes électroniques BES a impact faible.

Les plans doivent étre mis a I’essai a intervalles de 36 mois. Il ne s’agit pas d’un exercice par
actif électronique BES a impact faible ou par type d’actif électronique BES, mais plutot un
exercice pour chaque plan d’intervention en cas d’incident créé par I’entité pour satisfaire a
cette exigence. Un incident de cybersécurité a déclarer réel compte comme essai, au méme titre
qgue d’autres essais par simulation. Les exercices dirigés par la NERC, comme la participation a
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GridEx, seraient aussi acceptables comme essais pourvu que le plan d’action de I’entité soit
exécuté. Cette exigence oblige les entités a tenir a jour leurs plans d’intervention en cas
d’incident de cybersécurité, et en particulier a les modifier si nécessaire dans les 180 jours
suivant un essai ou un incident réel.

Pour les systemes électroniques BES a impact faible, la seule partie de la définition d’incident de
cybersécurité qui s’appliquerait est la suivante : « acte malveillant ou incident suspect qui
perturbe ou avait pour but de perturber le fonctionnement d’un systéme électronique BES ».
L'autre partie de cette définition ne doit pas servir a exiger le recours a des périmétres de
sécurité électronique ou a des périmétres de sécurité physique pour les systémes électroniques
BES a impact faible.

Exigence E3

L’esprit de I'exigence E3 de la norme CIP-003-6 reste pratiquement inchangé par rapport aux
versions antérieures de la norme. La description spécifique du cadre supérieur CIP est
maintenant comprise dans les termes définis, ce qui évite de I'expliciter dans le texte de la
norme de fiabilité et de devoir créer des renvois a la norme dans d’autres documents. Le cadre
supérieur CIP est appelé a jouer un réle clé pour assurer la planification stratégique appropriée,
la sensibilisation des dirigeants et du conseil d’administration et la gouvernance générale du
programme.

Exigence E4

Comme l'indique la justification de I'exigence E4 de la norme CIP-003-6, cette exigence vise a
démontrer une chaine d’autorité et d’imputabilité claire en matiére de sécurité. L'intention de
I’équipe de rédaction (SDT) était de ne pas imposer une structure organisationnelle
particuliére ; elle laisse plutdt a I’entité responsable une ample marge de manceuvre pour
adapter cette exigence a sa structure organisationnelle existante. Une entité responsable peut
satisfaire a cette exigence au moyen d’un seul ou de plusieurs documents de délégation.
L’entité responsable peut aussi déléguer les pouvoirs de délégation eux-mémes pour
augmenter la souplesse de mise en ceuvre dans son organisation. Dans un tel cas, les
délégations peuvent étre dispersées dans de multiples documents, pourvu que I’'ensemble de
ces documents décrive une chaine d’autorité claire qui remonte au cadre supérieur CIP. De plus,
le cadre supérieur CIP pourrait aussi choisir de ne déléguer aucun pouvoir et de respecter cette
exigence sans recourir a des documents de délégation.

L’entité responsable doit tenir a jour la documentation relative au cadre supérieur CIP et a ses
délégations, afin d’éviter que des individus n’exercent des pouvoirs non documentés.
Cependant, il n’est pas nécessaire de réaffirmer les délégations si le délégant change de poste
ou est remplacé. Par exemple, supposons que Pierre Untel soit désigné comme cadre supérieur
CIP et qu’il délegue une tache au directeur de la maintenance des postes électriques. Si Pierre
Untel est remplacé comme cadre supérieur CIP, la documentation du cadre supérieur CIP doit
étre mise a jour dans le délai prescrit, mais la délégation existante au directeur de la
maintenance des postes électriques reste en vigueur telle qu’elle a été approuvée par le cadre
supérieur CIP précédent, Pierre Untel.
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Justification

Pendant I’élaboration de cette norme, des zones de texte ont été incorporées a celle-ci pour
exposer la justification de ses diverses parties. Aprés |'approbation par le Conseil
d’administration, le contenu de ces zones de texte a été transféré ci-apres.

Justification de I'’exigence E1

Une ou plusieurs politiques de sécurité assurent une mise en ceuvre efficace des exigences des
normes de fiabilité sur la cybersécurité. Ces politiques visent a constituer les bases de la gestion
et de la gouvernance pour toutes les exigences applicables aux systéemes électroniques BES de
I’entité responsable. L'entité responsable peut démontrer par ses politiques que ses dirigeants
appuient les mesures d’'imputabilité et de responsabilisation nécessaires pour une mise en
ceuvre efficace des exigences.

Le réexamen et I'approbation annuels des politiques de cybersécurité assurent la tenue a jour
de ces politiques et réaffirment périodiquement I'engagement des dirigeants envers la
protection de leurs systémes électroniques BES.

Justification de I'exigence E2

En réponse a I'ordonnance 791 de la FERC, I'exigence E2 demande aux entités d’élaborer et de
mettre en ceuvre des plans de cybersécurité afin d’atteindre des objectifs précis en matiére de
mécanismes de sécurité pour leurs actifs comportant des systéemes électroniques BES a impact
faible. Les plans de cybersécurité couvrent quatre thémes : 1) la sensibilisation a la
cybersécurité ; 2) les mesures de sécurité physique ; 3) le contrdle des accés électroniques ; et
4) I'intervention en cas d’incident de cybersécurité. Ces plans, combinés aux politiques de
cybersécurité spécifiées a la partie 1.2 de I'exigence E1, présentent un cadre pour la mise en
place de mesures opérationnelles, administratives et techniques visant les systémes
électroniques BES a impact faible.

Considérant la diversité des systémes électroniques BES a impact faible dans I'ensemble du BES,
I'annexe 1 offre aux entités responsables une certaine latitude quant a la maniere d’appliquer
les mécanismes de sécurité pour atteindre les objectifs de sécurité. En outre, comme beaucoup
d’entités responsables ont des systéemes électroniques BES pour plusieurs catégories d'impact,
rien dans I'exigence ne leur interdit d’utiliser leurs politiques, procédures et processus
applicables aux systemes électroniques BES a impact moyen ou élevé pour les mécanismes de
sécurité visant les systémes électroniques BES a impact faible, comme I’explique en détail
I'annexe 1 relative a I'exigence E2.

Les entités responsables utiliseront leurs actifs comportant des systémes électroniques BES a
impact faible (désignés selon les critéeres de la norme CIP-002) pour déterminer les sites ou
emplacements associés a des systémes électroniques BES a impact faible. Cependant, les entités
responsables ne sont nullement obligées de tenir des listes de leurs systémes électroniques BES
a impact faible et des actifs électroniques connexes, ni de tenir une liste des utilisateurs
autorisés.
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Justification de I’exigence E3

La désignation du cadre supérieur CIP et sa documentation assurent une autorité et une
imputabilité claires pour le programme CIP dans I'organisation, en réponse a la
recommandation 43 du rapport sur la panne de courant de 2003. La description des
responsabilités du cadre supérieur CIP figure au glossaire de la NERC, de telle sorte que ce
terme peut étre utilisé dans I'ensemble des normes CIP sans renvoi explicite.

Le paragraphe 296 de I'ordonnance 706 de la FERC pose la question de savoir si le cadre
supérieur désigné devrait étre un dirigeant de la société ou I'équivalent. Comme l'indique la
définition du terme, le cadre supérieur CIP « dispose de I'autorité et de la responsabilité pour
mener et gérer la mise en ceuvre et le respect des exigences de cet ensemble de normes », ce
qui assure que le cadre supérieur détient une autorité suffisante au sein de I’entité responsable
pour que la cybersécurité recoive toute I'attention nécessaire. En outre, étant donné la variété
des modeles de gestion des entités responsables (entités municipales, coopératives,
organismes fédéraux, entreprises privées d’utilité publique, etc.), la SDT est d’avis que
I’exigence que le cadre supérieur CIP soit « un dirigeant de la société ou I’équivalent » serait
extrémement difficile a interpréter et a mettre en application de maniere homogene.

Justification de I'’exigence E4

Cette exigence vise a assurer une imputabilité claire au sein de I'organisation pour certains
points relatifs a la sécurité. Elle fait aussi en sorte que les délégations soient tenues a jour et
qgue nul n’exerce de pouvoirs sans délégation documentée.

Aux paragraphes 379 et 381 de son ordonnance 706, la FERC indique que la

recommandation 43 du rapport sur la panne de courant de 2003 réclame « des chaines
d’autorité et d'imputabilité claires en matiere de sécurité ». C'est ce qui a amené la SDT a
clarifier I'exigence en matiére de délégation, de maniére que la chaine d’autorité en question
soit claire et que les délégations de pouvoir soient diment documentées.
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Annexe QC-CIP-003-6
Dispositions particulieres de la norme CIP-003-6 applicables au Québec

Cette annexe établit les dispositions particuliéres d’application de la norme au Québec. Les
dispositions de la norme et de son annexe doivent obligatoirement étre lues conjointement
pour fins de compréhension et d’interprétation. En cas de divergence entre la norme et
I’'annexe, I'annexe aura préséance.

A. Introduction

1.

2
3.
4

Titre : Cybersécurité — Mécanismes de gestion de la sécurité
Numéro: CIP-003-6
Objet : Aucune disposition particuliere
Applicabilité :
4.1. Entités Fonctionnelles
Aucune disposition particuliere
4.2. Installations

La présente norme s’applique seulement aux installations du réseau de transport
principal (RTP) et aux installations spécifiées pour le distributeur. Dans I'application de
cette norme, toute référence aux termes « systeme de production-transport
d'électricité » ou « BES » doit étre remplacée par les termes « réseau de transport
principal » ou « RTP » respectivement.

Exemptions additionnelles
Sont exemptés de I'application de la présente norme :

e Toute installation de production qui répond aux deux conditions suivantes : (1) la
puissance nominale de I'installation est de 300 MVA ou moins et (2) aucun
groupe de l'installation ne peut étre synchronisé avec un réseau voisin.

e Postes élévateurs des installations de production identifiées au point précédent.
Date d’entrée en vigueur au Québec :

5.1. Adoption de la norme par la Régie de I’énergie : 31 octobre 2017

5.2. Adoption de I'annexe par la Régie de I'énergie : 31 octobre 2017

5.3. Date d’entrée en vigueur de la norme et de I'annexe au Québec : 1* janvier 2018

Date de mise en application au Québec

Entités exemptées de
I'application de la version 1 Entités qui possédent des

Entités visées par la
version 1 des normes
CIP adoptées par la
Régie

des normes CIP en vertu des installations de production a
dispositions particuliéres vocation industrielle
associées a ces normes

CIP-003-6 2018-01-01 2018-10-01 2019-04-01
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Annexe QC-CIP-003-6
Dispositions particulieres de la norme CIP-003-6 applicables au Québec

Date de mise en application au Québec

Entités exemptées de

Entités visées par la

. I'application de la version 1 Entités qui possédent des
version 1 des normes . . s
. des normes CIP en vertu des installations de production a
CIP adoptées par la di iti Hiculia tion industriell
Régie ispositions particuliéres vocation industrielle
associées a ces normes
CIP-003-6, E1 2018-01-01 2019-10-01 2020-04-01
I’alinéa 1.2
CIP-003-6, E2 2018-01-01 2019-10-01 2020-04-01
CIP-003-6,
Annexe 1, 2018-01-01 2019-10-01 2020-04-01
Sect.1
CIP-003-6,
Annexe 1, Suspendue Suspendue Suspendue
Sect.2
CIP-003-6,
Annexe 1, Suspendue Suspendue Suspendue
Sect.3
CIP-003-6,
Annexe 1, 2018-01-01 2019-10-01 2020-04-01
Sect.4

6.  Contexte : Aucune disposition particuliére
. Exigences et mesures
Aucune disposition particuliere

. Conformité
1. Processus de surveillance de la conformité

1.1. Responsable des mesures pour assurer la conformité

La Régie de I'énergie est responsable, au Québec, de la surveillance de
I'application de la norme de fiabilité et de son annexe qu'elle adopte.

1.2. Conservation des piéces justificatives
Aucune disposition particuliere
1.3. Processus de surveillance et d’évaluation de la conformité
Aucune disposition particuliere
1.4. Autres informations sur la conformité
Aucune disposition particuliere
2. Tableau des éléments de conformité

Aucune disposition particuliere
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Annexe QC-CIP-003-6
Dispositions particulieres de la norme CIP-003-6 applicables au Québec

D. Différences régionales

Aucune disposition particuliere
E. Interprétations

Aucune disposition particuliere
F. Documents connexes

Aucune disposition particuliere
Annexe 1

Aucune disposition particuliere
Annexe 2

Aucune disposition particuliere
Principes directeurs et fondements techniques

Aucune disposition particuliere
Justification

Aucune disposition particuliere

Historique des versions

Révision Date Intervention Suivi des modifications
0 31 octobre 2017 Nouvelle annexe. Nouvelle
1 10 ao(it 2018 Décision D-2018-107 : Modification des dates de
e Suspension des dates mise en application

de mise en application
des sections 2 et 3 de
I'annexe 1
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CIP-003-6 — Cyber Security — Security Management Controls

A. Introduction

1.
2.
3.

Title: Cyber Security — Security Management Controls
Number:  CIP-003-6

Purpose:  To specify consistent and sustainable security management controls that
establish responsibility and accountability to protect BES Cyber Systems against
compromise that could lead to misoperation or instability in the Bulk Electric System
(BES).

Applicability:

Functional Entities: For the purpose of the requirements contained herein, the
following list of functional entities will be collectively referred to as “Responsible
Entities.” For requirements in this standard where a specific functional entity or
subset of functional entities are the applicable entity or entities, the functional entity
or entities are specified explicitly.

4.1.1 Balancing Authority

4.1.2 Distribution Provider that owns one or more of the following Facilities, systems,

and equipment for the protection or restoration of the BES:

4.1.2.1 Each underfrequency Load shedding (UFLS) or undervoltage Load shedding
(UVLS) system that:

4.1.2.1.1 is part of a Load shedding program that is subject to one or more
requirements in a NERC or Regional Reliability Standard; and

4.1.2.1.2 performs automatic Load shedding under a common control system
owned by the Responsible Entity, without human operator initiation,
of 300 MW or more.

4.1.2.2 Each Special Protection System (SPS) or Remedial Action Scheme (RAS)
where the SPS or RAS is subject to one or more requirements in a NERC or
Regional Reliability Standard.

4.1.2.3 Each Protection System (excluding UFLS and UVLS) that applies to
Transmission where the Protection System is subject to one or more
requirements in a NERC or Regional Reliability Standard.

4.1.2.4 Each Cranking Path and group of Elements meeting the initial switching
requirements from a Blackstart Resource up to and including the first
interconnection point of the starting station service of the next generation
unit(s) to be started.

4.1.3 Generator Operator
4.1.4 Generator Owner
4.1.5 Interchange Coordinator or Interchange Authority

4.1.6 Reliability Coordinator
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4.1.7 Transmission Operator
4.1.8 Transmission Owner

4.2, Facilities: For the purpose of the requirements contained herein, the following
Facilities, systems, and equipment owned by each Responsible Entity in 4.1 above
are those to which these requirements are applicable. For requirements in this
standard where a specific type of Facilities, system, or equipment or subset of
Facilities, systems, and equipment are applicable, these are specified explicitly.

4.2.1 Distribution Provider: One or more of the following Facilities, systems and
equipment owned by the Distribution Provider for the protection or restoration
of the BES:

4.2.1.1 Each UFLS or UVLS System that:

4.2.1.1.1 is part of a Load shedding program that is subject to one or more
requirements in a NERC or Regional Reliability Standard; and

4.2.1.1.2 performs automatic Load shedding under a common control system
owned by the Responsible Entity, without human operator initiation,
of 300 MW or more.

4.2.1.2 Each SPS or RAS where the SPS or RAS is subject to one or more
requirements in a NERC or Regional Reliability Standard.

4.2.1.3 Each Protection System (excluding UFLS and UVLS) that applies to
Transmission where the Protection System is subject to one or more
requirements in a NERC or Regional Reliability Standard.

4.2.1.4 Each Cranking Path and group of Elements meeting the initial switching
requirements from a Blackstart Resource up to and including the first
interconnection point of the starting station service of the next generation
unit(s) to be started.

4.2.2 Responsible Entities listed in 4.1 other than Distribution Providers:
All BES Facilities.
4.2.3 Exemptions: The following are exempt from Standard CIP-003-6:

4.2.3.1 Cyber Assets at Facilities regulated by the Canadian Nuclear Safety
Commission.

4.2.3.2 Cyber Assets associated with communication networks and data
communication links between discrete Electronic Security Perimeters (ESPs).

4.2.3.3 The systems, structures, and components that are regulated by the Nuclear
Regulatory Commission under a cyber security plan pursuant to 10 C.F.R.
Section 73.54.

4.2.3.4 For Distribution Providers, the systems and equipment that are not included
in section 4.2.1 above.
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5.

Effective Dates:

See Implementation Plan for CIP-003-6.

Background:

Standard CIP-003 exists as part of a suite of CIP Standards related to cyber security,
which require the initial identification and categorization of BES Cyber Systems and
require organizational, operational, and procedural controls to mitigate risk to BES
Cyber Systems.

The term policy refers to one or a collection of written documents that are used to
communicate the Responsible Entities’ management goals, objectives and
expectations for how the Responsible Entity will protect its BES Cyber Systems. The
use of policies also establishes an overall governance foundation for creating a
culture of security and compliance with laws, regulations, and standards.

The term documented processes refers to a set of required instructions specific to the
Responsible Entity and to achieve a specific outcome. This term does not imply any
naming or approval structure beyond what is stated in the requirements. An entity
should include as much as it believes necessary in its documented processes, but it
must address the applicable requirements.

The terms program and plan are sometimes used in place of documented processes
where it makes sense and is commonly understood. For example, documented
processes describing a response are typically referred to as plans (i.e., incident
response plans and recovery plans). Likewise, a security plan can describe an
approach involving multiple procedures to address a broad subject matter.

Similarly, the term program may refer to the organization’s overall implementation of
its policies, plans, and procedures involving a subject matter. Examples in the
standards include the personnel risk assessment program and the personnel training
program. The full implementation of the CIP Cyber Security Reliability Standards
could also be referred to as a program. However, the terms program and plan do not
imply any additional requirements beyond what is stated in the standards.

Responsible Entities can implement common controls that meet requirements for
multiple high, medium, and low impact BES Cyber Systems. For example, a single
cyber security awareness program could meet the requirements across multiple BES
Cyber Systems.

Measures provide examples of evidence to show documentation and implementation
of the requirement. These measures serve to provide guidance to entities in
acceptable records of compliance and should not be viewed as an all-inclusive list.

Throughout the standards, unless otherwise stated, bulleted items in the
requirements and measures are items that are linked with an “or,” and numbered
items are items that are linked with an “and.”
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Many references in the Applicability section use a threshold of 300 MW for UFLS and
UVLS. This particular threshold of 300 MW for UVLS and UFLS was provided in
Version 1 of the CIP Cyber Security Standards. The threshold remains at 300 MW
since it is specifically addressing UVLS and UFLS, which are last ditch efforts to save
the BES. A review of UFLS tolerances defined within Regional Reliability Standards for
UFLS program requirements to date indicates that the historical value of 300 MW
represents an adequate and reasonable threshold value for allowable UFLS
operational tolerances.
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B. Requirements and Measures

R1.

Each Responsible Entity shall review and obtain CIP Senior Manager approval at least
once every 15 calendar months for one or more documented cyber security policies
that collectively address the following topics: [Violation Risk Factor: Medium] [Time
Horizon: Operations Planning]

1.1 For its high impact and medium impact BES Cyber System:s, if any:
1.1.1. Personnel and training (CIP-004);

1.1.2. Electronic Security Perimeters (CIP-005) including Interactive Remote
Access;

1.1.3. Physical security of BES Cyber Systems (CIP-006);
1.1.4. System security management (CIP-007);

1.1.5. Incident reporting and response planning (CIP-008);
1.1.6. Recovery plans for BES Cyber Systems (CIP-009);

1.1.7. Configuration change management and vulnerability assessments (CIP-
010);

1.1.8. Information protection (CIP-011); and
1.1.9. Declaring and responding to CIP Exceptional Circumstances.

1.2 For its assets identified in CIP-002 containing low impact BES Cyber Systems, if
any:

1.2.1. Cyber security awareness;
1.2.2. Physical security controls;

1.2.3. Electronic access controls for Low Impact External Routable
Connectivity (LERC) and Dial-up Connectivity; and

1.2.4. Cyber Security Incident response

M1. Examples of evidence may include, but are not limited to, policy documents; revision

R2.

history, records of review, or workflow evidence from a document management
system that indicate review of each cyber security policy at least once every 15
calendar months; and documented approval by the CIP Senior Manager for each cyber
security policy.

Each Responsible Entity with at least one asset identified in CIP-002 containing low
impact BES Cyber Systems shall implement one or more documented cyber security
plan(s) for its low impact BES Cyber Systems that include the sections in Attachment 1.
[Violation Risk Factor: Lower] [Time Horizon: Operations Planning]

Note: An inventory, list, or discrete identification of low impact BES Cyber Systems or
their BES Cyber Assets is not required. Lists of authorized users are not required.
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Ma2.

R3.

Mm3.

R4.

M4,

Evidence shall include each of the documented cyber security plan(s) that collectively
include each of the sections in Attachment 1 and additional evidence to demonstrate
implementation of the cyber security plan(s). Additional examples of evidence per
section are located in Attachment 2.

Each Responsible Entity shall identify a CIP Senior Manager by name and document
any change within 30 calendar days of the change. [Violation Risk Factor: Medium]
[Time Horizon: Operations Planning]

An example of evidence may include, but is not limited to, a dated and approved
document from a high level official designating the name of the individual identified
as the CIP Senior Manager.

The Responsible Entity shall implement a documented process to delegate authority,
unless no delegations are used. Where allowed by the CIP Standards, the CIP Senior
Manager may delegate authority for specific actions to a delegate or delegates. These
delegations shall be documented, including the name or title of the delegate, the
specific actions delegated, and the date of the delegation; approved by the CIP Senior
Manager; and updated within 30 days of any change to the delegation. Delegation
changes do not need to be reinstated with a change to the delegator. [Violation Risk
Factor: Lower] [Time Horizon: Operations Planning]

An example of evidence may include, but is not limited to, a dated document,
approved by the CIP Senior Manager, listing individuals (by name or title) who are
delegated the authority to approve or authorize specifically identified items.
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C. Compliance

1. Compliance Monitoring Process

1.1.

1.2.

1.3.

1.4.

Compliance Enforcement Authority:

As defined in the NERC Rules of Procedure, “Compliance Enforcement Authority”
(CEA) means NERC or the Regional Entity in their respective roles of monitoring
and enforcing compliance with the NERC Reliability Standards.

Evidence Retention:

The following evidence retention periods identify the period of time an entity is
required to retain specific evidence to demonstrate compliance. For instances
where the evidence retention period specified below is shorter than the time
since the last audit, the CEA may ask an entity to provide other evidence to show
that it was compliant for the full time period since the last audit.

The Responsible Entity shall keep data or evidence to show compliance as
identified below unless directed by its CEA to retain specific evidence for a
longer period of time as part of an investigation:

e Each Responsible Entity shall retain evidence of each requirement in this
standard for three calendar years.

e If a Responsible Entity is found non-compliant, it shall keep information
related to the non-compliance until mitigation is complete and approved or
for the time specified above, whichever is longer.

e The CEA shall keep the last audit records and all requested and submitted
subsequent audit records.

Compliance Monitoring and Assessment Processes:
Compliance Audits

Self-Certifications

Spot Checking

Compliance Investigations

Self-Reporting

Complaints

Additional Compliance Information:

None
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2. Table of Compliance Elements

R1

Time
Horizon

Operations
Planning

Medium

Lower VSL

The Responsible
Entity documented
and implemented
one or more cyber
security policies for
its high impact and
medium impact BES
Cyber Systems, but
did not address one
of the nine topics
required by R1.
(R1.1)

OR

The Responsible
Entity did not
complete its review
of the one or more
documented cyber
security policies for
its high impact and
medium impact BES
Cyber Systems as
required by R1
within 15 calendar
months but did

Violation Severity Levels (CIP-003-6)

Moderate VSL

The Responsible
Entity documented
and implemented
one or more cyber
security policies for
its high impact and
medium impact BES
Cyber Systems, but
did not address two
of the nine topics
required by R1.
(R1.1)

OR

The Responsible
Entity did not
complete its review
of the one or more
documented cyber
security policies for
its high impact and
medium impact BES
Cyber Systems as
required by R1
within 16 calendar
months but did

High VSL

The Responsible Entity
documented and
implemented one or
more cyber security
policies for its high
impact and medium
impact BES Cyber
Systems, but did not
address three of the nine
topics required by R1.
(R1.1)

OR

The Responsible Entity
did not complete its
review of the one or
more documented cyber
security policies for its
high impact and medium
impact BES Cyber
Systems as required by
R1 within 17 calendar
months but did
complete this review in
less than or equal to 18

Severe VSL

The Responsible
Entity documented
and implemented
one or more cyber
security policies for
its high impact and
medium impact BES
Cyber Systems, but
did not address four
or more of the nine
topics required by
R1. (R1.1)

OR

The Responsible
Entity did not have
any documented
cyber security
policies for its high
impact and medium
impact BES Cyber
Systems as required
by R1. (R1.1)

OR
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Time
Horizon

Lower VSL

Violation Severity Levels (CIP-003-6)

Moderate VSL

High VSL

Severe VSL

complete this review
in less than or equal
to 16 calendar
months of the
previous review.
(R1.1)

OR

The Responsible
Entity did not
complete its
approval of the one
or more documented
cyber security
policies for its high
impact and medium
impact BES Cyber
Systems as required
by R1 by the CIP
Senior Manager
within 15 calendar
months but did
complete this
approval in less than
or equal to 16
calendar months of

complete this review
in less than or equal
to 17 calendar
months of the
previous review.
(R1.1)

OR

The Responsible
Entity did not
complete its
approval of the one
or more
documented cyber
security policies for
its high impact and
medium impact BES
Cyber Systems as
required by R1 by
the CIP Senior
Manager within 16
calendar months but
did complete this
approval in less than
or equal to 17
calendar months of

calendar months of the
previous review. (R1.1)

OR

The Responsible Entity
did not complete its
approval of the one or
more documented cyber
security policies for its
high impact and medium
impact BES Cyber
Systems as required by
R1 by the CIP Senior
Manager within 17
calendar months but did
complete this approval
in less than or equal to
18 calendar months of
the previous approval.
(R1)

OR

The Responsible Entity
documented one or
more cyber security
policies for its assets
identified in CIP-002
containing low impact

The Responsible
Entity did not
complete its review
of the one or more
documented cyber
security policies as
required by R1
within 18 calendar
months of the
previous review. (R1)

OR

The Responsible
Entity did not
complete its
approval of the one
or more
documented cyber
security policies for
its high impact and
medium impact BES
Cyber Systems as
required by R1 by
the CIP Senior
Manager within 18
calendar months of
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Time
Horizon

Lower VSL

Violation Severity Levels (CIP-003-6)

Moderate VSL

High VSL

Severe VSL

the previous
approval. (R1.1)

OR

The Responsible
Entity documented
one or more cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems, but
did not address one
of the four topics
required by R1.
(R1.2)

OR

The Responsible
Entity did not
complete its review
of the one or more
documented cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems as

the previous
approval. (R1.1)

OR

The Responsible
Entity documented
one or more cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems, but
did not address two
of the four topics
required by R1.
(R1.2)

OR

The Responsible
Entity did not
complete its review
of the one or more
documented cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems as

BES Cyber Systems, but
did not address three of
the four topics required
by R1. (R1.2)

OR

The Responsible Entity
did not complete its
review of the one or
more documented cyber
security policies for its
assets identified in CIP-
002 containing low
impact BES Cyber
Systems as required by
R1 within 17 calendar
months but did
complete this review in
less than or equal to 18
calendar months of the
previous review. (R1.2)

OR

The Responsible Entity
did not complete its
approval of the one or
more documented cyber
security policies for its

the previous
approval. (R1.1)

OR

The Responsible
Entity documented
one or more cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems, but
did not address any
of the four topics
required by R1.
(R1.2)

OR

The Responsible
Entity did not have
any documented
cyber security
policies for its assets
identified in CIP-002
containing low
impact BES Cyber
Systems as required
by R1. (R1.2)
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Time
Horizon

Lower VSL

Violation Severity Levels (CIP-003-6)

Moderate VSL

High VSL

Severe VSL

required by
Requirement R1
within 15 calendar
months but did
complete this review
in less than or equal
to 16 calendar
months of the
previous review.
(R1.2)

OR

The Responsible
Entity did not
complete its
approval of the one
or more documented
cyber security
policies for its assets
identified in CIP-002
containing low
impact BES Cyber
Systems as required
by Requirement R1
by the CIP Senior
Manager within 15
calendar months but
did complete this

required by
Requirement R1
within 16 calendar
months but did
complete this review
in less than or equal
to 17 calendar
months of the
previous review.
(R1.2)

OR

The Responsible
Entity did not
complete its
approval of the one
or more
documented cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems as
required by
Requirement R1 by
the CIP Senior
Manager within 16
calendar months but

assets identified in CIP-
002 containing low
impact BES Cyber
Systems as required by
Requirement R1 by the
CIP Senior Manager
within 17 calendar
months but did
complete this approval
in less than or equal to
18 calendar months of
the previous approval.
(R1.2)

OR

The Responsible
Entity did not
complete its
approval of the one
or more
documented cyber
security policies for
its assets identified
in CIP-002 containing
low impact BES
Cyber Systems as
required by
Requirement R1 by
the CIP Senior
Manager within 18
calendar months of
the previous
approval. (R1.2)
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Time
Horizon

Lower VSL

approval in less than
or equal to 16
calendar months of
the previous
approval. (R1.2)

Violation Severity Levels (CIP-003-6)

Moderate VSL

did complete this
approval in less than
or equal to 17
calendar months of
the previous
approval. (R1.2)

High VSL

Severe VSL

R2

Operations
Planning

Lower

The Responsible
Entity documented
its cyber security
plan(s) for its assets
containing low
impact BES Cyber
Systems, but failed
to document cyber
security awareness
according to CIP-003-
6, Requirement R2,
Attachment 1,
Section 1. (R2)

OR

The Responsible
Entity documented
its cyber security
plan(s) for its assets
containing low
impact BES Cyber

The Responsible
Entity documented
its cyber security
plan(s) for its assets
containing low
impact BES Cyber
Systems, but failed
to reinforce cyber
security practices at
least once every 15
calendar months
according to CIP-
003-6, Requirement
R2, Attachment 1,
Section 1. (R2)

OR

The Responsible
Entity documented
one or more incident
response plans

The Responsible Entity
documented one or
more Cyber Security
Incident response plans
within its cyber security
plan(s) for its assets
containing low impact
BES Cyber Systems, but
failed to test each Cyber
Security Incident
response plan(s) at least
once every 36 calendar
months according to CIP-
003-6, Requirement R2,
Attachment 1, Section 4.
(R2)

OR

The Responsible Entity
documented the
determination of

The Responsible
Entity failed to
document or
implement one or
more cyber security
plan(s) for its assets
containing low
impact BES Cyber
Systems according to
CIP-003-6,
Requirement R2,
Attachment 1. (R2)
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Time
Horizon

Lower VSL

Violation Severity Levels (CIP-003-6)

Moderate VSL

High VSL

Severe VSL

Systems, but failed
to document one or
more Cyber Security
Incident response
plans according to
CIP-003-6,
Requirement R2,
Attachment 1,
Section 4. (R2)

OR

The Responsible
Entity documented
one or more Cyber
Security Incident
response plans
within its cyber
security plan(s) for
its assets containing
low impact BES
Cyber Systems, but
failed to update each
Cyber Security
Incident response
plan(s) within 180
days according to
CIP-003-6,
Requirement R2,

within its cyber
security plan(s) for
its assets containing
low impact BES
Cyber Systems, but
failed to include the
process for
identification,
classification, and
response to Cyber
Security Incidents
according to CIP-
003-6, Requirement
R2, Attachment 1,
Section 4. (R2)

(R2)
OR

The Responsible
Entity documented
its cyber security
plan(s) for its assets
containing low
impact BES Cyber
Systems, but failed
to document the
determination of

whether an identified
Cyber Security Incident is
a Reportable Cyber
Security Incident, but
failed to notify the
Electricity Sector
Information Sharing and
Analysis Center (ES-ISAC)
according to CIP-003-6,
Requirement R2,
Attachment 1, Section 4.
(R2)

OR

The Responsible Entity
documented and
implemented electronic
access controls for LERC,
but failed to implement
a LEAP or permit
inbound and outbound
access according to CIP-
003-6, Requirement R2,
Attachment 1, Section 3.
(R2)

OR
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Time
Horizon
Lower VSL

Violation Severity Levels (CIP-003-6)

Moderate VSL

High VSL

Severe VSL

Attachment 1,
Section 4. (R2)

whether an
identified Cyber
Security Incident is a
Reportable Cyber
Security Incident and
subsequent
notification to the
Electricity Sector
Information Sharing
and Analysis Center
(ES-ISAC) according
to CIP-003-6,
Requirement R2,
Attachment 1,
Section 4.

OR

The Responsible
Entity documented
its cyber security
plan(s) for its assets
containing low
impact BES Cyber
Systems, but failed
to document
physical security
controls according to
CIP-003-6,

The Responsible Entity
documented and
implemented electronic
access controls for its
assets containing low
impact BES Cyber
Systems, but failed to
document and
implement
authentication of all
Dial-up Connectivity, if
any, that provides access
to low impact BES Cyber
Systems according to
CIP-003-6, Requirement
R2, Attachment 1,
Section 3. (R2)

OR

The Responsible Entity
documented the physical
access controls for its
assets containing low
impact BES Cyber
Systems, but failed to
implement the physical
security controls
according to CIP-003-6,
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Time

Horizon

Lower VSL

Violation Severity Levels (CIP-003-6)

Moderate VSL

Requirement R2,
Attachment 1,
Section 2. (R2)

OR

The Responsible
Entity documented
its cyber security
plan(s) for its assets
containing low
impact BES Cyber
Systems, but failed
to document
electronic access
controls according to
CIP-003-6,
Requirement R2,
Attachment 1,
Section 3. (R2)

High VSL

Requirement R2,

Attachment 1, Section 2.

(R2)

Severe VSL

R3

Operations
Planning

Medium

The Responsible
Entity has identified
by name a CIP Senior
Manager, but did not
document changes
to the CIP Senior
Manager within 30

The Responsible
Entity has identified
by name a CIP Senior
Manager, but did
not document
changes to the CIP
Senior Manager

The Responsible Entity
has identified by name a
CIP Senior Manager, but
did not document
changes to the CIP
Senior Manager within
50 calendar days but did

The Responsible
Entity has not
identified, by name,
a CIP Senior
Manager.

OR
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Time

Horizon

Lower VSL

calendar days but did
document this
change in less than
40 calendar days of
the change. (R3)

Violation Severity Levels (CIP-003-6)

Moderate VSL

within 40 calendar
days but did
document this
change in less than
50 calendar days of
the change. (R3)

High VSL

document this change in
less than 60 calendar
days of the change. (R3)

Severe VSL

The Responsible
Entity has identified
by name a CIP Senior
Manager, but did
not document
changes to the CIP
Senior Manager
within 60 calendar
days of the change.
(R3)

R4

Operations
Planning

Lower

The Responsible
Entity has identified
a delegate by name,
title, date of
delegation, and
specific actions
delegated, but did
not document
changes to the
delegate within 30
calendar days but did
document this
change in less than
40 calendar days of
the change. (R4)

The Responsible
Entity has identified
a delegate by name,
title, date of
delegation, and
specific actions
delegated, but did
not document
changes to the
delegate within 40
calendar days but
did document this
change in less than
50 calendar days of
the change. (R4)

The Responsible Entity
has identified a delegate
by name, title, date of
delegation, and specific
actions delegated, but
did not document
changes to the delegate
within 50 calendar days
but did document this
change in less than 60
calendar days of the
change. (R4)

The Responsible
Entity has used
delegated authority
for actions where
allowed by the CIP
Standards, but does
not have a process
to delegate actions
from the CIP Senior
Manager. (R4)

OR

The Responsible
Entity has identified
a delegate by name,
title, date of
delegation, and
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Time Violation Severity Levels (CIP-003-6)
Horizon

Lower VSL Moderate VSL High VSL Severe VSL

specific actions
delegated, but did
not document
changes to the
delegate within 60
calendar days of the
change. (R4)

D. Regional Variances
None.

E. Interpretations
None.

F. Associated Documents

None.
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Version History

Version Change Tracking

1 1/16/06 R3.2 — Change “Control Center” to 3/24/06

“control center.”

2 9/30/09 Modifications to clarify the requirements
and to bring the compliance elements
into conformance with the latest
guidelines for developing compliance
elements of standards.

Removal of reasonable business
judgment.

Replaced the RRO with the RE as a
responsible entity.

Rewording of Effective Date.
Changed compliance monitor to
Compliance Enforcement Authority.

3 12/16/09 Updated Version Number from -2 to -3
In Requirement 1.6, deleted the sentence
pertaining to removing component or
system from service in order to perform
testing, in response to FERC order issued
September 30, 2009.

3 12/16/09 Approved by the NERC Board of Trustees.

3 3/31/10 Approved by FERC.

4 1/24/11 Approved by the NERC Board of Trustees.

5 11/26/12 Adopted by the NERC Board of Trustees. Modified to
coordinate with
other CIP
standards and to
revise format to
use RBS Template.

5 11/22/13 FERC Order issued approving CIP-003-5.

6 11/13/14 Adopted by the NERC Board of Trustees. | Addressed two
FERC directives
from Order No.
791 related to
identify, assess,
and correct
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Version Change Tracking

language and
communication
networks.

6 2/12/15 Adopted by the NERC Board of Trustees. | Replaces the
version adopted
by the Board on
11/13/2014.
Revised version
addresses
remaining
directives from
Order No. 791
related to
transient devices
and low impact
BES Cyber
Systems.

6 1/21/16 FERC Order issued approving CIP-003-6.
Docket No. RM15-14-000
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CIP-003-6 - Attachment 1

Required Sections for Cyber Security Plan(s) for Assets Containing Low Impact BES Cyber
Systems

Responsible Entities shall include each of the sections provided below in the cyber security
plan(s) required under Requirement R2.

Responsible Entities with multiple-impact BES Cyber Systems ratings can utilize policies,
procedures, and processes for their high or medium impact BES Cyber Systems to fulfill the
sections for the development of low impact cyber security plan(s). Each Responsible Entity can
develop a cyber security plan(s) either by individual asset or groups of assets.

Section 1. Cyber Security Awareness: Each Responsible Entity shall reinforce, at least once
every 15 calendar months, cyber security practices (which may include associated
physical security practices).

Section 2. Physical Security Controls: Each Responsible Entity shall control physical access,
based on need as determined by the Responsible Entity, to (1) the asset or the
locations of the low impact BES Cyber Systems within the asset and (2) the Low
Impact BES Cyber System Electronic Access Points (LEAPs), if any.

Section 3. Electronic Access Controls: Each Responsible Entity shall:

3.1 For LERC, if any, implement a LEAP to permit only necessary inbound and
outbound bi-directional routable protocol access; and

3.2 Implement authentication for all Dial-up Connectivity, if any, that provides access
to low impact BES Cyber Systems, per Cyber Asset capability.

Section 4. Cyber Security Incident Response: Each Responsible Entity shall have one or more
Cyber Security Incident response plan(s), either by asset or group of assets, which
shall include:

4.1 Identification, classification, and response to Cyber Security Incidents;

4.2 Determination of whether an identified Cyber Security Incident is a Reportable
Cyber Security Incident and subsequent notification to the Electricity Sector
Information Sharing and Analysis Center (ES-ISAC), unless prohibited by law;

4.3 Identification of the roles and responsibilities for Cyber Security Incident response
by groups or individuals;

4.4 Incident handling for Cyber Security Incidents;

4.5 Testing the Cyber Security Incident response plan(s) at least once every 36
calendar months by: (1) responding to an actual Reportable Cyber Security
Incident; (2) using a drill or tabletop exercise of a Reportable Cyber Security
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Incident; or (3) using an operational exercise of a Reportable Cyber Security
Incident; and

4.6 Updating the Cyber Security Incident response plan(s), if needed, within 180
calendar days after completion of a Cyber Security Incident response plan(s) test
or actual Reportable Cyber Security Incident.

Page 21 of 40



CIP-003-6 — Cyber Security — Security Management Controls

CIP-003-6 - Attachment 2

Examples of Evidence for Cyber Security Plan(s) for Assets Containing Low Impact BES Cyber
Systems

Section 1 - Cyber Security Awareness: An example of evidence for Section 1 may include, but is
not limited to, documentation that the reinforcement of cyber security practices occurred at
least once every 15 calendar months. The evidence could be documentation through one or
more of the following methods:

e Direct communications (for example, e-mails, memos, or computer-based training);
e Indirect communications (for example, posters, intranet, or brochures); or

¢ Management support and reinforcement (for example, presentations or meetings).

Section 2 - Physical Security Controls: Examples of evidence for Section 2 may include, but are
not limited to:

e Documentation of the selected access control(s) (e.g., card key, locks, perimeter
controls), monitoring controls (e.g., alarm systems, human observation), or other
operational, procedural, or technical physical security controls that control physical
access to both:

a. The asset, if any, or the locations of the low impact BES Cyber Systems within the
asset; and

b. The Cyber Asset, if any, containing a LEAP.

Section 3 - Electronic Access Controls: Examples of evidence for Section 3 may include, but are
not limited to:

e Documentation showing that inbound and outbound connections for any LEAP(s) are
confined to only those the Responsible Entity deems necessary (e.g., by restricting IP
addresses, ports, or services); and documentation of authentication for Dial-up
Connectivity (e.g., dial out only to a preprogrammed number to deliver data, dial-back
modems, modems that must be remotely controlled by the control center or control
room, or access control on the BES Cyber System).

Section 4 - Cyber Security Incident Response: An example of evidence for Section 4 may include,
but is not limited to, dated documentation, such as policies, procedures, or process documents
of one or more Cyber Security Incident response plan(s) developed either by asset or group of
assets that include the following processes:

1. toidentify, classify, and respond to Cyber Security Incidents; to determine whether an
identified Cyber Security Incident is a Reportable Cyber Security Incident and for
notifying the Electricity Sector Information Sharing and Analysis Center (ES-ISAC);
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2.

to identify and document the roles and responsibilities for Cyber Security Incident
response by groups or individuals (e.g., initiating, documenting, monitoring, reporting,
etc.);

for incident handling of a Cyber Security Incident (e.g., containment, eradication, or
recovery/incident resolution);

for testing the plan(s) along with the dated documentation that a test has been
completed at least once every 36 calendar months; and

to update, as needed, Cyber Security Incident response plan(s) within 180 calendar days
after completion of a test or actual Reportable Cyber Security Incident.
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Guidelines and Technical Basis

Section 4 - Scope of Applicability of the CIP Cyber Security Standards

Section “4. Applicability” of the standards provides important information for Responsible
Entities to determine the scope of the applicability of the CIP Cyber Security Requirements.

Section “4.1. Functional Entities” is a list of NERC functional entities to which the standard
applies. If the entity is registered as one or more of the functional entities listed in Section 4.1,
then the NERC CIP Cyber Security Standards apply. Note that there is a qualification in Section
4.1 that restricts the applicability in the case of Distribution Providers to only those that own
certain types of systems and equipment listed in 4.2.

Section “4.2. Facilities” defines the scope of the Facilities, systems, and equipment owned by
the Responsible Entity, as qualified in Section 4.1, that is subject to the requirements of the
standard. In addition to the set of BES Facilities, Control Centers, and other systems and
equipment, the list includes the set of systems and equipment owned by Distribution Providers.
While the NERC Glossary term “Facilities” already includes the BES characteristic, the additional
use of the term BES here is meant to reinforce the scope of applicability of these Facilities
where it is used, especially in this applicability scoping section. This in effect sets the scope of
Facilities, systems, and equipment that is subject to the standards.

Requirement R1:

In developing policies in compliance with Requirement R1, the number of policies and their
content should be guided by a Responsible Entity's management structure and operating
conditions. Policies might be included as part of a general information security program for the
entire organization, or as components of specific programs. The Responsible Entity has the
flexibility to develop a single comprehensive cyber security policy covering the required topics,
or it may choose to develop a single high-level umbrella policy and provide additional policy
detail in lower level documents in its documentation hierarchy. In the case of a high-level
umbrella policy, the Responsible Entity would be expected to provide the high-level policy as
well as the additional documentation in order to demonstrate compliance with CIP-003-6,
Requirement R1.

If a Responsible Entity has any high or medium impact BES Cyber Systems, the one or more
cyber security policies must cover the nine subject matter areas required by CIP-003-6,
Requirement R1, Part 1.1. If a Responsible Entity has identified from CIP-002 any assets
containing low impact BES Cyber Systems, the one or more cyber security policies must cover
the four subject matter areas required by Requirement R1, Part 1.2.

Responsible Entities that have multiple-impact rated BES Cyber Systems are not required to
create separate cyber security policies for high, medium, or low impact BES Cyber Systems. The
Responsible Entities have the flexibility to develop policies that cover all three impact ratings.

Implementation of the cyber security policy is not specifically included in CIP-003-6,
Requirement R1 as it is envisioned that the implementation of this policy is evidenced through
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successful implementation of CIP-003 through CIP-011. However, Responsible Entities are
encouraged not to limit the scope of their cyber security policies to only those requirements in
NERC cyber security Reliability Standards, but to develop a holistic cyber security policy
appropriate for its organization. Elements of a policy that extend beyond the scope of NERC's
cyber security Reliability Standards will not be considered candidates for potential violations
although they will help demonstrate the organization’s internal culture of compliance and
posture towards cyber security.

For Part 1.1, the Responsible Entity should consider the following for each of the required
topics in its one or more cyber security policies for medium and high impact BES Cyber Systems,
if any:

1.1.1 Personnel and training (CIP-004)
e Organization position on acceptable background investigations
e Identification of possible disciplinary action for violating this policy
e Account management
1.1.2 Electronic Security Perimeters (CIP-005) including Interactive Remote Access
e Organization stance on use of wireless networks
e |dentification of acceptable authentication methods
e Identification of trusted and untrusted resources
e Monitoring and logging of ingress and egress at Electronic Access Points

e Maintaining up-to-date anti-malware software before initiating Interactive Remote
Access

e Maintaining up-to-date patch levels for operating systems and applications used to
initiate Interactive Remote Access

e Disabling VPN “split-tunneling” or “dual-homed” workstations before initiating
Interactive Remote Access

e For vendors, contractors, or consultants: include language in contracts that requires
adherence to the Responsible Entity’s Interactive Remote Access controls

1.1.3 Physical security of BES Cyber Systems (CIP-006)
e Strategy for protecting Cyber Assets from unauthorized physical access
e Acceptable physical access control methods
e Monitoring and logging of physical ingress
1.1.4 System security management (CIP-007)
e Strategies for system hardening

e Acceptable methods of authentication and access control
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e Password policies including length, complexity, enforcement, prevention of brute force
attempts

e Monitoring and logging of BES Cyber Systems
1.1.5 Incident reporting and response planning (CIP-008)
e Recognition of Cyber Security Incidents
e Appropriate notifications upon discovery of an incident
e Obligations to report Cyber Security Incidents
1.1.6 Recovery plans for BES Cyber Systems (CIP-009)
e Availability of spare components
e Availability of system backups
1.1.7 Configuration change management and vulnerability assessments (CIP-010)
e |Initiation of change requests
e Approval of changes
e Break-fix processes
1.1.8 Information protection (CIP-011)
e Information access control methods
e Notification of unauthorized information disclosure
e Information access on a need-to-know basis
1.1.9 Declaring and responding to CIP Exceptional Circumstances
e Processes to invoke special procedures in the event of a CIP Exceptional Circumstance
e Processes to allow for exceptions to policy that do not violate CIP requirements

Requirements relating to exceptions to a Responsible Entity’s security policies were removed
because it is a general management issue that is not within the scope of a reliability
requirement. It is an internal policy requirement and not a reliability requirement. However,
Responsible Entities are encouraged to continue this practice as a component of their cyber
security policies.

In this and all subsequent required approvals in the NERC CIP Reliability Standards, the
Responsible Entity may elect to use hardcopy or electronic approvals to the extent that there is
sufficient evidence to ensure the authenticity of the approving party.

Requirement R2:

Using the list of assets containing low impact BES Cyber Systems from CIP-002, the intent of the
requirement is for each Responsible Entity to create, document, and implement one or more
cyber security plan(s) that addresses objective criteria for the protection of low impact BES
Cyber Systems. The protections required by Requirement R2 reflect the level of risk that misuse
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or the unavailability of low impact BES Cyber Systems poses to the BES. The intent is that the
required protections are part of a program that covers the low impact BES Cyber Systems
collectively either at an asset or site level (assets containing low impact BES Cyber Systems), but
not at an individual device or system level.

There are four subject matter areas, as identified in Attachment 1, that must be covered by the
cyber security plan: (1) cyber security awareness, (2) physical security controls, (3) electronic
access controls for LERC and Dial-up Connectivity, and (4) Cyber Security Incident response.

Requirement R2, Attachment 1

As noted, Attachment 1 contains the sections that must be in the cyber security plan(s). The
intent is to allow entities that have a combination of high, medium, and low impact BES Cyber
Systems the flexibility to choose, if desired, to cover their low impact BES Cyber Systems (or any
subset) under their programs used for the high or medium impact BES Cyber Systems rather
than maintain two separate programs. Guidance for each of the four subject matter areas of
Attachment 1 is provided below.

Requirement R2, Attachment 1, Section 1 — Cyber Security Awareness

The intent of the cyber security awareness program is for entities to reinforce good cyber
security practices with their personnel at least once every 15 calendar months. The entity has
the discretion to determine the topics to be addressed and the manner in which it will
communicate these topics. As evidence of compliance, the Responsible Entity should be able to
produce the awareness material that was delivered according to the delivery method(s) (e.g.,
posters, emails, or topics at staff meetings, etc.). The Responsible Entity is not required to
maintain lists of recipients and track the reception of the awareness material by personnel.

Although the focus of the awareness is cyber security, it does not mean that only technology-
related topics can be included in the program. Appropriate physical security topics (e.g.,
tailgating awareness and protection of badges for physical security, or “If you see something,
say something” campaigns, etc.) are valid for cyber security awareness. The intent is to cover
topics concerning any aspect of the protection of BES Cyber Systems.

Requirement R2, Attachment 1, Section 2 — Physical Security Controls

The Responsible Entity must document and implement methods to control physical access to
(1) low impact BES Cyber Systems at assets containing low impact BES Cyber System(s) and (2)
LEAPs, if any. If the LEAP is located within the BES asset and inherits the same controls outlined
in Section 2, this can be noted by the Responsible Entity in either its policies or cyber security
plan(s) to avoid duplicate documentation of the same controls.

The Responsible Entity has the flexibility in the selection of the methods used to meet the
objective to control physical access to the asset(s) containing low impact BES Cyber Systems,
the low impact BES Cyber Systems themselves, or LEAPSs, if any. The Responsible Entity may use
one or a combination of access controls, monitoring controls, or other operational, procedural,
or technical physical security controls. Entities may use perimeter controls (e.g., fences with
locked gates, guards, or site access policies, etc.) or more granular areas of physical access
control in areas where low impact BES Cyber Systems are located, such as control rooms or
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control houses. User authorization programs and lists of authorized users for physical access
are not required although they are an option to meet the security objective.

The objective is to control the physical access based on need as determined by the Responsible
Entity. The need can be documented at the policy level for access to the site or systems,
including LEAPs. The requirement does not obligate an entity to specify a need for each access
or authorization of a user for access.

Monitoring as a physical security control can be used as a complement or an alternative to
access control. Examples of monitoring controls include, but are not limited to: (1) alarm
systems to detect motion or entry into a controlled area, or (2) human observation of a
controlled area. Monitoring does not necessarily require logging and maintaining logs but could
include monitoring that physical access has occurred or been attempted (e.g., door alarm, or
human observation, etc.). The monitoring does not need to be per low impact BES Cyber
System but should be at the appropriate level to meet the security objective.

Requirement R2, Attachment 1, Section 3 — Electronic Access Controls

Section 3 requires the establishment of boundary protections for low impact BES Cyber Systems
when the low impact BES Cyber Systems have bi-directional routable protocol communication
or Dial-up Connectivity to devices external to the asset containing the low impact BES Cyber
Systems. The establishment of boundary protections is intended to control communication
either into the asset containing low impact BES Cyber System(s) or to the low impact BES Cyber
System itself to reduce the risks associated with uncontrolled communication using routable
protocols or Dial-up Connectivity. The term “electronic access control” is used in the general
sense, i.e., to control access, and not in the specific technical sense requiring authentication,
authorization, and auditing. The Responsible Entity is not required to establish LERC
communication or a LEAP if there is no bi-directional routable protocol communication or Dial-
up Connectivity present. In the case where there is no external bi-directional routable protocol
communication or Dial-up Connectivity, the Responsible Entity can document the absence of
such communication in its low impact cyber security plan(s).

The defined terms LERC and LEAP are used to avoid confusion with the similar terms used for
high and medium impact BES Cyber Systems (e.g., External Routable Connectivity (ERC) or
Electronic Access Point (EAP)). To future-proof the standards, and in order to avoid future
technology issues, the definitions specifically exclude “point-to-point communications between
intelligent electronic devices that use routable communication protocols for time-sensitive
protection or control functions between Transmission station or substation assets containing
low impact BES Cyber Systems,” such as IEC 61850 messaging. This does not exclude Control
Center communication but rather excludes the communication between the intelligent
electronic devices themselves. A Responsible Entity using this technology is not expected to
implement a LEAP. This exception was included so as not to inhibit the functionality of the time-
sensitive requirements related to this technology nor to preclude the use of such time-sensitive
reliability enhancing functions if they use a routable protocol in the future.

When determining whether there is LERC to the low impact BES Cyber System, the definition
uses the phrases “direct user-initiated interactive access or a direct device-to-device connection
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to a low impact BES Cyber System(s) from a Cyber Asset outside the asset containing those low
impact BES Cyber System(s) via a bi-directional routable protocol connection.” The intent of
“direct” in the definition is to indicate LERC exists if a person is sitting at another device outside
of the asset containing the low impact BES Cyber System, and the person can connect to logon,
configure, read, or interact, etc. with the low impact BES Cyber System using a bi-directional
routable protocol within a single end-to-end protocol session even if there is a serial-to-
routable protocol conversion. The reverse case would also be LERC, in which the individual sits
at the low impact BES Cyber System and connects to a device outside the asset containing low
impact BES Cyber Systems using a single end-to-end bi-directional routable protocol session.
Additionally, for “device-to-device connection,” LERC exists if the Responsible Entity has devices
outside of the asset containing the low impact BES Cyber System sending or receiving bi-
directional routable communication to or from the low impact BES Cyber System.

When identifying a LEAP, Responsible Entities are provided flexibility in the selection of the
interface on a Cyber Asset that controls the LERC. Examples include, but are not limited to, the
internal (facing the low impact BES Cyber Systems) interface on an external or host-based
firewall, the internal interface on a router that has implemented an access control list (ACL), or
other security device. The entity also has flexibility with respect to the location of the LEAP.
LEAPs are not required to reside at the asset containing the low impact BES Cyber Systems.
Furthermore, the entity is not required to establish a unique physical LEAP per asset containing
low impact BES Cyber Systems. Responsible Entities can have a single Cyber Asset containing
multiple LEAPs that controls the LERC for more than one asset containing low impact BES Cyber
Systems. Locating the Cyber Asset with multiple LEAPs at an external location with multiple
assets containing low impact BES Cyber Systems “behind” it, however, should not allow
uncontrolled access to assets containing low impact BES Cyber Systems sharing a Cyber Asset
containing the LEAP(s).

In Reference Model 4, the communication flows through an IP/Serial converter. LERC is
correctly identified in this Reference Model because the IP/Serial converter in this instance is
doing nothing more than extending the communication between the low impact BES Cyber
System and the Cyber Asset outside the asset containing the low impact BES Cyber System. In
contrast, Reference Model 6 has placed a Cyber Asset that performs a complete break or
interruption that does not allow the user or device data flow to directly communicate with the
low impact BES Cyber System. The Cyber Asset in Reference Model 6 is preventing extending
access to the low impact BES Cyber System from the Cyber Asset outside the asset containing
the low impact BES Cyber System. The intent is that if the IP/Serial converter that is deployed
only does a “pass-through” of the data flow communication, then that “pass-through” data
flow communication is LERC and a LEAP is required. However, if that IP/Serial converter
performs some type of authentication in the data flow at the asset containing the low impact
BES Cyber System before the communication can be sent to the low impact BES Cyber System,
then that type of IP/Serial converter implementation is not LERC.

A Cyber Asset that contains interface(s) that only perform the function of a LEAP does not meet
the definition of Electronic Access Control or Monitoring System (EACMS) associated with
medium or high impact BES Cyber Systems and is not subject to the requirements applicable to
an EACMS. However, a Cyber Asset may contain some interfaces that function as a LEAP and
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other interfaces that function as an EAP for high or medium impact BES Cyber Systems. In this
case, the Cyber Asset would also be subject to the requirements applicable to the EACMS
associated with the medium or high impact BES Cyber Systems.

Examples of sufficient access controls may include:

Any LERC for the asset passes through a LEAP with explicit inbound and
outbound access permissions defined, or equivalent method by which both
inbound and outbound connections are confined to only those that the
Responsible Entity deems necessary (e.g., IP addresses, ports, or services).

As shown in Reference Model 1 below, the low impact BES Cyber System has a
host-based firewall that is controlling the inbound and outbound access. In this
model, it is also possible that the host-based firewall could be on a non-BES
Cyber Asset. The intent is that the host-based firewall controls the inbound and
outbound access between the low impact BES Cyber System and the Cyber
Asset in the business network.

As shown in Reference Model 5 below, a non-BES Cyber Asset has been placed
between the low impact BES Cyber System on the substation network and the
Cyber Asset in the business network. The expectation is that the non-BES Cyber
Asset has provided a “protocol break” so that access to the low impact BES
Cyber System is only from the non-BES Cyber Asset that is located within the
asset containing the low impact BES Cyber System.

Dial-up Connectivity to a low impact BES Cyber System is set to dial out only
(no auto-answer) to a preprogrammed number to deliver data. Incoming Dial-
up Connectivity is to a dialback modem, a modem that must be remotely
controlled by the control center or control room, has some form of access
control, or the low impact BES Cyber System has access control.

Some examples of situations that would lack sufficient access controls to meet the intent of this
requirement include:

An asset has Dial-up Connectivity and a low impact BES Cyber System is
reachable via an auto-answer modem that connects any caller to the Cyber
Asset that has a default password. There is no practical access control in this
instance.

An asset has LERC due to a BES Cyber System within it having a wireless card
on a public carrier that allows the BES Cyber System to be reachable via a
public IP address. In essence, low impact BES Cyber Systems should not be
accessible from the Internet and search engines such as Shodan.

In Reference Model 5, using just dual-homing or multiple-network interface
cards without disabling IP forwarding in the non-BES Cyber Asset within the
DMZ to provide separation between the low impact BES Cyber System and the
business network would not meet the intent of “controlling” inbound and
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outbound electronic access assuming there was no other host-based firewall or
other security device on that non-BES Cyber Asset.

The following diagrams provide reference examples intended to illustrate how to determine
whether there is LERC and for implementing a LEAP. While these diagrams identify several
possible configurations, Responsible Entities may have additional configurations not identified
below.

Other Site
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REFERENCE MODEL - 1

The low impact BES Cyber System is
externally accessible from a Cyber
Asset outside the asset containing the
low impact BES Cyber System so there
is LERC. A host-based firewall is
configured on the low impact BES
Business Netwaork O Cyber System to act as the LEAP and
permit only necessary electronic access
| to the low impact BES Cyber System.
\
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{-——- Data Flows-—--- )

REFERENCE MODEL - 2

The low impact BES Cyber System is
externally accessible from a Cyber

( Business Network () Asset outside the asset containing the

low impact BES Cyber System so there
is LERC. A security device is placed

between the business network and the

low impact BES Cyber System to act as
LERC the LEAP and permit only necessary

electronic access to the low impact BES

Cyber System.

LEAP

'
uer(m

\

'\ Firewall, Router

| Gateway or Oth
\

Low impact
Non BES Cyber BESSL;X:?I’
System 4
BES Asset Boundary

Page 32 of 40



Guidelines and Technical Basis
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REFERENCE MODEL - 4

The low impact BES Cyber System is
externally accessible from a Cyber
Asset outside the asset containing the
low impact BES Cyber System. There is
LERC because the IP/Serial converter is
extending the communication between
the business network Cyber Asset and
the low impact BES Cyber System is
directly addressable from outside the
asset. A security device is placed
between the business network and the
low impact BES Cyber System to permit
only necessary electronic access to the
low impact BES Cyber System.
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Business Network ) k
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REFERENCE MODEL -7
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LEAP for the LERC to low impact BES
Cyber Systems and another interface is
an EAP for high/medium impact BES
Cyber Systems.

EAP
LEAP

Interface

Interface

Firewall, Router Access Control List,
Gateway or Other|Security Device

Network 0

Low impact
BES Cyber

Non BES Cyber System

System

_____

Medium impact
BES Cyber
System with ERC

BES Asset Boundary

Requirement R2, Attachment 1, Section 4 — Cyber Security Incident Response

The entity should have one or more documented Cyber Security Incident response plan(s) that
include each of the topics listed in Section 4. If, in the normal course of business, suspicious
activities are noted at an asset containing low impact BES Cyber Systems, the intent is for the
entity to implement a Cyber Security Incident response plan that will guide the entity in
responding to the incident and reporting the incident if it rises to the level of a Reportable
Cyber Security Incident.

Entities are provided the flexibility to develop their Attachment 1, Section 4 Cyber Security
Incident response plan(s) by asset or group of assets. The plans do not need to be on a per
asset site or per low impact BES Cyber System basis. Entities can choose to use a single
enterprise-wide plan to fulfill the obligations for low impact BES Cyber Systems.
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The plan(s) must be tested once every 36 months. This is not an exercise per low impact BES
Cyber Asset or per type of BES Cyber Asset but rather is an exercise of each incident response
plan the entity created to meet this requirement. An actual Reportable Cyber Security Incident
counts as an exercise as do other forms of tabletop exercises or drills. NERC-led exercises such
as GridEx participation would also count as an exercise provided the entity’s response plan is
followed. The intent of the requirement is for entities to keep the Cyber Security Incident
response plan(s) current, which includes updating the plan(s), if needed, within 180 days
following a test or an actual incident.

For low impact BES Cyber Systems, the only portion of the definition of Cyber Security Incident
that would apply is, “A malicious act or suspicious event that disrupts, or was an attempt to
disrupt, the operation of a BES Cyber System.” The other portion of that definition is not to be
used to require ESPs and PSPs for low impact BES Cyber System:s.

Requirement R3:

The intent of CIP-003-6, Requirement R3 is effectively unchanged since prior versions of the
standard. The specific description of the CIP Senior Manager has now been included as a
defined term rather than clarified in the Reliability Standard itself to prevent any unnecessary
cross-reference to this standard. It is expected that the CIP Senior Manager will play a key role
in ensuring proper strategic planning, executive/board-level awareness, and overall program
governance.

Requirement R4:

As indicated in the rationale for CIP-003-6, Requirement R4, this requirement is intended to
demonstrate a clear line of authority and ownership for security matters. The intent of the SDT
was not to impose any particular organizational structure, but, rather, the intent is to afford the
Responsible Entity significant flexibility to adapt this requirement to its existing organizational
structure. A Responsible Entity may satisfy this requirement through a single delegation
document or through multiple delegation documents. The Responsible Entity can make use of
the delegation of the delegation authority itself to increase the flexibility in how this applies to
its organization. In such a case, delegations may exist in numerous documentation records as
long as the collection of these documentation records shows a clear line of authority back to
the CIP Senior Manager. In addition, the CIP Senior Manager could also choose not to delegate
any authority and meet this requirement without such delegation documentation.

The Responsible Entity must keep its documentation of the CIP Senior Manager and any
delegations up-to-date. This is to ensure that individuals do not assume any undocumented
authority. However, delegations do not have to be re-instated if the individual who delegated
the task changes roles or the individual is replaced. For instance, assume that John Doe is
named the CIP Senior Manager and he delegates a specific task to the Substation Maintenance
Manager. If John Doe is replaced as the CIP Senior Manager, the CIP Senior Manager
documentation must be updated within the specified timeframe, but the existing delegation to
the Substation Maintenance Manager remains in effect as approved by the previous CIP Senior
Manager, John Doe.
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Rationale:

During development of this standard, text boxes were embedded within the standard to explain
the rationale for various parts of the standard. Upon BOT approval, the text from the rationale
text boxes was moved to this section.

Rationale for Requirement R1:

One or more security policies enable effective implementation of the requirements of the cyber
security Reliability Standards. The purpose of policies is to provide a management and
governance foundation for all requirements that apply to a Responsible Entity’s BES Cyber
Systems. The Responsible Entity can demonstrate through its policies that its management
supports the accountability and responsibility necessary for effective implementation of the
requirements.

Annual review and approval of the cyber security policies ensures that the policies are kept-up-
to-date and periodically reaffirms management’s commitment to the protection of its BES
Cyber Systems.

Rationale for Requirement R2:

In response to FERC Order No. 791, Requirement R2 requires entities to develop and implement
cyber security plans to meet specific security control objectives for assets containing low impact
BES Cyber Systems. The cyber security plan(s) covers four subject matter areas: (1) cyber
security awareness; (2) physical security controls; (3) electronic access controls; and (4) Cyber
Security Incident response. This plan(s), along with the cyber security policies required under
Requirement R1, Part 1.2, provides a framework for operational, procedural, and technical
safeguards for low impact BES Cyber System:s.

Considering the varied types of low impact BES Cyber Systems across the BES, Attachment 1
provides Responsible Entities flexibility on how to apply the security controls to meet the
security objectives. Additionally, because many Responsible Entities have multiple-impact rated
BES Cyber Systems, nothing in the requirement prohibits entities from using their high and
medium impact BES Cyber System policies, procedures, and processes to implement security
controls required for low impact BES Cyber Systems, as detailed in Requirement R2,
Attachment 1.

Responsible Entities will use their identified assets containing low impact BES Cyber System(s)
(developed pursuant to CIP-002) to substantiate the sites or locations associated with low
impact BES Cyber Systems. However, there is no requirement or compliance expectation for
Responsible Entities to maintain a list(s) of individual low impact BES Cyber Systems and their
associated cyber assets or to maintain a list of authorized users.
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Rationale for Requirement R3:

The identification and documentation of the single CIP Senior Manager ensures that there is
clear authority and ownership for the CIP program within an organization, as called for in
Blackout Report Recommendation 43. The language that identifies CIP Senior Manager
responsibilities is included in the Glossary of Terms used in NERC Reliability Standards so that it
may be used across the body of CIP standards without an explicit cross-reference.

FERC Order No. 706, Paragraph 296, requests consideration of whether the single senior
manager should be a corporate officer or equivalent. As implicated through the defined term,
the senior manager has “the overall authority and responsibility for leading and managing
implementation of the requirements within this set of standards” which ensures that the senior
manager is of sufficient position in the Responsible Entity to ensure that cyber security receives
the prominence that is necessary. In addition, given the range of business models for
responsible entities, from municipal, cooperative, federal agencies, investor owned utilities,
privately owned utilities, and everything in between, the SDT believes that requiring the CIP
Senior Manager to be a “corporate officer or equivalent” would be extremely difficult to
interpret and enforce on a consistent basis.

Rationale for Requirement R4:

The intent of the requirement is to ensure clear accountability within an organization for
certain security matters. It also ensures that delegations are kept up-to-date and that
individuals do not assume undocumented authority.

In FERC Order No. 706, Paragraphs 379 and 381, the Commission notes that Recommendation
43 of the 2003 Blackout Report calls for “clear lines of authority and ownership for security
matters.” With this in mind, the Standard Drafting Team has sought to provide clarity in the
requirement for delegations so that this line of authority is clear and apparent from the
documented delegations.
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Appendix QC-CIP-003-6
Provisions specific to the standard CIP-003-6 applicable in Québec

This appendix establishes specific provisions for the application of the standard in Québec.
Provisions of the standard and of its appendix must be read together for the purposes of
understanding and interpretation. Where the standard and appendix differ, the appendix shall

prevail.

A. Introduction

1.

2
3.
4

Title: Cyber Security — Security Management Controls
Number:  CIP-003-6
Purpose:  No specific provision
Applicability:
4.1. Functional Entities
No specific provision
4.2. Facilities

This standard only applies to the facilities of the Main Transmission System (RTP) and
to the facilities specified for the Distribution Provider. In the application of this
standard, all reference to the terms "Bulk Electric System" or "BES" shall be replaced
by the terms "Main Transmission System" or "RTP" respectively.

Additional Exemptions
The following are exempt from this standard:

e Any generating facility that meets the two following conditions: (1) the
nameplate capacity of the facility is 300 MVA or less, and (2) no unit of the
facility can be synchronized with a neighbouring system.

e Step-up substations of generating facilities identified in the preceding point.
Effective Date:

5.1. Adoption of the standard by the Régie de I'énergie: October 31*, 2017

5.2. Adoption of the appendix by the Régie de I'énergie: October 31%, 2017
5.3. Effective date of the standard and its appendix in Québec: January 1%, 2018

Implementation date in Québec

Entities exempted from the
Entities subject to application of version 1 of the

Standard version 1 of the CIP CIP standards under the Entities that have generation
standards adopted by specific provisions facilities for industrial use
the Régie associated with these
standards

CIP-003-6 January 1st, 2018 October 1st, 2018 April 1st, 2019
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Appendix QC-CIP-003-6
Provisions specific to the standard CIP-003-6 applicable in Québec

Entities subject to

Implementation date in Québec

Entities exempted from the
application of version 1 of the

Standard version 1 of the CIP CIP standards under the Entities that have generation
standards adopted by specific provisions facilities for industrial use
the Régie associated with these
standards
CIP-003-6, R January 1¢t, 2018 October 1%, 2019 April 1¢t, 2020
part 1.2
CIP-003-6, R2 January 1st, 2018 October 1st, 2019 April 1st, 2020
CIP-003-6,
Appendix 1, January 1st, 2018 October 1st, 2019 April 1st, 2020
Sect.1
CIP-003-6,
Appendix 1, Suspended Suspended Suspended
Sect.2
CIP-003-6,
Appendix 1, Suspended Suspended Suspended
Sect.3
CIP-003-6,
Appendix 1, January 1st, 2018 October 1st, 2019 April 1st, 2020
Sect.4

6.  Background:

No specific provision

. Requirements and Measures

No specific provision

. Compliance

1. Compliance Monitoring Process

1.1. Compliance Enforcement Authority

The Régie de I'énergie is responsible, in Québec, for compliance enforcement

with respect to the reliability standard and its appendix that it adopts.

1.2. Evidence Retention

No specific provision

1.3. Compliance Monitoring and Assessment Processes

No specific provision
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Provisions specific to the standard CIP-003-6 applicable in Québec

1.4. Additional Compliance Information

No specific provision

2. Table of Compliance Elements

No specific provision

D. Regional Variances

No specific provision
E. Interpretations

No specific provision
F. Associated Documents

No specific provision
Attachment 1
No specific provision
Attachment 2

No specific provision

Guidelines and Technical Basis

No specific provision
Rationale
No specific provision

Version History

Revision Date

Action

Change Tracking

0 October 31, 2017

New appendix

New

1 August 10, 2018

Decision D-2018-107:

e Implementation dates
suspended for sections
2 and 3 of attachment
1

Implementation
dates modified
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