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A. Introduction 

1. Titre : Cybersécurité – Personnel et formation 

2. Numéro : CIP-004-67 

3. Objet : Réduire au minimum les risques de compromissions susceptibles d’entraîner un 
fonctionnement incorrect ou une instabilité du système de production-transport d’électricité (BES) et 
attribuables à des personnes qui accèdent à des systèmes électroniques BES, en exigeant une 
évaluation des risques liés au personnel, une formation, et une sensibilisation à la sécurité et une 
gestion des accès qui soient adéquates pour protéger ces systèmes électroniques BES.  

4. Applicabilité : 

4.1. Entités fonctionnelles : Dans le contexte des exigences de la présente norme, les entités 
fonctionnelles indiquées ci-après seront appelées collectivement « les entités 
responsables ». Dans le cas des Si certaines exigences de cette norme qui visent plus 
spécifiquement une entité fonctionnelle particulière ou un sous-ensemble particulier 
d’entités fonctionnelles, la ou les entités fonctionnelles sont précisées explicitement.  

4.1.1. Responsable de l’équilibrage 

4.1.2. Distributeur qui possède un ou plusieurs des systèmes, installations, systèmes, et 
équipements suivants pour la protection ou la remise en charge du BES :  

4.1.2.1. Chaque sSystème de délestage de charge en sous-fréquence (DSF) ou de délestage 
de charge ou en sous-tension (DST) qui : 

4.1.2.1.1. fait partie d’un programme de délestage de charge visé par une ou plusieurs 
exigences d’une norme de fiabilité de la NERC ou de l’entité régionale ; et 

4.1.2.1.2. effectue dudes délestages automatique de charge automatiques de 
300 MW ou plus par un système de sous la commande d’un système 
commun détenu par l’entité responsable, sans intervention 
humainedéclenchement par un exploitant. 

4.1.2.2. Chaque aAutomatisme de réseau (SPS) ou plan de défense (RAS) visé par une ou 
plusieurs exigences d’une norme de fiabilité de la NERC ou de l’entité régionale. 

4.1.2.3. Chaque sSystème de protection de réseau deapplicable au transport (à l’exclusion 
des systèmes de DSF et de DST) visé par une ou plusieurs exigences d’une norme de 
fiabilité de la NERC ou de l’entité régionale. 

4.1.2.4. Chaque cChemin de démarrage et groupe d’éléments respectant les exigences 
relatives aux manœuvres initiales depuis une ressource à démarrage autonome 
jusqu’au premier point de raccordement, inclusivement, d’alimentation des 
services auxiliaires du ou des prochains groupes de production à démarrer. 

4.1.3. Exploitant d’installation de production  

4.1.4. Propriétaire d’installation de production 

 sans intervention 
humainedéclenchement par un exploitant.
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4.1.5. Coordonnateur des échanges ou responsable des échanges 

4.1.6. Coordonnateur de la fiabilité 

4.1.7. Exploitant de réseau de transport 

4.1.8. Propriétaire d’installation de transport 

4.2. Installations : Dans le contexte des exigences de la présente norme, les systèmes,les 
installations, systèmes et équipements suivants détenus par chaque une entité responsable 
indiquée à la section 4.1 sont visés par les exigences ceux auxquels ces exigences sont 
applicables. Dans le cas des Si certaines exigences de cette norme qui visent plus 
spécifiquement un type particulier d’installations, de système ou d’équipements, ou un sous-
ensemble de systèmes, d’installations, de systèmes ou d’équipements, ceux-ci sont précisés 
explicitement. 

4.2.1. Distributeur : Un ou plusieursChacun des systèmes, installations, et équipements 
suivants détenus par le distributeur pour la protection ou la remise en charge du BES :  

4.2.1.1. Chaque sSystème de DSF ou de DST qui : 

4.2.1.1.1. fait partie d’un programme de délestage de charge visé par une ou plusieurs 
exigences d’une norme de fiabilité de la NERC ou de l’entité régionale ; et 

4.2.1.1.2. effectue dudes délestages automatique de charge automatiques de 
300 MW ou plus un système de sous la commande d’un système commun 
détenu par l’entité responsable, sans intervention humainedéclenchement 
par un exploitant. 

4.2.1.2. Chaque aAutomatisme de réseau (RAS)  ou plan de défense visé par une ou 
plusieurs exigences d’une norme de fiabilité de la NERC ou de l’entité régionale. 

4.2.1.3. Chaque sSystème de protection de réseau deapplicable au transport (à l’exclusion 
des systèmes de DSF et de DST) dans le cas où le système de protection est visé par 
une ou plusieurs exigences d’une norme de fiabilité de la NERC ou de l’entité 
régionale. 

4.2.1.4. Chaque cChemin de démarrage et groupe d’éléments respectant les exigences 
relatives aux manœuvres initiales depuis une ressource à démarrage autonome 
jusqu’au premier point de raccordement, inclusivement, d’alimentation des 
services auxiliaires du ou des prochains groupes de production à démarrer. 

4.2.2. Entités responsables indiquées en 4.1, sauf les distributeurs : Toutes les installations du 
BES. 

4.2.3. Exemptions : Sont exemptés de la norme CIP-004-67 :  

4.2.3.1. lLes actifs électroniques aux installations réglementées par la Commission 
canadienne de sûreté nucléaire. ; 

4.2.3.2. lLes actifs électroniques associés aux réseaux de communication et aux liaisons 
d’échange de données entre des périmètres de sécurité électroniques distincts. ; 

ou plus 
 sans intervention humainedéclenchement

par un exploitant.
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4.2.3.3. Lles systèmes, structures et composants régis par la U.S. Nuclear Regulatory 
Commission en vertu d’un plan de cybersécurité conforme au règlement CFR 10, 
section 73.54. ; 

4.2.3.4. Ddans le cas des distributeurs, les systèmes et les équipements non mentionnés à 
la section 4.2.1 ci-dessus. ; 

4.2.3.5. Lles entités responsables qui déterminent qu’elles n’ont pas de n’avoir aucun 
systèmes électroniques BES catégorisés classé dans les catégoriescomme « impact 
élevé » ou « impact moyen » en conformité avec selon le processus 
d’inventaired’identification et de catégorisation de la norme CIP-002-5.1a. 

5. Dates d’entrée en vigueur : Voir le plan de mise en œuvre de la norme CIP-004-67. 

6. Contexte : La norme CIP-004 fait partie d’une série de normes CIP sur la cybersécurité qui exigent la 
détermination l’inventaire et la catégorisation initiales des systèmes électroniques BES, ainsi qu’un. 
Ces normes exigent aussi un niveau minimal de mesures organisationnelles, opérationnelles et 
administratives pour réduire les risques aux systèmes électroniques BES. 

La plupart des exigences commencent ainsi : « Chaque entité responsable doit mettre en œuvre un 
ou plusieurs [processus, plans, etc.] documentés qui couvrent tous les alinéas applicables du tableau 
[référence au tableau]. » Le tableau en référence précise les éléments qui doivent être inclus dans 
les procédures pour le thème commun de l’exigence. 

L’expression « processus documenté » désigne un ensemble de consignes spécifiques à l’entité 
responsable et visant à produire un résultat particulier. Cette expression n’implique pas de structure 
de nommage ou d’approbation au-delà de la formulation des exigences. Une entité doit inclure tout 
ce qu’elle juge nécessaire dans ses processus documentés, en s’assurant de bien couvrir les 
exigences pertinentes. 

Les mots « programme » et « plan » sont parfois utilisés au lieu de « processus documenté », dans la 
mesure où la compréhension relève du bon sens. Par exemple, les processus documentés qui 
décrivent une réponse sont généralement appelés « plans » (plan d’action en cas d’incident, plan de 
rétablissement, etc.). De plus, un plan de sécurité peut décrire une approche comportant plus ieurs 
procédures couvrant un thème étendu. 

De même, le mot « programme » peut désigner la mise en œuvre générale par l’organisation de ses 
politiques, plans et procédures portant sur un thème donné. Le programme d’évaluation des risques 
liés au personnel et le programme de formation du personnel sont des exemples qui figurent dans 
les normes. La mise en œuvre complète des normes de fiabilité CIP sur la cybersécurité pourrait 
aussi être appelée « programme ». Toutefois, les mots « programme » et « plan » n’impliquent pas 
d’exigences supplémentaires au-delà de ce qui est indiqué dans les normes. 

Les entités responsables peuvent mettre en œuvre des moyens communs qui répondent aux 
besoins de plusieurs systèmes électroniques BES à impact élevé et moyen. Par exemple, un même 
programme de formation pourrait répondre aux exigences en formation du personnel concernant 
plusieurs systèmes électroniques BES. 

Les mesures auxquelles renvoie l’énoncé initial de l’exigence correspondent simplement aux 
processus documentés eux-mêmes. La colonne « Mesures » présente des exemples de pièces 
justificatives attestant la documentation et la mise en œuvre des éléments pertinents dans les 
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processus documentés ; ces exemples sont présentés à titre indicatif, et leur liste ne doit pas être 
considérée comme exhaustive. 

Dans l’ensemble des normes, sauf indication particulière, les éléments présentés à la section 
Exigences et mesures sous forme de liste à puces sont liés par l’opérateur « ou », et les éléments 
présentés sous forme de liste numérotée sont liés par l’opérateur « et ». 

Plusieurs références de la section Applicabilité utilisent un seuil de 300 MW pour les systèmes de 
DSF et de DST. Ce seuil particulier de 300 MW pour les systèmes de DSF et de DST provient de la 
version 1 des normes CIP sur la cybersécurité. Le seuil demeure à 300 MW puisqu’il concerne 
spécifiquement les systèmes de DST et de DSF, qui constituent des efforts de dernier recours pour 
sauver le BES. Un examen des tolérances des systèmes de DSF définies dans les normes de fiabilité 
régionales pour les exigences des programmes de DSF à ce jour indique que la valeur historique de 
300 MW représente une valeur de seuil adéquate et raisonnable pour les tolérances d’exploitation 
admissibles des systèmes de DSF. 

Colonne « Systèmes visés » des tableaux 

Chaque tableau comporte une colonne intitulée « Systèmes visés » qui définit plus précisément les 
systèmes auxquels s’applique l’exigence. La SDT (équipe de rédaction) CSO706 a adapté ce concept 
à partir du cadre de gestion des risques du National Institute of Standards and Technology (NIST) en 
vue d’établir une méthode d’application des exigences qui tient compte plus adéquatement de 
l’impact et des caractéristiques de connectivité. La colonne « Systèmes visés » repose sur les 
conventions suivantes : 

 Systèmes électroniques BES à impact élevé – Désigne les systèmes électroniques BES classés 
dans la catégorie « impact élevé », conformément au selon le processus 
d’inventaireidentification et de catégorisation de la norme CIP-002-5.1a.  

 Systèmes électroniques BES à impact moyen – Désigne les systèmes électroniques BES classés 
dans la catégorie « impact moyen », selon le processus d’inventairede désignation et de 
catégorisation de la norme CIP-002-5.1a. 

 Systèmes électroniques BES à impact moyen à connectivité externe routable – Désigne 
uniquement les systèmes électroniques BES à impact moyen à connectivité externe routable. 
Exclut , à l’exclusion ldes actifs électroniques des systèmes électroniques BES auxquels on ne 
peut avoir accès directement par connectivité externe routable. 

 Systèmes de contrôle ou de surveillance des accès électroniques  (EACMS) – Désigne tout 
système de contrôle ou de surveillance des accès électroniques associé à un système 
électronique BES à impact élevé ou moyen visé. Exemples non limitatifs : pare-feu, serveurs 
d’authentification, et systèmes de surveillance de registre d’événements et d’alerte. 

 Systèmes de contrôle des accès physiques  (PACS) – Désigne tout système de contrôle des accès 
physiques associé à un système électronique BES à impact élevé ou moyen visé à connectivité 
externe routable. 
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C. Conformité 

1. Processus de surveillance de la conformité 

1.1. Responsable des mesures pour assurer la conformité 

Selon la définition des règles de procédure de la NERC, lLe terme « responsable des 
mesures pour assurer la conformités » (CEA) désigne la NERC ou l’entité régionale, ou 
toute entité désignée par un organisme gouvernemental pertinent, dans leurs rôles 
respectifs visant à surveiller et à assurer de surveillance de la conformité avec lesaux 
normes de fiabilité obligatoires et exécutoires dans leurs territoires respectifsde la 
NERC. 

1.2. Conservation des pièces justificatives 

Les périodes de conservation des pièces justificatives indiquées ci-après établissent la 
durée pendant laquelle une entité est tenue de conserver certaines pièces justificatives 
afin de démontrer sa conformité. Dans les cas où la période de conservation des pièces 
justificatives indiquée est plus courte que le temps écoulé depuis le dernier audit, le CEA 
peut demander à l’entité de fournir d’autres pièces justificatives attestant sa conformité 
pendant la période complète écoulée depuis le dernier audit.  

L’entité viséeresponsable doit conserver les données ou pièces justificatives attestant sa 
conformité selon les modalités indiquées ci-après, à moins que son CEA lui demande de 
conserver certaines pièces justificatives plus longtemps dans le cadre d’une enquête : 

 Chaque L’entité viséeresponsable doit conserver des pièces justificatives pour 
chaque exigence de la présente norme pendant trois années civiles.  

 Si une entité viséeresponsable est jugée non conforme, elle doit conserver 
l’information relative à cette non-conformité jusqu’à ce que les correctifs aient été 
appliqués et approuvés ou pendant la période indiquée ci-dessus, selon la durée la 
plus longue. 

 Le CEA doit conserver les derniers dossiers d’audit ainsi que tous les dossiers d’audit 
demandés et soumis par la suite.  

1.3. Processus Programme de surveillance de la conformité et d’application des normeset 
d’évaluation de la conformité 

Audits de conformité 

Déclarations sur la conformité 

Contrôles ponctuels 

Enquêtes de conformité 

Déclarations de non-conformité 

Plaintes 

Selon la définition des règles de procédure de la NERC, l’expression « programme de 
surveillance de la conformité et d’application des normes » désigne la liste des 
processus qui serviront à évaluer les données ou l’information afin de déterminer les 
résultats de conformité avec la norme de fiabilité. 
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1.4. Autres informations sur la conformité 

Aucune 
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s d
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t d
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cè

s p
hy

siq
ue

 au
to

ris
é 

sa
ns

 ac
co

m
pa

gn
em

en
t. 

(2
.2

) 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

pr
og

ra
m

m
e d
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s p
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t d
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 d
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e d
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, m
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 p
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s d
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t d
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n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
 so

nt
 

co
rr

ec
ts

 e
t n

éc
es

sa
ire

s, 
m

ai
s a

 co
ns

ta
té

 q
ue

 p
ou

r 
pl

us
 d

e 
5 

%
 m

ai
s a

u 
pl

us
 

10
 %

 d
e 

se
s e

m
pl

ac
em

en
ts

 
de

 st
oc

ka
ge

 d
e 

l’i
nf

or
m

at
io

n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
, le

s d
ro

its
 

d’
ac

cè
s é

ta
ie

nt
 in

co
rre

ct
s 

ou
 n

on
 n

éc
es

sa
ire

s. 
(4

.4
) 

ét
ai

en
t i

nc
or

re
ct

s o
u 

no
n 

né
ce

ss
ai

re
s. 

(4
.3

)  

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 d
es

 p
ro

ce
ss

us
 

po
ur

 vé
rif

ie
r d

an
s l

es
 1

5 
m

oi
s c

iv
ils

 su
iv

an
t l

a 
vé

rif
ic

at
io

n p
ré

cé
de

nt
e q

ue
 

le
s a

cc
ès

 au
x e

m
pl

ac
em

en
ts 

de
 st

oc
ka

ge
 d

és
ig

né
s p

ou
r 

l’i
nf

or
m

at
io

n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
 so

nt
 

co
rr

ec
ts

 e
t n

éc
es

sa
ire

s, 
m

ai
s a

 co
ns

ta
té

 q
ue

 p
ou

r 
pl

us
 d

e 
10

 %
 m

ai
s a

u 
pl

us
 

15
 %

 d
e 

se
s e

m
pl

ac
em

en
ts

 
de

 st
oc

ka
ge

 d
e 

l’i
nf

or
m

at
io

n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
, le

s d
ro

its
 

d’
ac

cè
s é

ta
ie

nt
 in

co
rre

ct
s 

ou
 n

on
 n

éc
es

sa
ire

s. 
(4

.4
) 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 d
es

 p
ro

ce
ss

us
 

po
ur

 vé
rif

ie
r d

an
s l

es
 1

5 
m

oi
s c

iv
ils

 su
iv

an
t l

a 
vé

rif
ic

at
io

n p
ré

cé
de

nt
e q

ue
 

le
s c

om
pt

es
 u

til
isa

te
ur

s, 
gr

ou
pe

s d
e 

co
m

pt
es

 
ut

ili
sa

te
ur

s o
u 

ca
té

go
rie

s d
e 

rô
le

s d
’u

til
isa

te
ur

, a
in

si 
qu

e 
le

ur
s d

ro
its

 d
’a

cc
ès

 
re

sp
ec

tif
s, 

so
nt

 co
rr

ec
ts

 e
t 

né
ce

ss
ai

re
s, 

m
ai

s a
 co

ns
ta

té
 

qu
e 

po
ur

 p
lu

s d
e 

15
 %

 d
e 

se
s s

ys
tè

m
es

 él
ec

tro
ni

qu
es

 
BE

S,
 le

s d
ro

its
 d

’a
cc

ès
 

ét
ai

en
t i

nc
or

re
ct

s o
u 

no
n 

né
ce

ss
ai

re
s. 

(4
.3

) 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 d
es

 p
ro

ce
ss

us
 

po
ur

 vé
rif

ie
r d

an
s l

es
 1

5 
m

oi
s c

iv
ils

 su
iv

an
t l

a 
vé

rif
ic

at
io

n p
ré

cé
de

nt
e q

ue
 

le
s a

cc
ès

 au
x e

m
pl

ac
em

en
ts 

de
 st

oc
ka

ge
 d

és
ig

né
s p

ou
r 

l’i
nf

or
m

at
io

n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
 so

nt
 

co
rr

ec
ts

 e
t n

éc
es

sa
ire

s, 
m

ai
s a

 co
ns

ta
té

 q
ue

 p
ou

r 
pl

us
 d

e 
15

 %
 d

e 
se

s 
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9 
de

 4
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Ex
. 

Ho
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F 

N
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ea
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 d
e 

gr
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ité
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e 
la

 n
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rm

ité
 (V
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CI
P-

00
4-

67
) 

VS
L f

ai
bl

e 
VS

L m
od

ér
é 

VS
L é

le
vé

 
VS

L c
rit

iq
ue

 

em
pl

ac
em

en
ts

 d
e 

st
oc

ka
ge

 
de

 l’i
nf

or
m

at
io

n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
, le

s d
ro

its
 

d’
ac

cè
s é

ta
ie

nt
 in

co
rre

ct
s 

ou
 n

on
 n

éc
es

sa
ire

s. 
(4

.4
) 

E5
 

Ex
pl

oi
ta

tio
n 

le
 

m
êm

e 
jo

ur
du

 
jo

ur
 m

êm
e 

et
 

pl
an

ifi
ca

tio
n 

de
 

l’e
xp

lo
ita

tio
n 

M
oy

en
 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
év

oq
ue

r 
l’a

cc
ès

 d
es

 p
er

so
nn

es
 au

x 
em

pl
ac

em
en

ts
 d

e 
st

oc
ka

ge
 

dé
sig

né
s p

ou
r l

’in
fo

rm
at

io
n 

de
 sy

st
èm

e é
le

ct
ro

ni
qu

e 
BE

S,
 m

ai
s d

an
s l

e 
ca

s d
’u

ne
 

pe
rs

on
ne

, la
 ré

vo
ca

tio
n 

n’
a 

pa
s é

té
 fa

ite
 av

an
t l

a 
fin

 d
u 

jo
ur

 ci
vi

l s
ui

va
nt

 la
 d

at
e 

et
 

l’h
eu

re
 d

e 
pr

ise
 d

’e
ffe

t d
u 

dé
pa

rt
. (

5.
3)

 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
év

oq
ue

r 
l’a

cc
ès

 d
es

 p
er

so
nn

es
 à 

le
ur

s c
om

pt
es

 u
til

isa
te

ur
s 

lo
rs

 d
e 

le
ur

 d
ép

ar
t, 

m
ai

s l
a 

ré
vo

ca
tio

n n
’a

 p
as

 é
té

 fa
ite

 
da

ns
 le

s 3
0 

jo
ur

s c
iv

ils
 

su
iv

an
t l

a d
at

e 
du

 d
ép

ar
t 

po
ur

 u
ne

 p
er

so
nn

e o
u 

pl
us

. 
(5

. 3
4)

 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
et

ire
r l

a 
ca

pa
ci

té
 d

’a
cc

ès
 p

hy
siq

ue
 

sa
ns

 ac
co

m
pa

gn
em

en
t e

t 
d’

ac
cè

s d
ist

an
t i

nt
er

ac
tif

 
lo

rs
 d

’u
n 

dé
pa

rt
 o

u 
po

ur
 

m
en

er
 à 

bi
en

 ce
 re

tra
it 

da
ns

 
le

s 2
4 

he
ur

es
 su

iv
an

t l
e 

dé
pa

rt
, m

ai
s a

 o
m

is 
de

 
dé

cl
en

ch
er

 ce
 re

tra
it 

po
ur

 
un

e 
pe

rs
on

ne
. (

5.
1)

 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r d
ét

er
m

in
er

 
qu

’u
ne

 p
er

so
nn

e n
’a

 p
lu

s 
be

so
in

 d
e 

co
ns

er
ve

r d
es

 
ac

cè
s à

 la
 su

ite
 d

’u
ne

 
ré

af
fe

ct
at

io
n o

u 
d’

un
e 

m
ut

at
io

n,
 m

ai
s, 

po
ur

 u
ne

 
pe

rs
on

ne
, n

’a
 p

as
 ré

vo
qu

é 
le

s a
cc

ès
 é

le
ct

ro
ni

qu
es

 
au

to
ris

és
 au

x c
om

pt
es

 
in

di
vi

du
el

s e
t l

es
 ac

cè
s 

ph
ys

iq
ue

s a
ut

or
isé

s s
an

s 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
et

ire
r l

a 
ca

pa
ci

té
 d

’a
cc

ès
 p

hy
siq

ue
 

sa
ns

 ac
co

m
pa

gn
em

en
t e

t 
d’

ac
cè

s d
ist

an
t i

nt
er

ac
tif

 
lo

rs
 d

’u
n 

dé
pa

rt
 o

u 
po

ur
 

m
en

er
 à 

bi
en

 ce
 re

tra
it 

da
ns

 
le

s 2
4 

he
ur

es
 su

iv
an

t l
e 

dé
pa

rt
, m

ai
s a

 o
m

is 
de

 
dé

cl
en

ch
er

 ce
 re

tra
it 

po
ur

 
de

ux
 p

er
so

nn
es

. (
5.

1)
 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r d
ét

er
m

in
er

 
qu

’u
ne

 p
er

so
nn

e n
’a

 p
lu

s 
be

so
in

 d
e 

co
ns

er
ve

r d
es

 
ac

cè
s à

 la
 su

ite
 d

’u
ne

 
ré

af
fe

ct
at

io
n o

u 
d’

un
e 

m
ut

at
io

n,
 m

ai
s, 

po
ur

 d
eu

x 
pe

rs
on

ne
s, 

n’
a p

as
 ré

vo
qu

é 
le

s a
cc

ès
 é

le
ct

ro
ni

qu
es

 
au

to
ris

és
 au

x c
om

pt
es

 
in

di
vi

du
el

s e
t l

es
 ac

cè
s 

ph
ys

iq
ue

s a
ut

or
isé

s s
an

s 

L’
en

tit
é 

re
sp

on
sa

bl
e n

’a
 m

is 
en

 œ
uv

re
 au

cu
n 

pr
og

ra
m

m
e 

do
cu

m
en

té
 d

e 
ré

vo
ca

tio
n d

’a
cc

ès
 p

ou
r l

es
 

ac
cè

s é
le

ct
ro

ni
qu

es
 o

u 
de

s, 
le

s a
cc

ès
 p

hy
siq

ue
s s

an
s 

ac
co

m
pa

gn
em

en
t o

u 
po

ur
 

le
s e

m
pl

ac
em

en
ts

 d
e 

st
oc

ka
ge

 d
es

 in
fo

rm
at

io
ns

 
de

 sy
st

èm
e é

le
ct

ro
ni

qu
e 

BE
S.

 (E
5)

 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
et

ire
r l

a 
ca

pa
ci

té
 d

’a
cc

ès
 p

hy
siq

ue
 

sa
ns

 ac
co

m
pa

gn
em

en
t e

t 
d’

ac
cè

s d
ist

an
t i

nt
er

ac
tif

 
lo

rs
 d

’u
n 

dé
pa

rt
 o

u 
po

ur
 

m
en

er
 à 

bi
en

 ce
 re

tra
it 

da
ns

 
le

s 2
4 

he
ur

es
 su

iv
an

t l
e 

dé
pa

rt
, m

ai
s a

 o
m

is 
de

 
dé

cl
en

ch
er

 ce
 re

tra
it 

po
ur

 
tr

oi
s p

er
so

nn
es

 o
u 

pl
us

. 
(5

.1
) 
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O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r c
ha

ng
er

 le
s 

m
ot

s d
e 

pa
ss

e 
de

s c
om

pt
es

 
pa

rt
ag

és
 co

nn
us

 d
es

 
ut

ili
sa

te
ur

s l
or

s d
e 

le
ur

 
dé

pa
rt

, d
e 

le
ur

 
ré

af
fe

ct
at

io
n o

u 
de

 le
ur

 
m

ut
at

io
n,

 m
ai

s c
e 

ch
an

ge
m

en
t n

’a
 p

as
 é

té
 fa

it 
da

ns
 le

s 3
0 

jo
ur

s c
iv

ils
 

su
iv

an
t l

a d
at

e 
du

 d
ép

ar
t, 

de
 la

 ré
af

fe
ct

at
io

n o
u 

de
 la

 
m

ut
at

io
n 

po
ur

 u
ne

 
pe

rs
on

ne
 o

u 
pl

us
. (

5.
45

) 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r d
ét

er
m

in
er

 
et

 d
oc

um
en

te
r l

es
 

ci
rc

on
st

an
ce

s 
op

ér
at

io
nn

el
le

s 
at

té
nu

an
te

s s
ui

va
nt

 u
n 

dé
pa

rt
, u

ne
 ré

af
fe

ct
at

io
n 

ou
 u

ne
 m

ut
at

io
n,

 m
ai

s n
’a

 
pa

s c
ha

ng
é 

un
 o

u 
pl

us
ie

ur
s 

m
ot

s d
e 

pa
ss

e 
de

 co
m

pt
es

 
pa

rt
ag

és
 co

nn
us

 d
’u

n 
ut

ili
sa

te
ur

 d
an

s l
es

 1
0 

jo
ur

s 
ci

vi
ls 

su
iv

an
t l

a f
in

 d
e 

ci
rc

on
st

an
ce

s 

ac
co

m
pa

gn
em

en
t a

va
nt

 la
 

fin
 d

u 
jo

ur
 ci

vi
l s

ui
va

nt
 la

 
da

te
 p

ré
dé

te
rm

in
ée

. (
5.

2)
 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
év

oq
ue

r 
l’a

cc
ès

 d
es

 p
er

so
nn

es
 au

x 
em

pl
ac

em
en

ts
 d

e 
st

oc
ka

ge
 

dé
sig

né
s p

ou
r l

’in
fo

rm
at

io
n 

de
 sy

st
èm

e é
le

ct
ro

ni
qu

e 
BE

S,
 m

ai
s d

an
s l

e 
ca

s d
e 

de
ux

 p
er

so
nn

es
, la

 
ré

vo
ca

tio
n n

’a
 p

as
 é

té
 fa

ite
 

av
an

t l
a 

fin
 d

u 
jo

ur
 ci

vi
l 

su
iv

an
t l

a d
at

e 
et

 l’h
eu

re
 de

 
pr

ise
 d

’e
ffe

t d
u 

dé
pa

rt.
 (5

.3)
 

ac
co

m
pa

gn
em

en
t a

va
nt

 la
 

fin
 d

u 
jo

ur
 ci

vi
l s

ui
va

nt
 la

 
da

te
 p

ré
dé

te
rm

in
ée

. (
5.

2)
 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r r
év

oq
ue

r 
l’a

cc
ès

 d
es

 p
er

so
nn

es
 au

x 
em

pl
ac

em
en

ts
 d

e 
st

oc
ka

ge
 

dé
sig

né
s p

ou
r l

’in
fo

rm
at

io
n 

de
 sy

st
èm

e é
le

ct
ro

ni
qu

e 
BE

S,
 m

ai
s d

an
s l

e 
ca

s d
e 

tr
oi

s p
er

so
nn

es
 o

u 
pl

us
, la

 
ré

vo
ca

tio
n n

’a
 p

as
 é

té
 fa

ite
 

av
an

t l
a 

fin
 d

u 
jo

ur
 ci

vi
l 

su
iv

an
t l

a d
at

e 
et

 l’h
eu

re
 de

 
pr

ise
 d

’e
ffe

t d
u 

dé
pa

rt.
 (5

.3)
 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s p
ou

r d
ét

er
m

in
er

 
qu

’u
ne

 p
er

so
nn

e n
’a

 p
lu

s 
be

so
in

 d
e 

co
ns

er
ve

r d
es

 
ac

cè
s à

 la
 su

ite
 d

’u
ne

 
ré

af
fe

ct
at

io
n o

u 
d’

un
e 

m
ut

at
io

n,
 m

ai
s, 

po
ur

 tr
oi

s 
pe

rs
on

ne
s o

u 
pl

us
, n

’a
 p

as
 

ré
vo

qu
é l

es
 ac

cè
s 

él
ec

tr
on

iq
ue

s a
ut

or
isé

s a
ux

 
co

m
pt

es
 in

di
vi

du
el

s e
t l

es
 

ac
cè

s p
hy

siq
ue

s a
ut

or
isé

s 
sa

ns
 ac

co
m

pa
gn

em
en

t 
av

an
t l

a 
fin

 d
u 

jo
ur

 ci
vi

l 
su

iv
an

t l
a d

at
e 

pr
éd

ét
er

m
in

ée
. (

5.
2)
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D. Différences régionales 
Aucune. 

E. Interprétations 
Aucune. 

F. Documents connexes 
Aucun. 

Historique des versions 
Version Date Modification apportée Suivi des modifications 

1 16 janvier 2006 E3.2 — Remplacement de « Control 
Center » par « control center ». 

24 mars 2006 

2 30 septembre 2009 Modifications visant à clarifier les 
exigences et à mettre les éléments de 
conformité en concordance avec les plus 
récentes directives sur l’établissement 
des éléments de conformité des normes.  
Suppression de la mention sur la prise en 
compte des considérations d’affaires.  
Remplacement de l’organisation 
régionale de fiabilité par l’entité 
régionale comme entité responsable.  
Reformulation de la date d’entrée en 
vigueur.  
Remplacement de « Responsabilité de la 
surveillance de la conformité » par 
« Responsable de la surveillance de 
l’application des normes ». 

 

3 16 décembre 2009 Changement du numéro de version de -2 
à -3.  
Dans l’exigence E1.6, suppression de la 
phrase concernant le retrait du service 
d’un composant ou d’un système aux fins 
d’essais, en réponse à l’ordonnance de la 
FERC du 30 septembre 2009.  

 

3 16 décembre 2009 Approbation par le Conseil 
d’administration de la NERC. 

 

3 31 mars 2010 Approbation par la FERC.  

4 24 janvier 2011 Approbation par le Conseil 
d’administration de la NERC. 

 

5 26 novembre 2012 Adoption par le Conseil d’administration 
de la NERC. 

Modification en 
coordination avec les 
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autres normes CIP et 
révision du format 
selon le modèle RBS. 

5 22 novembre 2013 Ordonnance de la FERC approuvant la 
norme CIP-004-5. 

 

5.1 30 septembre 2013 Modification de deux VSL à l’exigence E4. Errata 

6 13 novembre 2014 Adoption par le Conseil d’administration 
de la NERC. 

Mise en œuvre de deux 
prescriptions de 
l’ordonnance 791 de la 
FERC concernant 
l’obligation de 
« détecter, évaluer et 
corriger » ainsi que les 
réseaux de 
communication. 

6 12 février 2015 Adoption par le conseil d’administration 
de la NERC. 

Remplace la version 
adoptée par le conseil 
d’administration le 
13 novembre 2014. La 
version à jour met en 
œuvre des 
prescriptions en 
instance de 
l’ordonnance 791 
relativement aux actifs 
temporaires et aux 
systèmes électroniques 
BES à impact faible.  

6 21 janvier 2016 Ordonnance de la FERC approuvant la 
norme CIP-004-6 (dossier RM15-14-000). 

 

7 12 août 2021 Adoption par le conseil d’administration 
de la NERC. 

Révision visant à 
améliorer la fiabilité en 
rapport avec la gestion 
par les entités de leurs 
BCSI. 

7 7 décembre 2021 Ordonnance de la FERC approuvant la 
norme CIP-004-7 (dossier RD21-6-000). 

 

7 10 décembre 2021 Date d’entrée en vigueur. 1er janvier 2024 
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Principes directeurs et fondements techniques 
 
Section 4 – Portée de l’applicabilité des normes CIP sur la cybersécurité 

La section 4 (Applicabilité) des normes présente de l’information importante pour aider les entités 
responsables à déterminer la portée d’application des exigences CIP sur la cybersécurité.  

La section 4.1 (Entités fonctionnelles) présente la liste des entités fonctionnelles de la NERC auxquelles 
s’applique la norme. Si l’entité est enregistrée au titre d’une ou de plusieurs des entités fonctionnelles 
énumérées à la section 4.1, les normes CIP sur la cybersécurité de la NERC s’y appliquent. Il est à noter 
qu’en ce qui concerne les distributeurs, la section 4.1 limite l’applicabilité à ceux qui détiennent certains 
types de systèmes et d’équipements énumérés à la section 4.2.  

La section 4.2 (Installations) définit la portée des installations, systèmes et équipements détenus par 
l’entité responsable qui, selon la section 4.1, est visée par les exigences de la norme. Comme il est 
indiqué à la section d’exemption 4.2.3.5, la présente norme ne s’applique pas aux entités responsables 
qui n’ont pas de systèmes électroniques BES à impact élevé ou moyen selon la catégorisation de la 
norme CIP-002-5.1. Outre l’ensemble des installations du BES, des centres de contrôle et des autres 
systèmes et équipements, la liste comprend l’ensemble des systèmes et équipements détenus par les 
distributeurs. Bien que le terme « installations » dans le glossaire de la NERC indique déjà qu’il s’agit 
d’éléments du BES, l’utilisation additionnelle du terme « BES » vise ici à renforcer la portée 
d’applicabilité pour ces installations, en particulier dans cette section sur l’applicabilité. Cela aide à 
clarifier quels sont les installations, systèmes et équipements visés par les normes.  

Exigence E1 

Le programme de sensibilisation à la sécurité se veut un programme d’information, et non de formation. 
Il devrait rappeler les pratiques de sécurité afin de tenir le personnel au courant des pratiques 
recommandées en matière de sécurité physique et électronique pour protéger les systèmes 
électroniques BES. L’entité responsable n’a pas à fournir des documents qui attestent que chaque 
personne a reçu ou compris l’information, mais elle doit conserver en tout temps le matériel utilisé pour 
le programme : affiches, notes de service, présentations, etc.  

Voici des exemples de mécanismes ou preuves de sensibilisation qu’on peut utiliser s’ils sont datés : 

• communications ciblées (courriels, notes de service, formation en ligne, etc.) ; 

• communications générales (affiches, intranet, brochures, etc.) ; 

• rappels et soutien de la direction (présentations, réunions, etc.).  

Exigence E2 

La formation doit porter sur les politiques, les contrôles d’accès et les procédures établis pour les 
systèmes électroniques BES ; elle doit comporter au moins les éléments nécessaires en fonction des rôles 
et responsabilités de chacun, selon le tableau E2. L’entité responsable a la liberté de définir son propre 
programme de formation, qui peut comprendre plusieurs modules et modes de prestation, mais un seul 
programme de formation pour toutes les personnes à former est aussi acceptable. L’entité responsable 
peut, à sa guise, axer la formation sur les fonctions, les rôles ou les responsabilités.  

Le paragraphe 434 de l’ordonnance 706 de la FERC intègre à la formation un nouvel élément qui 
concerne les équipements et les logiciels de réseau ainsi que d’autres éléments d’interconnectabilité 
électronique nécessaires à l’exploitation et au contrôle des systèmes électroniques BES. La formation 
doit également porter sur les risques associés au branchement et à l’utilisation d’actifs électroniques 
transitoires et de supports de stockage amovibles dans des systèmes électroniques BES ou à l’intérieur 
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d’un périmètre de sécurité électronique. Comme l’indique le paragraphe 135 de l’ordonnance 791 de la 
FERC, des actifs électroniques transitoires et des supports de stockage amovibles ont été la cause de cas 
concrets de contamination de systèmes de commande industrielle de production d’électricité par des 
maliciels ; la formation à leur utilisation est donc essentielle pour la protection des systèmes 
électroniques BES. Il ne s’agit pas de donner une formation technique aux personnes responsables des 
équipements et des logiciels de réseau, mais plutôt d’informer les utilisateurs de systèmes sur les 
risques posés à la cybersécurité par l’interconnectabilité de ces systèmes. Selon leurs fonctions, rôles ou 
responsabilités, les utilisateurs doivent avoir une connaissance de base des systèmes auxquels ils 
peuvent accéder à partir d’autres systèmes et des incidences de leurs actions sur la cybersécurité.  

Chaque entité responsable doit s’assurer que tous les membres du personnel auxquels un accès 
électronique autorisé ou un accès physique autorisé sans accompagnement est accordé à ses systèmes 
électroniques BES, ainsi que les contractuels et les fournisseurs de services, suivent une formation sur la 
cybersécurité avant d’obtenir cet accès autorisé, sauf dans des circonstances CIP exceptionnelles. Pour 
conserver leur accès autorisé, les personnes doivent suivre la formation au moins une fois tous les 
15 mois. 

Exigence E3 

Chaque entité responsable doit s’assurer qu’une évaluation des risques liés au personnel est menée 
pour tout le personnel auquel est accordé un accès électronique autorisé ou un accès physique autorisé 
sans accompagnement à ses systèmes électroniques BES, ainsi que les contractuels et les fournisseurs de 
services, avant que soit accordé cet accès, exception faite des circonstances exceptionnelles qui ont une 
incidence sur la fiabilité du BES ou la capacité d’intervention d’urgence, qui sont précisées au 
programme et approuvées par le cadre supérieur désigné ou son délégataire. Le contrôle de l’identité 
doit être réalisé en respectant les lois fédérales, d’État, provinciales et locales ainsi que les ententes 
syndicales en vigueur. Ce contrôle n’est nécessaire qu’avant le premier accès à accorder, mais peut être 
répété périodiquement durant la période d’emploi, selon le processus suivi par l’entité, à l’identique ou 
d’une autre façon. 

Une vérification des antécédents judiciaires sur les sept années précédentes doit être effectuée en 
tenant compte des endroits où a résidé la personne pendant au moins six mois consécutifs.  Cette 
vérification doit aussi être effectuée en respect des lois fédérales, d’État, provinciales et locales, et est 
sujette aux conventions collectives en vigueur. S’il est impossible de mener une vérification complète 
des antécédents judiciaires sur les sept années précédentes, la portion qui a pu être vérifiée doit être 
documentée ainsi que les motifs pour lesquels la vérification complète sur cette période n’a pu être 
faite. Il peut s’agir, par exemple, de personnes de moins de 25 ans dont les antécédents à titre de jeune 
contrevenant sont protégés en vertu de la loi, de personnes qui ont résidé à des endroits où il est 
impossible d’obtenir des vérifications d’antécédents judiciaires ou de personnes dont l’emploi est régi 
par une convention collective qui l’interdit. Dans de tels cas, l’entité responsable doit tenir compte du 
fait que les renseignements sont incomplets lorsqu’elle évalue le risque d’accorder un accès. Chaque 
personne ayant un accès doit avoir fait l’objet d’une évaluation des risques liés au personnel au cours 
des sept années précédentes. Une nouvelle vérification des antécédents judiciaires doit être menée 
dans le cadre de cette nouvelle évaluation des risques. Les personnes auxquelles on a accordé un accès 
en vertu d’une version antérieure des présentes normes doivent faire l’objet d’une nouvelle évaluation 
des risques liés au personnel dans les sept années suivant leur évaluation précédente. Dans la présente 
version de la norme, le processus de vérification des antécédents judiciaires sur les sept années 
précédentes a été clarifié de sorte qu’il ne soit pas nécessaire de mener une nouvelle évaluation des 
risques liés au personnel avant la date de mise en œuvre.  

Exigence E4 
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L’autorisation d’accès électronique et physique sans accompagnement et d’accès à l’information de 
système électronique BES doit être accordée selon le principe du besoin de savoir suivant la fonction de 
chacun. Les documents attestant l’autorisation doivent comporter une justification des besoins 
opérationnels invoqués. Pour assurer une séparation adéquate des tâches, l’autorisation et la fourniture 
d’accès ne doivent pas être assumées par la même personne dans la mesure du possible.  

Cette exigence prévoit des réexamens trimestriels ainsi que des réexamens au moins une fois tous les 
15 mois civils. Les réexamens trimestriels servent à vérifier que l’accès aux systèmes électroniques BES 
n’a été accordé qu’aux utilisateurs autorisés. Pour ce faire, on compare la liste des personnes ayant reçu 
un accès à un système électronique BES avec le registre des personnes autorisées à accéder à ce système 
électronique BES. Cette exigence met l’accent sur l’intégrité du processus de fourniture d’accès plutôt 
que sur les comptes individuels de l’ensemble des actifs électroniques BES. La liste des personnes ayant 
reçu un accès peut être une liste de comptes générée automatiquement. Toutefois, dans un système 
électronique BES comptant plusieurs bases de données de comptes, la liste des personnes ayant reçu un 
accès peut provenir d’autres sources, comme des activités de fourniture d’accès ou d’une base de 
données de comptes utilisateurs qui sert habituellement de point de départ à la fourniture des accès. 

Le réexamen des droits d’accès effectué au moins une fois tous les 15 mois civils est plus détaillé afin de 
s’assurer que seuls les droits d’accès nécessaires à un utilisateur dans l’exercice de ses fonctions lui 
soient accordés (droit d’accès minimal). Les entités peuvent optimiser ce réexamen en mettant en place 
un accès basé sur les rôles. Cette méthode consiste à définir les rôles au sein du système (répartiteur, 
technicien, récepteur de rapports, administrateur, etc.), puis à grouper les droits d’accès selon ces 
différents rôles, et enfin à assigner leurs rôles aux utilisateurs. Ce système ne suppose aucun logiciel 
particulier et on peut le mettre en place en définissant des processus de fourniture d’accès particuliers 
pour chaque rôle ne permettant pas l’affectation de groupes d’accès. Le système d’autorisation d’accès 
axé sur les rôles élimine la nécessité d’un réexamen des droits d’accès des comptes individuels. Un 
calendrier type de tous les réexamens énoncés à l’exigence E4 est illustré ci-dessous.  

La séparation des tâches doit être prise en compte au moment de la réalisation des réexamens selon 
l’exigence E4. La personne chargée du réexamen ne doit pas être celle qui fournit les accès. 

1/1 1/1

2/1 3/1 4/1 5/1 6/1 7/1 8/1 9/1 10/1 11/1 12/1

4/1
Réexamen trimestrielle des accès

1/1
1) Réexamen trimestrielle des accès 
2) Réexamen des privilèges (au moins 
     une fois tous les 15 mois civils)
3) Réexamen de l’information de système 
     électronique BES (au moins une fois tous 
    les 15 mois civils) 10/1

Réexamen trimestrielle des accès
7/1

Réexamen trimestrielle des accès

1/1
1) Réexamen trimestrielle des accès 
2) Réexamen des privilèges (au moins 
     une fois tous les 15 mois civils)
3) Réexamen de l’information de système 
     électronique BES (au moins une fois 
     tous les 15 mois civils)
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Si les résultats des réexamens de comptes trimestriels ou des réexamens de comptes aux 15 mois 
révèlent qu’il s’est produit une erreur administrative ou de transcription faisant en sorte qu’un accès n’a 
pas été réellement fourni, la SDT juge que cette erreur ne constitue pas une non-conformité. 

Dans le cas de systèmes électroniques BES pour lesquels aucun compte utilisateur n’est défini, les 
contrôles indiqués à l’exigence E4 ne s’appliquent pas. L’entité responsable doit cependant documenter 
ces configurations. 

Exigence E5 

L’exigence de révoquer les accès au moment du départ d’un employé (cessation d’emploi) prévoit des 
procédures démontrant que la révocation de l’accès se produit en même temps que le départ. On y 
admet que le moment du départ peut varier selon les circonstances. Quelques scénarios courants et 
processus possibles selon le moment du départ sont présentés au tableau ci-dessous. Ces scénarios ne 
constituent pas une liste exhaustive de tous les scénarios possibles, mais ils sont représentatifs de 
plusieurs pratiques opérationnelles courantes. 
 

Scénario Processus possible 

Départ involontaire immédiat Un représentant des ressources humaines ou un agent de sécurité 
accompagne la personne hors du lieu de travail et le superviseur 
de celle-ci ou le personnel des ressources humaines demande au 
personnel compétent d’entamer le processus de révocation. 

Départ involontaire prévu Le personnel des ressources humaines est avisé du départ et 
collabore avec le personnel compétent pour que l’accès soit 
révoqué au moment du départ. 

Départ volontaire Le personnel des ressources humaines est avisé du départ et 
collabore avec le personnel compétent pour que l’accès soit 
révoqué au moment du départ. 

Départ à la retraite, si le dernier 
jour de travail est plusieurs 
semaines avant la date du 
départ 

Le personnel des ressources humaines s’entend avec le 
gestionnaire sur la date où l’accès ne sera plus nécessaire et 
planifie la révocation de l’accès pour cette date. 

Décès Le personnel des ressources humaines est avisé du décès et 
collabore avec le personnel compétent pour entamer le processus 
de révocation. 

  
On entend par « révocation de l’accès électronique » d’une personne un processus dont le résultat final 
est l’impossibilité pour elle d’obtenir un accès électronique aux systèmes électroniques BES en utilisant 
les identifiants de connexion qui lui ont été attribués ou qu’elle connaît. Les mesures à prendre pour ce 
faire comprennent notamment la suppression ou la désactivation des comptes utilisés par cette 
personne ; aucune mesure précise n’est cependant prescrite dans la norme. Les entités doivent 
considérer les ramifications d’une suppression de compte, lesquelles peuvent inclure des entrées de 
journaux d’événements incomplets en raison d’un compte non reconnu ou de services de système 
utilisant le compte pour se connecter. 



CIP-004-7 — Cybersécurité – Personnel et formation 

  Page 39 de 41 

La révocation initiale prescrite à l’exigence E5.1 concerne aussi bien l’accès physique non accompagné 
que l’accès distant interactif. La révocation de ces deux accès doit empêcher tout accès de la personne 
après son départ. Si la personne détient toujours des comptes locaux pour l’accès à des actifs 
électroniques BES (c.-à-d. des comptes spécifiques à ces actifs électroniques), l’entité responsable 
dispose alors de 30 jours pour mener à bien le processus de révocation pour ces comptes. Toutefois, 
rien n’empêche l’entité responsable de révoquer tous les accès au moment du départ. 

Dans le cas d’une personne mutée ou réaffectée, une révision des droits d’accès doit être effectuée. 
Cette révision peut consister à dresser une simple liste de toutes les autorisations associées à la 
personne et à travailler en collaboration avec les gestionnaires respectifs pour déterminer de quels 
accès la personne aura encore besoin dans son nouveau poste. Dans le cas où la personne doit 
conserver un accès pour une période transitoire, l’entité doit prévoir une date de réexamen de ces 
droits d’accès ou les inclure dans le réexamen trimestriel des comptes ou le réexamen annuel des droits 
d’accès. 

La révocation de l’accès aux comptes partagés est traitée séparément pour empêcher les situations où 
les mots de passe des équipements d’un poste ou d’une centrale changeraient constamment en raison 
du roulement du personnel. 

L’exigence 5.5 précise que les mots de passe de comptes partagés doivent être changés dans les 30 jours 
civils suivant le départ ou lorsque l’entité responsable détermine qu’une personne n’a plus besoin 
d’avoir accès au compte en raison de sa réaffectation ou de sa mutation.  Cette période de 30 jours est 
valable dans des conditions opérationnelles normales. Toutefois, certaines circonstances  peuvent faire 
en sorte que ce ne soit pas possible. Il peut être nécessaire d’arrêter ou de redémarrer certains 
systèmes pour compléter le changement de mot de passe. En périodes de chaleur ou de froid extrême, 
plusieurs entités responsables pourraient interdire l’arrêt et le redémarrage de systèmes afin de 
maintenir la fiabilité du BES. Dans ce cas, l’entité responsable doit consigner ces circonstances et prévoir 
changer le mot de passe dans les 10 jours civils suivant la fin de celles-ci. Les documents consignant ces 
activités doivent être conservés afin de démontrer que l’entité responsable a suivi le plan qu’elle a 
établi. 
 

Justification 

Pendant l’élaboration de cette norme, des zones de texte ont été incorporées à celle-ci pour exposer la 
justification de ses diverses parties. Après l’approbation par le Conseil d’administration, le contenu de 
ces zones de texte a été transféré ci-après. 

Justification de l’exigence E1 : 

Faire en sorte qu’une entité responsable dont des employés ont un accès électronique autorisé ou un 
accès physique autorisé sans accompagnement à des actifs électroniques BES prenne des mesures pour 
que les employés ayant de tels accès soient toujours au fait de ses pratiques de sécurité. 

Justification de l’exigence E2 :  

Faire en sorte que le programme de formation de l’entité responsable à l’intention du personnel ayant 
besoin d’un accès électronique autorisé ou d’un accès physique autorisé sans accompagnement à des 
systèmes électroniques BES traite des politiques, des contrôles d’accès et des procédures visant à 
protéger les systèmes électroniques BES et que ce personnel reçoive la formation appropriée avant de se 
voir accorder des accès.  
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Justification de l’exigence E3 : 

Faire en sorte que les personnes qui ont besoin d’un accès électronique autorisé ou d’un accès physique 
autorisé sans accompagnement à des systèmes électroniques BES ont fait l’objet d’une évaluation des 
risques. Les personnes qui ont accès à ces systèmes doivent avoir fait l’objet d’une évaluation des 
risques liés au personnel au cours des sept dernières années, qu’il s’agisse d’une première autorisation 
d’accès ou du maintien de l’autorisation.  

Justification de l’exigence E4 : 

Faire en sorte que les personnes ayant accès à des systèmes électroniques BES et à des emplacements 
physiques et électroniques où l’entité responsable stocke de l’information de système électronique BES 
sont dûment autorisées à avoir accès à ces systèmes et emplacements. L’« autorisation » désigne 
l’octroi d’une permission par une ou des personnes habilitées par l’entité responsable à autoriser cet 
octroi ; ce pouvoir fait partie des délégations indiquées à la norme CIP-003-6. La « fourniture » désigne 
les mesures prises pour fournir un accès à une personne. 

L’accès est constitué des accès physique, logique et distant à des actifs électroniques qui font partie du 
système électronique BES ou qui permettent l’accès au système électronique BES. Au moment 
d’accorder, de réexaminer ou de révoquer un accès, l’entité responsable doit tenir compte de l’actif 
électronique en particulier de même que des systèmes utilisés pour permettre cet accès (système de 
contrôle des accès physiques, système d’accès distant, services d’annuaire, etc.). 

Les circonstances CIP exceptionnelles doivent être définies dans une politique de l’entité responsable 
conformément à la norme CIP-003-6 ; elles constituent une exception à l’exigence d’autorisation d’accès 
aux systèmes électroniques BES et à l’information de système électronique BES. 

Les réexamens trimestriels prescrits à l’alinéa 4.5 servent à confirmer que l’accès aux systèmes 
électroniques BES n’a été accordé qu’aux utilisateurs autorisés. Pour ce faire, on compare la liste des 
personnes auxquelles on a réellement fourni un accès à un système électronique BES avec le registre des 
personnes autorisées à accéder à ce système électronique BES. Cette exigence met l’accent sur 
l’intégrité du processus de fourniture d’accès plutôt que sur les comptes individuels de l’ensemble des 
actifs électroniques BES. La liste des personnes auxquelles on a fourni un accès peut provenir d’une liste 
de comptes générée automatiquement. Toutefois, dans un système électronique BES comptant plusieurs 
bases de données de comptes, cette liste peut provenir d’autres sources, comme des activités de 
fourniture d’accès ou d’une base de données de comptes utilisateurs qui sert habituellement de point 
de départ à la fourniture des accès. 

Si les résultats des réexamens de comptes trimestriels ou annuels révèlent qu’il s’est produit une erreur 
administrative ou de transcription faisant en sorte que l’accès n’a pas été réellement fourni, la SDT juge 
que cette erreur ne constitue pas une non-conformité. 

Dans le cas de systèmes électroniques BES pour lesquels aucun compte utilisateur n’est défini, les 
contrôles indiqués à l’exigence E4 ne s’appliquent pas. L’entité responsable devrait cependant 
documenter ces configurations. 

Justification de l’exigence E5 : 

La révocation rapide de l’accès électronique aux systèmes électroniques BES constitue un élément 
essentiel de tout système de gestion des accès. Lorsque l’accès d’une personne à un système 
électronique BES n’est plus nécessaire dans le cadre de ses fonctions, il doit être révoqué. Cela est 
particulièrement important dans les situations où des personnes sont licenciées ou réaffectées contre 
leur gré, puisqu’il y a un risque qu’elles réagissent de manière hostile ou destructrice.  
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En examinant la manière de répondre aux directives de l’ordonnance 706 de la FERC qui stipulent que 
l’accès doit être « immédiatement » révoqué en cas de départ involontaire, la SDT a choisi de ne pas 
préciser de délais en heures dans l’exigence (p. ex. « révoquer l’accès dans l’heure suivant le départ »). 
Le moment du départ d’une personne ne peut généralement pas être déterminé à l’heure près. 
Cependant, la plupart des organisations disposent d’un processus de cessation d’emploi en bonne et 
due forme, et la révocation de l’accès est plus expéditive si elle survient en même temps que les 
premières étapes de ce processus.  

L’accès est constitué des accès physique, logique et distant à des actifs électroniques qui font partie du 
système électronique BES ou qui permettent l’accès au système électronique BES. Au moment 
d’accorder, de réexaminer ou de révoquer un accès, l’entité responsable doit tenir compte de l’ actif 
électronique en particulier de même que des systèmes utilisés pour permettre cet accès (système de 
contrôle des accès physiques, système d’accès distant, services d’annuaire, etc.). 
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A. Introduction 
1. Titre : Cybersécurité – Protection des l’informations 

2. Numéro : CIP-011-23 

3. Objet : Empêcher tout accès non autorisé àaux l’informations de système électronique 
BES (BCSI) en définissant des exigences de protection des l’informations visant à prévenir 
toute compromission pouvant entraîner un fonctionnement incorrect ou une instabilité dans 
le système de production-transport d’électricité (BES). 

4. Applicabilité : 

4.1. Entités fonctionnelles : Dans le contexte des exigences de la présente norme, les entités 
fonctionnelles indiquées ci-après seront appelées collectivement « les entités responsables ». 
Dans le cas des Si certaines exigences de cette norme qui visent plus spécifiquement une 
entité fonctionnelle particulière ou un sous-ensemble particulier d’entités fonctionnelles, la 
ou les entités fonctionnelles sont précisées explicitement.  

4.1.1 Responsable de l’équilibrage 

4.1.2 Distributeur qui possède un ou plusieurs des systèmes, installations, systèmes et 
équipements suivants pour la protection ou la remise en charge du BES : 

4.1.2.1 Chaque sSystème de délestage de charge en sous-fréquence (DSF) ou de délestage 
de charge en sous-tension (DST) qui : 

4.1.2.1.1 fait partie d’un programme de délestage de charge visé par une ou plusieurs 
exigences d’une norme de fiabilité de la NERC ou de l’entité régionale ; et

4.1.2.1.2 effectue dudes délestages automatique de charge automatiques de 
300 MW ou plus par un système de sous la commande d’un système 
commun détenu par l’entité responsable, sans intervention 
humainedéclenchement par un exploitant humain. 

4.1.2.2 Chaque aAutomatisme de réseau (RAS)ou plan de défense visé par une ou plusieurs 
exigences d’une norme de fiabilité de la NERC ou de l’entité régionale. 

4.1.2.3 Chaque sSystème de protection applicable au de réseau de transport (à l’exclusion 
des systèmes de DSF et de DST) visé par une ou plusieurs exigences d’une norme de 
fiabilité de la NERC ou de l’entité régionale. 

4.1.2.4 Chaque cChemin de démarrage et groupe d’éléments respectant les exigences 
relatives aux manœuvres initiales depuis une ressource à démarrage autonome 
jusqu’au premier point de raccordement, inclusivement, d’alimentation des 
services auxiliaires du ou des groupes de production suivants à démarrer.  

4.1.3 Exploitant d’installation de production 

4.1.4 Propriétaire d’installation de production 

4.1.5 Coordonnateur des échanges ou responsable des échanges 

4.1.6 Coordonnateur de la fiabilité 

4.1.7 Exploitant de réseau de transport 

4.1.8 Propriétaire d’installation de transport 

ou plus 
 sans intervention 

humainedéclenchement par un exploitant humain.
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4.2. Installations : Dans le contexte des exigences de la présente norme, les systèmes,les 
installations, systèmes et équipements suivants détenus par chaque une entité responsable 
indiquée à la section 4.1 sont ceux auxquelsvisés par lces exigences sont applicables. Dans 
le cas desSi certaines exigences de cette norme qui visent plus spécifiquement un type 
particulier d’installations, de système ou d’équipements, ou un sous-ensemble de 
systèmes, d’installations, de systèmes ou d’équipements, ceux-ci sont précisés 
explicitement. 

4.2.1 Distributeur : Un ou plusieurs des systèmes, installations, systèmes et équipements 
suivants détenus par le distributeur pour la protection ou la remise en charge du BES : 

4.2.1.1 Chaque sSystème de DSF ou de DST qui : 

4.2.1.1.1 fait partie d’un programme de délestage de charge visé par une ou plusieurs 
exigences d’une norme de fiabilité de la NERC ou de l’entité régionale ; et 

4.2.1.1.2 effectue dudes délestages automatique de charge automatiques de 
300 MW ou plus au moyen d’un système de sous la commande d’un 
système commun détenu par l’entité responsable, sans intervention 
humainedéclenchement par un exploitant. 

4.2.1.2 Chaque aAutomatisme de réseau (RAS)ou plan de défense visé par une ou plusieurs 
exigences d’une norme de fiabilité de la NERC ou de l’entité régionale. 

4.2.1.3 Chaque sSystème de protection applicable au de réseau de transport (à l’exclusion 
des systèmes de DSF et de DST) dans le cas où le système de protection est visé par 
une ou plusieurs exigences d’une norme de fiabilité de la NERC ou de l’entité 
régionale. 

4.2.1.4 Chaque cChemin de démarrage et groupe d’éléments respectant les exigences 
relatives aux manœuvres initiales depuis une ressource à démarrage autonome 
jusqu’au premier point de raccordement, inclusivement, d’alimentation des 
services auxiliaires du ou des prochains groupes de production à démarrer. 

4.2.2 Entités responsables indiquées en 4.1, sauf les distributeurs : Toutes les installations du 
BES. 

4.2.3 Exemptions : Sont exemptés de la norme CIP-011-23 :  

4.2.3.1 Lles actifs électroniques aux installations réglementées par la Commission 
canadienne de sûreté nucléaire.; 

4.2.3.2 Lles actifs électroniques associés aux réseaux de communication et aux liaisons 
d’échange de données entre des périmètres de sécurité électroniques distincts.; 

4.2.3.3 Lles systèmes, structures et composants régis par la U.S. Nuclear Regulatory 
Commission en vertu d’un plan de cybersécurité conforme au règlement CFR 10, 
section 73.54.; 

4.2.3.4 Ddans le cas des distributeurs, les systèmes et les équipements non mentionnés à 
la section 4.2.1 ci-dessus.; 

4.2.3.5 Lles entités responsables qui déterminent qu’elles n’ont pas de n’avoir aucun 
systèmes électroniques BES classés dans les catégories « impact élevé » ou « impact 
moyen » selon le processus d’inventairede désignation et de catégorisation de la 
norme CIP-002-5.1a. 
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5. Dates d’entréede mise en vigueur : Voir le plan de mise en œuvre de la norme CIP-011-23. 

6. Contexte : La norme CIP-011 fait partie d’une série de normes CIP sur la cybersécurité qui 
exigent l’inventairela détermination et la catégorisation initiales des systèmes électroniques 
BES, ainsi qu’. Ces normes exigent aussi un niveau minimal de mesures organisationnelles, 
opérationnelles et administratives pour réduire les risques aux systèmes électroniques BES. 

La plupart des exigences commencent ainsi : « Chaque entité responsable doit mettre en 
œuvre un ou plusieurs [processus, plans, etc.] documentés qui couvrent tous les alinéas 
applicables du tableau [référence au tableau]. » Le tableau en référence précise les éléments 
qui doivent être inclus dans les procédures pour le thème commun de l’exigence. 

L’expression « processus documenté » désigne un ensemble de consignes spécifiques à 
l’entité responsable et visant à produire un résultat particulier. Cette expression n’implique 
pas de structure de nommage ou d’approbation au-delà de la formulation des exigences. Une 
entité doit inclure tout ce qu’elle juge nécessaire dans ses processus documentés, en 
s’assurant de bien couvrir les exigences pertinentes. 

Les mots « programme » et « plan » sont parfois utilisés au lieu de « processus documenté », 
dans la mesure où la compréhension relève du bon sens. Par exemple, les processus 
documentés qui décrivent une réponse sont généralement appelés « plans » (plan d’action en 
cas d’incident, plan de rétablissement, etc.). De plus, un plan de sécurité peut décrire une 
approche comportant plusieurs procédures couvrant un thème étendu. 

De même, le mot « programme » peut désigner la mise en œuvre générale par l’organisation 
de ses politiques, plans et procédures portant sur un thème donné. Le programme 
d’évaluation des risques liés au personnel et le programme de formation du personnel sont 
des exemples qui figurent dans les normes. La mise en œuvre complète des normes de 
fiabilité CIP sur la cybersécurité pourrait aussi être appelée « programme ». Toutefois, les 
mots « programme » et « plan » n’impliquent pas d’exigences supplémentaires au-delà de ce 
qui est indiqué dans les normes. 

Les entités responsables peuvent mettre en œuvre des moyens communs qui répondent aux 
besoins de plusieurs systèmes électroniques BES à impact élevé et moyen. Par exemple, un 
même programme de formation pourrait répondre aux exigences en formation du personnel 
concernant plusieurs systèmes électroniques BES. 

Les mesures auxquelles renvoie l’énoncé initial de l’exigence correspondent simplement aux 
processus documentés eux-mêmes. La colonne « Mesures » présente des exemples de pièces 
justificatives attestant la documentation et la mise en œuvre des éléments pertinents dans les 
processus documentés ; ces exemples sont présentés à titre indicatif, et leur liste ne doit pas 
être considérée comme exhaustive. 

Dans l’ensemble des normes, sauf indication particulière, les éléments présentés à la section 
Exigences et mesures sous forme de liste à puces sont liés par l’opérateur « ou », et les 
éléments présentés sous forme de liste numérotée sont liés par l’opérateur « et ». 

Plusieurs références de la section Applicabilité utilisent un seuil de 300 MW pour les systèmes 
de DSF et de DST. Ce seuil particulier de 300 MW pour les systèmes de DSF et de DST provient 
de la version 1 des normes CIP sur la cybersécurité. Le seuil demeure à 300 MW puisqu’il 
concerne spécifiquement les systèmes de DST et de DSF, qui constituent des efforts de 
dernier recours pour sauver le BES. Un examen des tolérances des systèmes de DSF définies 
dans les normes de fiabilité régionales pour les exigences des programmes de DSF à ce jour 
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indique que la valeur historique de 300 MW représente une valeur de seuil adéquate et 
raisonnable pour les tolérances d’exploitation admissibles des systèmes de DSF. 

Colonne « Systèmes visés » des tableaux 

Chaque tableau comporte une colonne intitulée « Systèmes visés » qui définit plus 
précisément les systèmes auxquels s’applique l’exigence. La SDT (équipe de rédaction) 
CSO706 a adapté ce concept à partir du cadre de gestion des risques du National Institute of 
Standards and Technology (NIST) en vue d’établir une méthode d’application des exigences 
qui tient compte plus adéquatement de l’impact et des caractéristiques de connectivité. La 
colonne « Systèmes visés » repose sur les conventions suivantes : 

 Systèmes électroniques BES à impact élevé – Désigne les systèmes électroniques BES 
classés dans la catégorie « impact élevé », selon les processus de désignation d’inventaire 
et de catégorisation de la norme CIP-002-5.1a. 

 Systèmes électroniques BES à impact moyen – Désigne les systèmes électroniques BES 
classés dans la catégorie « impact moyen », selon les processus de désignation 
d’inventaire et de catégorisation de la norme CIP-002-5.1a. 

 Systèmes de contrôle ou de surveillance des accès électroniques (EACMS) – Désigne tout 
système de contrôle ou de surveillance des accès électroniques associé à un système 
électronique BES à impact élevé ou moyen visé. Exemples non limitatifs : pare-feu, 
serveurs d’authentification et systèmes de surveillance de registre d’événements et 
d’alerte. 

 Systèmes de contrôle des accès physiques  (PACS) – Désigne tout système de contrôle des 
accès physiques associés à un système électronique BES à impact élevé ou moyen visé à 
connectivité externe routable. 

 Actifs électroniques protégés (PCA) – Désigne tout actif électronique protégé associé à un 
système électronique BES à impact élevé ou moyen visé. 
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C. Conformité
1. Processus de surveillance de la conformité 

1.1. Responsable des mesures pour assurer la conformité  

Selon la définition des règles de procédure de la NERC, le terme « responsable des 
mesures pour assurer la conformité » (CEA) désigne la NERC ou l’entité régionale dans 
leurs rôles respectifs de surveillance de la conformité aux normes de fiabilité de la NERC. 

Le terme « responsable des mesures pour assurer la conformité  » (CEA) désigne la NERC 
ou l’entité régionale, ou toute entité désignée par un organisme gouvernemental 
pertinent, dans leurs rôles respectifs visant à surveiller et à assurer la conformité avec 
les normes de fiabilité obligatoires et exécutoires dans leurs territoires respectifs.  

1.2. Conservation des pièces justificatives 

Les périodes de conservation des pièces justificatives indiquées ci-après établissent la 
durée pendant laquelle une entité est tenue de conserver certaines pièces justificatives 
afin de démontrer sa conformité. Dans les cas où la période de conservation des pièces 
justificatives indiquée est plus courte que le temps écoulé depuis le dernier audit, le CEA 
peut demander à l’entité de fournir d’autres pièces justificatives attestant sa conformité 
pendant la période complète écoulée depuis le dernier audit.  

L’entité viséeresponsable doit conserver les données ou pièces justificatives attestant sa 
conformité selon les modalités indiquées ci-après, à moins que son CEA lui demande de 
conserver certaines pièces justificatives plus longtemps dans le cadre d’une enquête : 

Chaque L’entité viséeresponsable doit conserver des pièces justificatives pour 
chaque exigence de la présente norme pendant trois années civiles.  

Si une entité viséeresponsable est jugée non conforme, elle doit conserver 
l’information relative à cette non-conformité jusqu’à ce que les correctifs aient été 
appliqués et approuvés ou pendant la période indiquée ci-dessus, selon la durée la 
plus longue. 

Le CEA doit conserver les derniers dossiers d’audit ainsi que tous les dossiers d’audit 
demandés et soumis par la suite.  

1.3. ProgrammeProcessus de surveillance de la conformité et de mise en d’application des 
normes 

Audits de conformité 

Déclarations sur la conformité 

Contrôles ponctuels 

Enquêtes de conformité 

Déclarations de non-conformité 

Plaintes 

Selon la définition des règles de procédure de la NERC, l’expression « programme de 
surveillance de la conformité et d’application des normes » désigne la liste des 
processus qui serviront à évaluer les données ou l’information afin de déterminer les 
résultats de conformité avec la norme de fiabilité. 

C.
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1.4. Autres informations sur la conformité 

Aucune. 

 



CI
P-

01
1-

23
 –

 C
yb

er
sé

cu
rit

é 
– 

Pr
ot

ec
tio

n 
de

s l
’in

fo
rm

at
io

ns
 

 
Pa

ge
 1

3 
de

 2
0 

Ta
bl

ea
u 

de
s é

lé
m

en
ts

 d
e 

co
nf

or
m

ité
 N

iv
ea

ux
 d

e 
gr

av
ité

 d
e 

la
 n

on
-c

on
fo

rm
ité

 (V
SL

) 

Ex
. 

Ho
riz

on
 

VR
F 

N
iv

ea
ux

 d
e 

gr
av

ité
 d

e 
la

 n
on

-c
on

fo
rm

ité
 (V

SL
) (

CI
P-

01
1-

23
) 

VS
L f

ai
bl

e 
VS

L m
od

ér
é 

VS
L é

le
vé

 
VS

L c
rit

iq
ue

 

E1
 

Pl
an

ifi
ca

tio
n 

de
 

l’e
xp

lo
ita

tio
n 

M
oy

en
 

Sa
ns

 o
bj

et
 

Sa
ns

 o
bj

et
 

Sa
ns

 o
bj

et
 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 
do

cu
m

en
té

 m
ai

s n
’a

 p
as

 
m

is 
en

 œ
uv

re
 u

n 
ou

 d
es

 
pr

og
ra

m
m

es
 d

e p
ro

te
ct

io
n 

de
s B

CS
I. 

(E
1)

 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e 

a 
do

cu
m

en
té

 m
ai

s n
’a

 p
as

 
m

is 
en

 œ
uv

re
 au

 m
oi

ns
 u

ne
 

m
ét

ho
de

 p
er

m
et

ta
nt

 d
e 

dé
sig

ne
r l

es
 B

CS
I. (

1.
1)

 

O
U 

L’
en

tit
é 

re
sp

on
sa

bl
e 

a 
do

cu
m

en
té

 m
ai

s n
’a

 p
as

 
m

is 
en

 œ
uv

re
 au

 m
oi

ns
 u

ne
 

m
ét

ho
de

 d
e 

pr
ot

ec
tio

n e
t 

de
 m

an
ip

ul
at

io
n 

sé
cu

rit
ai

re
 

de
s B

CS
I. (

1.
2)

 

L’
en

tit
é 

re
sp

on
sa

bl
e n

’a
 p

as
 

ni
 d

oc
um

en
té

 o
u 

ni
 m

is 
en

 
œ

uv
re

 u
nd

e p
ro

gr
am

m
e d

e 
pr

ot
ec

tio
n d

es
 B

CS
I 

l’i
nf

or
m

at
io

n 
de

 sy
st

èm
e 

él
ec

tro
ni

qu
e B

ES
. (

E1
) 

E2
 

Pl
an

ifi
ca

tio
n 

de
 

l’e
xp

lo
ita

tio
n 

Fa
ib

le
 

Sa
ns

 o
bj

et
 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s d
oc

um
en

té
s, 

m
ai

s n
’a

 p
as

 in
cl

us
 d

e 
pr

oc
es

su
s d

e 
ré

ut
ili

sa
tio

n 
vi

sa
nt

 à 
em

pê
ch

er
 la

 
ré

cu
pé

ra
tio

n 
no

n a
ut

or
isé

e 
de

 B
CS

I d
’in

fo
rm

at
io

n 
de

 
sy

st
èm

e é
le

ct
ro

ni
qu

e B
ES

 à 

L’
en

tit
é 

re
sp

on
sa

bl
e a

 m
is 

en
 œ

uv
re

 u
n 

ou
 p

lu
sie

ur
s 

pr
oc

es
su

s d
oc

um
en

té
s, 

m
ai

s n
’a

 p
as

 in
cl

us
 d

e 
pr

oc
es

su
s d

’é
lim

in
at

io
n o

u 
de

 d
es

tr
uc

tio
n 

de
 su

pp
or

t 
af

in
 d

’e
m

pê
ch

er
 la

 
ré

cu
pé

ra
tio

n 
no

n a
ut

or
isé

e 
de

 B
CS

Id
’in

fo
rm

at
io

n 
de

 

L’
en

tit
é 

re
sp

on
sa

bl
e n

’a
 

do
cu

m
en

té
 o

u 
m

is 
en

 
œ

uv
re

 au
cu

n p
ro

ce
ss

us
 

po
ur

 le
s a

lin
éa

s a
pp

lic
ab

le
s 

du
 ta

bl
ea

u 
E2

3 
(C

IP
-0

11
-2

3)
 –

 R
éu

til
isa

tio
n 

et
 é

lim
in

at
io

n 
de

s a
ct

ifs
 

él
ec

tro
ni

qu
es

 B
ES

. (
E2

) 



CI
P-

01
1-

23
 –

 C
yb

er
sé

cu
rit

é 
– 

Pr
ot

ec
tio

n 
de

s l
’in

fo
rm

at
io

ns
 

 
Pa

ge
 1

4 
de

 2
0 

Ex
. 

Ho
riz

on
 

VR
F 

N
iv

ea
ux

 d
e 

gr
av

ité
 d

e 
la

 n
on

-c
on

fo
rm

ité
 (V

SL
) (

CI
P-

01
1-

23
) 

VS
L f

ai
bl

e 
VS

L m
od

ér
é 

VS
L é

le
vé

 
VS

L c
rit

iq
ue

 

pa
rt

ir 
de

 l’a
ct

if 
él

ec
tro

ni
qu

e 
BE

S.
 (2

.1
) 

sy
st

èm
e é

le
ct

ro
ni

qu
e B

ES
 à 

pa
rt

ir 
de

 l’a
ct

if 
él

ec
tro

ni
qu

e 
BE

S.
 (2

.2
) 

 

 



CIP-011-23 – Cybersécurité – Protection des l’informations 

 Page 15 de 20 

D. Différences régionales 
Aucune. 

E. Interprétations 
Aucune. 

F. Documents connexes 
Principes directeurs et fondements techniques (ci-joints) 

Historique des versions 

Version Date Intervention Suivi des modifications 

1 26 novembre 2012 Adoption par le conseil 
d’administration de la NERC. 

Cette norme définit les 
exigences de protection 
de l’information en 
coordination avec d’autres 
normes CIP et met en 
œuvre certaines 
dispositions de 
l’ordonnance 706 de la 
FERC. 

1 22 novembre 2013 Ordonnance de la FERC approuvant 
CIP-011-1 (ordonnance entrant en 
vigueur le 3 février 2014). 

 

2 13 novembre 2014 Adoption par le conseil 
d’administration de la NERC. 

Mise en œuvre de deux 
prescriptions de 
l’ordonnance 791 de la 
FERC concernant 
l’obligation de « détecter, 
évaluer et corriger » ainsi 
que les réseaux de 
communication. 

2 12 février 2015 Adoption par le conseil 
d’administration de la NERC. 

Remplace la version 
adoptée par le conseil 
d’administration le 
13 novembre 2014. La 
version à jour met en 
œuvre des prescriptions 
en instance de 
l’ordonnance 791 
relativement aux actifs 
temporaires et aux 
systèmes électroniques 
BES à impact faible.  

D.

E.

F.
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Version Date Intervention Suivi des modifications 

2 21 janvier 2016 Ordonnance de la FERC approuvant 
la norme CIP-011-2 
(dossier RM15-14-000). 

 

3 12 août 2021 Adoption par le conseil 
d’administration de la NERC. 

Révision visant à 
améliorer la fiabilité en 
rapport avec la gestion 
par les entités de leurs 
BCSI. 

3 7 décembre 2021 Ordonnance de la FERC approuvant 
la norme CIP-011-3 
(dossier RD21-6-000). 

 

3 10 décembre 2021 Date d’entrée en vigueur. 1er janvier 2024 
 

 

3 7 décembre 2021 Ordonnance de la FERC approuvant
la norme CIP-011-3
(dossier RD21-6-000).
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Principes directeurs et fondements techniques 
Section 4 – Portée de l’applicabilité des normes CIP sur la cybersécurité 

La section 4 (Applicabilité) des normes présente de l’information importante pour aider les entités 
responsables à déterminer la portée d’application des exigences CIP sur la cybersécurité.  

La section 4.1 (Entités fonctionnelles) présente la liste des entités fonctionnelles de la NERC auxquelles 
s’applique la norme. Si l’entité est enregistrée au titre d’une ou de plusieurs des entités fonctionnelles 
énumérées à la section 4.1, les normes CIP sur la cybersécurité de la NERC s’y appliquent. Il est à noter 
qu’en ce qui concerne les distributeurs, la section 4.1 limite l’applicabilité à ceux qui détiennent certains 
types de systèmes et d’équipements énumérés à la section 4.2.  

La section 4.2 (Installations) définit la portée des installations, systèmes et équipements détenus par 
l’entité responsable qui, selon la section 4.1, est visée par les exigences de la norme. Comme il est 
indiqué à la section d’exemption 4.2.3.5, la présente norme ne s’applique pas aux entités responsables 
qui n’ont pas de systèmes électroniques BES à impact élevé ou moyen selon la catégorisation de la 
norme CIP-002-5.1. Outre l’ensemble des installations du BES, des centres de contrôle et des autres 
systèmes et équipements, la liste comprend l’ensemble des systèmes et équipements détenus  par les 
distributeurs. Bien que le terme « installations » dans le glossaire de la NERC indique déjà qu’il s’agit 
d’éléments du BES, l’utilisation additionnelle du terme « BES » vise ici à renforcer la portée 
d’applicabilité pour ces installations, en particulier dans cette section sur l’applicabilité. Cela aide à 
clarifier quels sont les installations, systèmes et équipements visés par les normes.  

Exigence E1 

Les entités responsables sont libres d’utiliser les systèmes existants de gestion des changements et des 
actifs. Cependant, l’information que contiennent ces systèmes doit être évaluée, car les exigences de 
protection de l’information s’appliquent toujours. 

La justification de cette exigence est déjà présente dans les versions précédentes des normes CIP, ainsi 
que dans l’ordonnance 706 de la FERC et la proposition réglementaire (Notice of Proposed Rulemaking) 
connexe. 

Cette exigence stipule qu’il faut désigner l’information de système électronique BES. L’entité responsable 
dispose d’une certaine latitude quant à la mise en œuvre de cette exigence. L’entité responsable devrait 
expliquer par quels moyens l’information de système électronique BES est désignée dans son 
programme de protection de l’information. Par exemple, l’entité peut décider de marquer ou 
d’étiqueter les documents. Il n’est pas exigé d’établir des classes distinctes d’information de système 
électronique BES. Cependant, l’entité responsable est libre de le faire si elle le souhaite. Pour autant que 
le programme de protection de l’information englobe tous les éléments pertinents, l’entité peut aller 
plus loin et créer des niveaux de classification (public, confidentiel, usage interne, etc.). Si l’entité 
responsable choisit d’utiliser un système de classification, elle doit documenter les classes de ce système 
et tout étiquetage connexe dans son programme d’information de système électronique BES.  

L’entité responsable peut stocker toute l’information concernant les systèmes électroniques BES dans 
une archive ou un emplacement séparé (physique ou électronique) protégé par un contrôle d’accès. Par 
exemple, le programme de l’entité responsable pourrait spécifier que toute l’information stockée dans 
une archive particulière est une information de système électronique BES, ou que toute l’information 
stockée dans telle section d’une archive particulière est une information de système électronique BES, 
ou encore que toutes les copies papier de cette information sont stockées dans une partie sécurisée du 
bâtiment. D’autres méthodes pour la mise en œuvre de cette exigence sont suggérées à la section 
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Mesures. Cependant, ces méthodes ne forment pas une liste exhaustive, et l’entité responsable peut 
recourir à d’autres moyens pour désigner l’information de système électronique BES. 

La SDT souhaite préciser que cette exigence ne s’applique pas à l’information accessible au public, 
comme les manuels de fournisseurs consultables sur des sites Web publics, non plus qu’à toute 
information considérée comme divulgable au grand public.  

La protection de l’information englobe les versions électroniques et papiers. L’exigence E1.2 prescrit une 
ou plusieurs procédures pour la protection et la manipulation sécuritaire de l’ information de système 
électronique BES, notamment le stockage, le transport et l’utilisation. Ces procédures s’appliquent aussi 
à l’information qui peut se trouver sur des actifs électroniques transitoiresou des supports amovibles. 

Le programme écrit de protection de l’information de l’entité doit expliquer comment celle-ci gère 
divers aspects de la protection de l’information de système électronique BES, notamment pendant le 
transport, afin de prévenir tout accès non autorisé, toute mauvaise utilisation ou toute corruption, et 
aussi pour protéger la confidentialité de l’information transmise. Par exemple, le recours à un 
fournisseur de service de télécommunications tiers plutôt qu’à une infrastructure détenue par 
l’organisation peut justifier le cryptage de l’information. L’entité peut choisir d’établir un trajet de 
communication de confiance pour le transport de l’information de système électronique BES; ce trajet de 
confiance utiliserait un mécanisme d’authentification ou d’autres mesures pour assurer la sécurité 
pendant le transport. L’entité peut adopter d’autres mesures de protection physique, comme le 
transport par messager ou l’utilisation d’un contenant de transport verrouillé. La présente norme ne 
cherche pas à imposer un moyen particulier de sécuriser l’information pendant son transport.  
Un bon programme de protection de l’information spécifie par écrit les circonstances dans lesquelles 
l’information de système électronique BES peut être partagée avec des tiers ou être utilisée par ceux-ci. 
L’entité ne doit diffuser ou partager l’information que selon le principe de l’accès sélectif. Par exemple, 
l’entité peut spécifier qu’un accord de confidentialité, une entente de non-divulgation, un contrat ou 
toute autre convention écrite concernant l’utilisation de l’information doit être en place entre l’entité et 
le tiers. Le programme de protection de l’information de l’entité doit spécifier les modalités de partage 
de l’information de système électronique BES avec des tiers ou de son utilisation par ceux-ci, par 
exemple une entente de non-divulgation. L’entité doit ensuite respecter son programme documenté. 
Ces exigences n’imposent pas un type particulier d’arrangement.  

Exigence E2 

Cette exigence permet le retrait du service des systèmes électroniques BES et leur analyse avec leur 
support intact, car cela ne constitue pas une autorisation de réutilisation. Cependant, si après analyse le 
support doit être réutilisé à l’extérieur d’un système électronique BES ou doit être éliminé, l’entité doit 
prendre des mesures pour empêcher la récupération non autorisée de l’information de système 
électronique BES présente sur le support.  

La justification de cette exigence est déjà présente dans les versions précédentes des normes CIP, ainsi 
que dans l’ordonnance 706 de la FERC et la proposition réglementaire (Notice of Proposed Rulemaking) 
connexe. 

Si un actif électronique visé est retiré du périmètre de sécurité physique avant que des mesures aient été 
prises pour empêcher la récupération non autorisée de l’information de système électronique BES ou 
avant que le support d’information ait été détruit, l’entité responsable doit tenir un dossier indiquant le 
détenteur du support d’information pendant que ce dernier se trouve hors du périmètre de sécurité 
physique avant l’application par l’entité des mesures prescrites à l’exigence E2. 
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On appelle « expurgation » le procédé qui consiste à éliminer l’information d’un support de données de 
manière à assurer raisonnablement que l’information ne pourra pas être récupérée ou reconstituée. Les 
moyens d’expurgation sont généralement divisés en quatre catégories : la mise au rebut, l’écrasement, 
la purge et la destruction. Aux fins de la présente exigence, la mise au rebut en elle-même – sauf dans 
certaines circonstances spéciales, comme le recours à un cryptage fort pour un disque utilisé dans un 
réseau de stockage (SAN) ou un autre support – ne doit jamais être jugée acceptable. Les techniques 
d’écrasement peuvent constituer un moyen d’expurgation adéquat pour les supports destinés à être 
réutilisés, tandis que les techniques de purge peuvent mieux convenir pour les supports destinés à 
l’élimination.  

L’information suivante, tirée de la publication spéciale 800-88 du NIST, donne des précisions 
supplémentaires sur les types de mesures que l’entité pourrait prendre pour empêcher la récupération 
non autorisée de l’information de système électronique BES à partir de ses supports d’information : 

 
Écrasement : Cette méthode d’expurgation consiste à écrire des données non sensibles à la 
place des données existantes du support, au moyen d’un logiciel ou d’un appareil spécial. Ce 
procédé peut écraser ainsi non seulement l’emplacement logique du ou des fichiers en cause 
(par exemple, la table d’allocation de fichiers), mais aussi tous les emplacements mémoire 
adressables. Cette opération a pour objet de remplacer les données existantes par des données 
quelconques. L’écrasement n’est pas possible dans le cas d’un support endommagé ou non 
réinscriptible. Le type et la taille du support peuvent aussi déterminer si l’écrasement est une 
méthode d’expurgation convenable [800-36].  
 
Purge : La démagnétisation et l’exécution de la commande d’effacement sécurisé du 
microprogramme (pour les disques ATA seulement) sont des méthodes de purge acceptables. La 
démagnétisation consiste à exposer le support magnétique à un fort champ magnétique afin de 
perturber les domaines magnétiques d’enregistrement; ce champ magnétique est produit par 
un démagnétiseur. Il existe différents types de démagnétiseur (à faible puissance, à grande 
puissance, etc.) selon le type de support magnétique qu’ils peuvent traiter. Les démagnétiseurs 
comportent un aimant permanent puissant ou une bobine électromagnétique. La 
démagnétisation convient particulièrement pour purger un support endommagé, inopérant ou 
de très grande capacité, ou pour effacer rapidement des disquettes. [800-36] La commande 
d’effacement sécurisé (disques ATA) et la démagnétisation sont des exemples de méthodes de 
purge acceptables. La démagnétisation d’un disque dur détruit habituellement celui-ci, car elle 
efface aussi le microprogramme qui commande le disque.  

 

Destruction : Il existe de nombreux moyens pour détruire un support d’information. La 
désintégration, la pulvérisation, la fusion et l’incinération sont des procédés d’expurgation 
conçus pour détruire complètement le support. On les confie généralement à une entreprise 
agréée de destruction de produits métalliques ou d’incinération disposant des moyens 
techniques appropriés pour effectuer cette opération de manière efficace, sécurisée et 
sécuritaire. Les supports optiques, notamment les cédéroms (réinscriptibles ou non), les disques 
optiques (DVD) et les disques magnéto-optiques, doivent être détruits par pulvérisation, par 
déchiquetage transversal ou par combustion.  
Dans certains cas, notamment pour de l’équipement réseau, il peut être nécessaire de consulter 
le fabricant pour connaître la méthode d’expurgation appropriée.  
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Il est de la plus grande importance que l’organisation tienne un dossier de ses activités d’expurgation 
afin d’empêcher la récupération non autorisée d’information de système électronique BES. Les entités 
sont fortement invitées à consulter la publication spéciale 800-88 du NIST pour de plus amples 
renseignements sur l’élaboration de procédés d’expurgation des supports. 

 
Justification 
Pendant l’élaboration de cette norme, des zones de texte ont été incorporées à celle-ci pour exposer la 
justification de ses diverses parties. Après l’approbation par le Conseil d’administration, le contenu de 
ces zones de texte a été transféré ci-après. 

Justification de l’exigence E1 : 
L’exigence d’un programme de protection de l’information vise à empêcher tout accès non autorisé à 
l’information de système électronique BES.  

Justification de l’exigence E2 : 

Le processus de réutilisation et d’élimination des actifs électroniques BES vise à empêcher toute 
diffusion non autorisée d’information de système électronique BES en cas de réutilisation ou 
d’élimination de ces actifs. 

 


