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[bookmark: _Toc210745734][bookmark: _Toc230945481]Étapes et dates butoirs dans l’application des normes
Prendre note des dates et étapes importantes ci-après (sujettes à changer et non exhaustives).
	Activité
	Finalité
	Date butoir estimée

	Évaluation préliminaire
	Pour vous informer que le NPCC a confirmé l’applicabilité de la norme et de l’exigence et vous rappeler votre obligation de préserver la documentation en lien avec la non-conformité possible.
	En général, dans les cinq (5) jours ouvrables après la soumission. 

	Triage
	Évaluation initiale des risques et des mesures de redressement effectuée par le NPCC pour déterminer la priorité et les efforts à déployer. Processus interne du NPCC. 
	En général, dans les quatorze (14) jours de calendrier suivant la réception de la version anglaise de la déclaration de non-conformité par le NPCC (à la suite de la traduction de la version française par l’entité ou par le NPCC).

	Demande d’information (DDI) 
	Demande du NPCC afin d'obtenir les informations nécessaires pour compléter l’examen réalisé par l’équipe Application des normes.
	En fonction de l’évaluation initiale des risques, la DDI initiale peut être émise environ un an après la soumission de la déclaration de non-conformité.
En général, le délai accordé pour répondre à chaque DDI est de quatorze (14) jours de calendrier.

	[bookmark: _Hlk135229420]Demande de règlement
	Demande de l’entité visée de négocier les termes de l’éventuelle disposition de la non-conformité.
	Les entités visées peuvent demander un règlement à tout moment.

	Procédure simplifiée d’identification, de rectification et de suivi (Procédure simplifiée)
	Pour informer l’entité visée que la non-conformité possible est à risque minime/modéré et qu’aucune sanction pécuniaire ne s’applique.
	Variable

	Avis de non-conformité
	Pour informer l’entité visée de la sanction pécuniaire ou non pécuniaire proposée en raison de la non-conformité. 
	Variable

	Mesures/activités de redressement et/ou plan de redressement
	Mesures, activités ou plans de l’entité visée pour corriger la non-conformité possible.
	En général, les mesures, activités ou plans visant à corriger et à prévenir la récurrence sont soumis dans les trois (3) mois suivant la déclaration de non-conformité.




[bookmark: _Toc210745735][bookmark: _Toc230945482]Coordonnées de l’entité visée

	Entité visée :
	

	Numéro d’identification à la Régie (NIR) :
	

	Coordonnées de la personne qui soumet la déclaration de non-conformité : 
	

	Courriel :
	

	Téléphone :

	

	Coordonnées de la personne que le NPCC doit contacter pour des informations supplémentaires concernant la déclaration de non-conformité :
	

	Courriel : 
	

	Téléphone :

	



[bookmark: _Toc178150043]

[bookmark: _Toc210745736][bookmark: _Toc230945483]Informations générales

	Norme visée par la non-conformité possible :
	

	Exigence ou alinéa visé par la non-conformité possible :
	

	Fonction(s) visées par la non-conformité possible :
(Cocher toutes celles qui s’appliquent.)
	☐BA    ☐RC         ☐TOP    ☐TO     ☐GOP    ☐GO
☐DP    ☐PA/PC    ☐TP      ☐LSE    ☐RP       ☐TSP

	Est-ce que la non-conformité possible a été auto-identifiée pendant un exercice de conformité ou déclarée en dehors d’un tel exercice ?
	☐ Auto-identifiée pendant un exercice
☐ En dehors d’un exercice de conformité

	Date de constat de la non-conformité :
	

	Circonstance de la découverte de la non-conformité :
· Qui l’a découverte, comment a-t-elle été découverte, qu’est-ce qui a motivé les actions qui ont conduit à la découverte et qu’est-ce qui a été découvert ?
· Si elle a été découverte au moyen d’un contrôle interne, expliquer le contrôle interne et la périodicité de ce contrôle interne. 
Si elle a été découverte dans le cadre d'une activité de conformité liée à une autre exigence, expliquer cette activité et l'exigence associée.

	





	Date de début de la période de non-conformité :
	

	Date de fin effective ou prévue de la période de non-conformité :
	

	Décrire toute activité en cours ou terminée en lien avec l’étendue de la non-conformité. 
L’étendue de la non-conformité doit prendre en considération les éléments suivants : 
1. Autres sociétés affiliées ou installations au sein de votre structure d’entreprise. 
2. Procédures, actifs, installations ou personnel directement affectés ou potentiellement affectés par la non-conformité possible. 
3. Autres normes de fiabilité affectées, pour déterminer si certaines d’entre elles ont également été enfreintes sur la base des circonstances de la non-conformité possible signalée. 
4. Antécédents de conformité impliquant une conduite similaire ou une lacune dans les contrôles internes, s’ils sont connus. 
5. Tout changement à l’étendue de la non-conformité, par rapport à ce qui avait été signalé initialement (par exemple, des appareils/installations/personnel supplémentaires ont été identifiés comme étant affectés).
6. Date à laquelle les activités en lien avec l’étendue de la non-conformité seront terminées.
Si aucune activité visant l’étendue de la non-conformité n'a été réalisée, élaborer sur les causes.

	





	Décrire la ou les causes de la non-conformité possible :
Identifier toutes les causes qui ont contribué à la non-conformité pour corriger efficacement la problématique instantanée et éviter qu'elle ne se reproduise.

	





	Veuillez fournir tout commentaire supplémentaire.

	








[bookmark: _Toc210745737][bookmark: _Toc230945484]Informations sur les normes de fiabilité relatives à la protection des infrastructures critiques (CIP)

	

Portée et description de la non-conformité possible
1. Décrire la non-conformité possible, en précisant ce qui s’est passé, quand cela s’est produit et tout autre détail pertinent.
2. Décrire les actifs électroniques, périmètres de sécurité physique (PSP), individus, comptes ou emplacements pour le stockage des informations de système électronique BES affectés et préciser leur nombre. 
3. Fournir des identifiants uniques pour les actifs électroniques, PSP, les individus, les comptes ou les emplacements pour le stockage des informations de système électronique BES affectés. 
4. Dans quelle catégorie d’impact sont classés les systèmes électroniques BES affectés associés aux actifs électroniques, aux PSP, aux individus, aux comptes ou aux emplacements pour le stockage des informations de système électronique BES ? (élevé, moyen, faible)
5. Selon les normes CIP, quelle est la catégorisation des actifs électroniques affectés ? (EACMS, PCA, actifs électroniques BES, PACS, etc.) 
6. Quel service le ou les actifs électroniques affectés effectuent-ils ?
7. Quels étaient les droits d’accès des comptes ? (lecture seule, utilisateur, administrateur). Si non applicable, indiquer en utilisant la mention « s.o. ».
8. Que pourrait faire une personne avec cet accès ? Si non applicable, indiquer en utilisant la mention « s.o. ».
9. Fournir toute information supplémentaire.


	



	

Impact potentiel posé à la fiabilité du réseau de transport d’électricité
1. L'actif électronique concerné exécute-t-il une tâche de fiabilité ? Expliquer/élaborer.
2. Le système électronique BES pourrait-il être rendu indisponible, dégradé ou utilisé à mauvais escient en raison de la non-conformité possible ? Expliquer/élaborer.
3. Quelles sont les conséquences possibles de ne pas appliquer le contrôle CIP approprié aux actifs électronique BES ? Comment une personne malveillante pourrait-elle affecter l’environnement concerné ?
4. Quel est l’impact potentiel sur la fiabilité si une personne malveillante exploite avec succès la vulnérabilité ou l’absence de contrôle CIP (élevé/moyen/faible) ?


	





	

Probabilité d’occurrence et impact réel posé à la fiabilité du réseau de transport d’électricité
1. Expliquer les circonstances ou élaborer sur l’existence de processus/procédures permettant à réduire l’impact réel.
2. Détailler les :
a. Contrôles préventifs ;
b. Contrôles de détection ;
c. Contrôles correctifs.
3. Expliquez chaque contrôle tel qu’il s’applique à la non-conformité possible.
4. Élaborer sur les contrôles compensatoires qui sont utilisés de concert avec d’autres contrôles pour réduire la probabilité d’occurrence ou l’ampleur de la menace spécifique.
5. En fonction de ces contrôles, décrire le risque posé à la fiabilité du réseau de transport d’électricité (élevé/moyen/faible) ?


	



	

Retour à la conformité
1. Décrire les mesures prises pour le retour à la conformité à la norme (par exemple : accès révoqué, révision effectuée, PSP sécurisé, correctif appliqué, création d’une configuration de référence, etc.).
a. Indiquer la date à laquelle la non-conformité possible a été corrigée ou devrait l’être.
2. Décrire les mesures prises pour remédier et éliminer la cause fondamentale.
a. Indiquer la date à laquelle la cause fondamentale a été remédiée ou devrait l’être.
3. Décrire les autres mesures prises pour éviter que l’occurrence ne se reproduise (par exemple : procédure mise à jour, formation, mettre en œuvre des suivis de la conformité).
a. Indiquer la date à laquelle les mesures ont été prises pour éviter que l’occurrence ne se reproduise. 
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	Lien
	Description sommaire

	Guide sur la déclaration de non-conformité et le plan de redressement pour les entités visées
	Ce document fournit des questions plus détaillées et des exemples de déclarations de non-conformité élaborées.

	Programme de surveillance de la conformité et d’application des normes de fiabilité du Québec (PSCAQ)
	Décrit l’entente entre la Régie de l’énergie (la Régie), le Northeast Power Coordinating Council, Inc. (le NPCC) et la North American Electric Reliability Corporation (la NERC) et établit les processus par lesquels le NPCC surveille et évalue la conformité aux normes de fiabilité au Québec.

	Plan d’action du PSCAQ
	Les activités prioritaires du NPCC pour la mise en œuvre du PSCAQ pendant l’année civile en cours.





[bookmark: _Toc210745739][bookmark: _Toc230945486]Historique des révisions
	Révision
	Date
	Auteur
	Description des changements
	Approbation

	1.0
	Octobre 2025
	NPCC
	Version initiale. Mise en forme modifiée, questions mises à jour, sections informatives ajoutées.
	Régie de l’énergie

	1.1
	Décembre 2025
	NPCC
	Mise en forme modifiée et mise à jour du plan d’action.
	Régie de l’énergie

	1.2
	Janvier 2026
	NPCC
	Ajout de la première question à la section Portée et description de la non-conformité possible.
	Régie de l’énergie

	1.3
	Mai 2026
	NPCC
	Ajout d’une question en ce qui a trait à des non-conformités possibles identifiées lors des exercices de conformité et modifications à la section Informations générales.
	Régie de l’énergie



		Page 2 de 2
		
