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Formulaire d’audit de la norme de fiabilité au Québec


CIP-013-2 — Cybersécurité – Gestion des risques dans la chaîne d’approvisionnement

Cette section doit être complétée par le NPCC. 

	Numéro de l’audit:
	NPCC-NIRnnnn-YYYYMMDD

	Entité visée:
	Nom de l’entité visée

	Numéro d’identification à la Régie:
	NIRnnnn

	Responsable des mesures pour assurer la conformité:
	Régie de l’énergie

	Date(s)[footnoteRef:1] d’évaluation de la conformité: [1: 	Date(s) d’évaluation de la conformité: la ou les dates auxquelles l’évaluation de la conformité réelle (audit sur place, audit hors site, contrôle ponctuel, etc.) a lieu.] 

	Du jour mois année au jour mois année

	Processus de surveillance de la conformité: 
	[Audit sur place | Audit hors site | Contrôle ponctuel]

	Noms des auditeurs:
	Fournis par le NPCC






Applicabilité des exigences:

	
	BA
	DP
	GO
	GOP
	LSE
	PA
	RC
	RP
	TO
	TOP
	TP
	TSP

	E1
	X
	X[footnoteRef:2] [2:  	La norme CIP-013-2 est applicable aux distributeurs qui possèdent certains systèmes de délestage de charge en sous-fréquence (DSF) ou en sous-tension (DST), des automatismes de réseau (RAS), des systèmes de protection, ou des chemins de démarrage. Consulter la section 4, Applicabilité de la norme CIP-013-2 pour des informations supplémentaires.] 

	X
	X
	
	
	X
	
	X
	X
	
	

	E2
	X
	X2
	X
	X
	
	
	X
	
	X
	X
	
	

	E3
	X
	X2
	X
	X
	
	
	X
	
	X
	X
	
	



Légende:

	Texte avec fond bleu:
	Texte figé – ne pas modifier

	Zone d’entrée de texte avec fond vert:
	Information fournie par l’entité

	Zone d’entrée de texte avec fond blanc:
	Information fournie par l’auditeur



Clause de non-responsabilité

Ce formulaire d’audit de la norme de fiabilité au Québec (formulaire) a été conçu pour faciliter l’évaluation, par le NPCC, de la conformité à cette norme de fiabilité et son annexe Québec (l’Annexe) d’une entité visée. Ce formulaire contient toutes les questions et tous les sujets pertinents du formulaire correspondant de la NERC utilisé aux États-Unis. Le texte du formulaire est adapté aux versions spécifiques de chaque norme de fiabilité et son Annexe. Les entités qui utilisent ce formulaire devraient choisir la version du formulaire qui s’applique à la norme de fiabilité qui est évaluée. Bien que l’information contenue dans ce formulaire dévoile en partie la méthodologie que le NPCC a choisie pour évaluer la conformité aux exigences de la norme de fiabilité, ce document ne doit pas remplacer la norme de fiabilité ou ne doit pas être vu comme un ajout d’exigences à la norme de fiabilité. Dans tous les cas, l’entité régionale doit se baser sur le texte de la norme de fiabilité elle-même et non sur le texte de ce formulaire, pour déterminer la conformité à la norme de fiabilité. Les normes de fiabilité peuvent être consultées sur le site internet de la Régie. Par ailleurs, les normes de fiabilité sont fréquemment mises à jour et il se peut que ce formulaire ne soit pas mis à jour à la même fréquence. Par conséquent, il est impératif que les entités visées considèrent ce formulaire comme un document de référence seulement et non comme un suppléant ou remplaçant de la norme de fiabilité. Il est de la responsabilité de l’entité visée de vérifier si elle est conforme à la dernière version approuvée, par l’autorité gouvernementale applicable, de la norme de fiabilité, en fonction de son inscription au registre des entités.


Ce formulaire fournit, à titre d’information seulement, une liste non-exclusive d’exemples de types de pièces justificatives qu’une entité visée pourrait devoir fournir ou pourrait être demandée de fournir pour démontrer la conformité à la norme de fiabilité. Les pièces justificatives soumises par l’entité visée pour répondre aux exemples de ce formulaire n’assurent pas nécessairement la conformité à la norme de fiabilité, et le NPCC se réserve le droit de demander des pièces justificatives additionnelles, non contenue dans le formulaire, de la part de l’entité visée.

Constats
(Cette section doit être complétée par le NPCC)
	Exig.
	Constat
	Résumé et documentation
	Fonctions surveillées

	E1
	
	
	

	E2
	
	
	

	E3
	
	
	



	Exig.
	Sujets de préoccupation

	
	

	
	

	
	



	Exig.
	Recommandations

	
	

	
	

	
	



	Exig.
	Observations positives

	
	

	
	

	
	




Experts en la matière
Identifier le ou les experts en la matière, responsables de la norme de fiabilité. 

Réponse de l’entité visée (Requise; Veuillez insérez des lignes supplémentaires, si nécessaire) :
	Nom de l’expert en la matière
	Titre
	Organisation
	Exigence(s)

	
	
	
	

	
	
	
	

	
	
	
	




E1 Documentation et pièces justificatives à l’appui

E1. Chaque entité responsable doit établir un ou des plans documentés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement pour les systèmes électroniques BES à impact moyen ou élevé ainsi que les systèmes de contrôle ou de surveillance des accès électroniques (EACMS) et les systèmes de contrôle des accès physiques (PACS) associés. Ce ou ces plans doivent comprendre les éléments suivants : 
[Facteur de risque de non-conformité : moyen] [Horizon : planification de l’exploitation] 
1.1. Un ou des processus utilisés dans la planification de l’acquisition de systèmes électroniques BES ainsi que des EACMS et des PACS associés afin de déterminer et d’évaluer les risques de cybersécurité pour le BES liés aux produits ou services de fournisseurs, résultant : i) de l’acquisition et de l’installation d’équipements et de logiciels de fournisseurs ; et ii) d’une transition entre fournisseurs.
1.2. Un ou des processus utilisés dans l’acquisition de systèmes électroniques BES ainsi que des EACMS et des PACS associés, qui prévoient les mesures suivantes, selon le cas :
1.2.1. la notification par le fournisseur des incidents constatés par celui-ci relativement aux produits ou services livrés à l’entité responsable et qui présentent pour celle-ci un risque de cybersécurité ;
1.2.2. la coordination des réponses aux incidents constatés par le fournisseur relativement aux produits ou services livrés à l’entité responsable et qui présentent pour celle-ci un risque de cybersécurité ;
1.2.3. la notification par le fournisseur lorsqu’il n’y a plus lieu d’accorder à ses représentants un accès distant ou local ;
1.2.4. la divulgation par le fournisseur de vulnérabilités connues touchant des produits ou services livrés à l’entité responsable ;
1.2.5. la vérification de l’intégrité et de l’authenticité de tous les logiciels et correctifs livrés par le fournisseur et destinés à un système électronique BES ainsi qu’aux EACMS et aux PACS associés; et 
1.2.6. la coordination des contrôles visant les accès distants commandés par un fournisseur. 

M1. Les pièces justificatives doivent comprendre un ou des plans documentés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement, conformément à l’exigence.

Réponse de l’entité visée (Requise):
Description narrative de la conformité:
Fournir une brève explication, en vos propres termes, de votre conformité à cette exigence. Il est recommandé de fournir les références aux pièces justificatives, y compris les liens vers la page appropriée.





Pièces justificatives de l’entité visée (Requise):
	L’information suivante est demandée pour chaque document fourni comme pièce justificative. Les pièces justificatives présentées doivent être mises en évidence et signées, le cas échéant, afin d’identifier l’endroit exact où la pièce justificative attestant de la conformité peut être trouvée.

	Nom du dossier
	Titre du document
	Révision ou Version
	Date du document
	Page(s) ou section(s) pertinentes
	Description de l’applicabilité du document

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Pièces justificatives passées en revue par l’équipe d’audit (Cette section doit être complétée par le NPCC):
	

	

	



Démarche d’évaluation de la conformité spécifique à la norme CIP-013-2, E1
Cette section doit être complétée par le NPCC
	
	[E1] Vérifier que l’entité responsable a établi un ou des plans documentés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement pour les systèmes électroniques BES à impact moyen ou élevé ainsi que les EACMS et les PACS associés.

	
	[Alinéa 1.1] Vérifier que les plans contiennent un ou des processus utilisés dans la planification de l’acquisition de systèmes électroniques BES ainsi que des EACMS et des PACS associés. Vérifier que ces processus permettent, collectivement, de déterminer et d’évaluer les risques de cybersécurité pour le BES liés aux produits ou services de fournisseurs, résultant : 
i) de l’acquisition et de l’installation d’équipements et de logiciels de fournisseurs ; et
ii) d’une transition entre fournisseurs.

	
	[Alinéa 1.2] Vérifier que les plans contiennent collectivement un ou des processus utilisés dans l’acquisition de systèmes électroniques BES ainsi que des EACMS et des PACS associés et que ces processus prévoient, selon le cas, les mesures décrites dans les alinéas 1.2.1 à 1.2.6. Si l’une des mesures décrites dans les alinéas 1.2.1 à 1.2.6 ne s’applique pas, vérifier que l’entité a documenté la raison pour laquelle elle ne s’applique pas.



Notes des auditeurs:





E2 Documentation et pièces justificatives à l’appui

E2. Chaque entité responsable doit mettre en œuvre le ou les plans de gestion des risques de cybersécurité dans la chaîne d’approvisionnement prescrits à l’exigence E1. 
[Facteur de risque de non-conformité : moyen] [Horizon : planification de l’exploitation] 

Remarque : La mise en œuvre d’un plan n’oblige pas l’entité responsable à renégocier ou à résilier des contrats existants (y compris les modifications aux ententes-cadres ou les bons de commande). En outre, l’exigence E2 ne s’étend pas : 1) aux modalités mêmes d’un contrat d’approvisionnement ; et 2) à l’exécution et au respect du contrat par le fournisseur.

M2. Les pièces justificatives doivent comprendre une documentation attestant la mise en œuvre du ou des plans de gestion des risques de cybersécurité dans la chaîne d’approvisionnement. Exemples non limitatifs de pièces justificatives : documents de correspondance, de politique ou de travail témoignant de l’utilisation de tels plans. 

Réponse de l’entité visée (Requise):
Description narrative de la conformité:
Fournir une brève explication, en vos propres termes, de votre conformité à cette exigence. Il est recommandé de fournir les références aux pièces justificatives, y compris les liens vers la page appropriée.



Pièces justificatives de l’entité visée (Requise):
	L’information suivante est demandée pour chaque document fourni comme pièce justificative. Les pièces justificatives présentées doivent être mises en évidence et signées, le cas échéant, afin d’identifier l’endroit exact où la pièce justificative attestant de la conformité peut être trouvée.

	Nom du dossier
	Titre du document
	Révision ou Version
	Date du document
	Page(s) ou section(s) pertinentes
	Description de l’applicabilité du document

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Pièces justificatives passées en revue par l’équipe d’audit (Cette section doit être complétée par le NPCC):
	

	

	





Démarche d’évaluation de la conformité spécifique à la norme CIP-013-2, E2
Cette section doit être complétée par le NPCC
	
	Pour les achats des systèmes électroniques BES à impact moyen ou élevé initiés à compter de la date de mise en vigueur de la norme CIP-013-1 ou après cette date, vérifier que l’entité responsable a mis en œuvre les plans documentés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement prescrits à l’exigence E1. 

	
	Pour les achats des EACMS et des PACS associés aux systèmes électroniques BES à impact moyen ou élevé à compter de la date de mise en vigueur de la norme CIP-013-2 ou après cette date, vérifier que l’entité responsable a mis en œuvre les plans documentés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement prescrits à l’exigence E1.



Notes des auditeurs:






E3 Documentation et pièces justificatives à l’appui

E3. Chaque entité responsable doit réexaminer et faire approuver par le cadre supérieur CIP ou son délégataire, au moins une fois tous les 15 mois civils, le ou les plans de gestion des risques de cybersécurité dans la chaîne d’approvisionnement prescrits à l’exigence E1. 
[Facteur de risque de non-conformité : moyen] [Horizon : planification de l’exploitation] 

M3. Les pièces justificatives doivent comprendre le ou les plans datés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement approuvés par le cadre supérieur CIP ou son délégataire ainsi que des pièces justificatives supplémentaires attestant le réexamen de ce ou ces plans. Exemples non limitatifs de pièces justificatives : documents de politique, historique de révisions, dossiers de réexamen ou preuves de flux de travail provenant d’un système de gestion documentaire attestant que chaque plan de gestion des risques de cybersécurité dans la chaîne d’approvisionnement a fait l’objet d’un réexamen au moins une fois tous les 15 mois civils, ainsi que l’approbation documentée par le cadre supérieur CIP ou son délégataire. 

Réponse de l’entité visée (Requise):
Description narrative de la conformité:
Fournir une brève explication, en vos propres termes, de votre conformité à cette exigence. Il est recommandé de fournir les références aux pièces justificatives, y compris les liens vers la page appropriée.



Pièces justificatives de l’entité visée (Requise):
	L’information suivante est demandée pour chaque document fourni comme pièce justificative. Les pièces justificatives présentées doivent être mises en évidence et signées, le cas échéant, afin d’identifier l’endroit exact où la pièce justificative attestant de la conformité peut être trouvée.

	Nom du dossier
	Titre du document
	Révision ou Version
	Date du document
	Page(s) ou section(s) pertinentes
	Description de l’applicabilité du document

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Pièces justificatives passées en revue par l’équipe d’audit (Cette section doit être complétée par le NPCC):
	

	

	




Démarche d’évaluation de la conformité spécifique à la norme CIP-013-2, E3
Cette section doit être complétée par le NPCC
	
	Vérifier que l’entité responsable a réexaminé ses plans documentés de gestion des risques de cybersécurité dans la chaîne d’approvisionnement prescrits à l’exigence E1, à la date d’entrée en vigueur de la norme CIP-013-1 ou avant cette date, et au moins une fois tous les 15 mois civils par la suite.

	
	Vérifier que l’entité responsable a fait approuver par le cadre supérieur CIP ou son délégataire, ses plans de gestion des risques de cybersécurité dans la chaîne d’approvisionnement prescrits à l’exigence E1 à la date d’entrée en vigueur de la norme CIP-013-1 ou avant cette date, et au moins une fois tous les 15 mois civils par la suite.



Notes des auditeurs:





Information supplémentaire

Norme de fiabilité

Le texte complet de la norme CIP-013-2 peut être consulté sur le site internet de la Régie de l’énergie, à la section Entités visées - Normes de fiabilité.
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CIP-013-2_FR.pdf
CIP-013-2 — Cybersécurité — Gestion des risquesdansla chaine d’approvisionnement

A. Introduction

1.
2.
3.

Titre : Cybersécurité —Gestion des risques dans la chaine d’approvisionnement
Numéro: CIP-013-2
Objet: Atténuer les risques de cybersécurité susceptibles de menacer la fiabilité du

systéeme de production-transport d’électricité (BES) en établissant des controéles de sécurité axés
sur la gestion des risques dans la chaine d’approvisionnement des systémes électroniques BES.

Applicabilité :

4.1.Entités fonctionnelles : Dans le contexte de la présente norme, les entités fonctionnelles
indiquées ci-aprées sont appelées collectivement « entités responsables ». Si certaines
exigences visent plus spécifiquement une entité fonctionnelle ou un sous-ensemble
d’entités fonctionnelles, la ou les entités fonctionnelles sont précisées explicitement.

4.1.1. Responsable de I'équilibrage

4.1.2. Distributeur qui possede un ou plusieurs des systémes, installations et équipements
suivants pour la protection ou la remise en charge du BES :

4.1.2.1.Systeme de délestage de charge en sous-fréquence (DSF) ou en sous-
tension (DST) qui :

4.1.2.1.1. fait partie d'un programme de délestage de charge visé par une
ou plusieurs exigences d’une norme de fiabilité de la NERC ou
de I'entité régionale ; et

4.1.2.1.2. effectue des délestages automatiques de charge de 300 MW ou
plus sous la commande d’un systéme commun détenu par
I’entité responsable, sans intervention humaine.

4.1.2.2. Automatisme de réseau (RAS) visé par une ou plusieurs exigences d’une
norme de fiabilité de la NERC ou de I'entité régionale.

4.1.2.3.Systéme de protection de réseau de transport (a I'exclusion des systémes de
DSF et de DST) visé par une ou plusieurs exigences d’une norme de fiabilité
de la NERC ou de I'entité régionale.

4.1.3. Exploitant d’installation de production
4.1.4. Propriétaire d’installation de production
4.1.5. Coordonnateur de la fiabilité

4.1.6. Exploitant de réseaude transport

4.1.7. Propriétaire d’installation de transport
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CIP-013-2 — Cybersécurité — Gestion des risquesdansla chaine d’approvisionnement

4.2.Installations : Dans le contexte de la présente norme, les systemes, installations et
équipements suivants détenus par une entité responsable indiquée a la section 4.1 sont
visés par les exigences. Si certaines exigences visent plus spécifiquement un type ou un
sous-ensemble de systemes, d’installations ou d’équipements, ceux-cisont précisés
explicitement.

4.2.1. Distributeur : Chacundes systemes, installations et équipements suivants détenus

4.2.2.

4.2.3.

par le distributeur pour la protectionou la remise en charge du BES:

4.2.1.1.Systéme de DSF ou de DST qui :

4.2.1.1.1. fait partie d'un programme de délestage de charge visé par une
ou plusieurs exigences d’'une norme de fiabilité de la NERC ou
de I'entité régionale ; et

4.2.1.1.2. effectue des délestages de charge automatiques de 300 MW ou
plus sous la commande d’un systeme commun détenu par
I'entité responsable, sans intervention humaine.

4.2.1.2. Automatisme de réseau (RAS) visé par une ou plusieurs exigences d’une
norme de fiabilité de la NERC ou de I'entité régionale.

4.2.1.3.Systéme de protection de réseau de transport (a I'exclusion des systémes de
DSF et de DST) visé par une ou plusieurs exigences d’une norme de fiabilité
de la NERC ou de I'entité régionale.

4.2.1.4.Chemin de démarrage et groupe d’éléments respectant les exigences
relatives aux manceuvres initiales depuis une ressource a démarrage
autonome jusqu’au premier point de raccordement, inclusivement,
d’alimentation des services auxiliaires du ou des prochains groupes de
production a démarrer.

Entités responsables indiquéesen 4.1, saufles distributeurs : Toutes les
installations du BES.

Exemptions : Sont exemptés de la norme CIP-013-2 :

4.2.3.1. Les actifs électroniques aux installations réglementées par la Commission
canadienne de s(reté nucléaire.

4.2.3.2. Les actifs électroniques associés aux réseaux de communication et aux
liaisons d’échange de données entre périmétres de sécurité électronique
(ESP) distincts.

4.2.3.3.Les systémes, structures et composants régis par la U.S. Nuclear Regulatory
Commissionen vertu d’un plan de cybersécurité conforme au réglement
CFR 10, section 73.54.

4.2.3.4.Dans le cas des distributeurs, les systémes et les équipements non
mentionnés a la section 4.2.1 ci-dessus.

4.2.3.5. Les entités responsables qui ont déterminé n’avoir aucun systeme
électronique BES classé dans les catégories « impact élevé » ou « impact
moyen » selon le processus d’inventaire et de catégorisation dela norme
CIP-002 ou toute version postérieure.
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5. Dated’entréeen vigueur:Voir le plan de mise en ceuvre du projet 2019-03.

B. Exigences et mesures

E1l.

M1.

E2.

Chaque entité responsable doit établir un ou des plans documentés de gestion des risques de
cybersécurité dans la chaine d’approvisionnement pour les systémes électroniques BES a
impact moyen ou élevé ainsique les systémes de contréle ou de surveillance des accées
électroniques (EACMS) et les systemes de contréle des accés physiques (PACS) associés. Ce ou
ces plans doivent comprendre les éléments suivants :

[Facteur de risque de non-conformité : moyen] [Horizon : planification de I’exploitation]

1.1. Unou des processus utilisés dans la planification de I'acquisition de systemes
électroniques BES ainsi que des EACMS et des PACS associés afin de déterminer et
d’évaluer les risques de cybersécurité pour le BESliés aux produits ou services de
fournisseurs, résultant : i) de I'acquisition et de I'installation d’équipements et de
logiciels de fournisseurs ; et ii) d’une transition entre fournisseurs.

1.2. Unou des processus utilisés dans I’acquisition de systémes électroniques BES ainsi que
des EACMS et des PACS associés, qui prévoient les mesures suivantes, selonle cas:

1.2.1. la notification par le fournisseur des incidents constatés par celui-ci
relativement aux produits ou services livrés a I’entité responsable et qui
présentent pour celle-ci un risque de cybersécurité ;

1.2.2. la coordination des réponses aux incidents constatés par le fournisseur
relativement aux produits ou services livrés a |'entité responsable et qui
présentent pour celle-ci un risque de cybersécurité ;

1.2.3. la notification par le fournisseur lorsqu’iln’y a plus lieu d’accorder a ses
représentants unacces distant ou local ;

1.2.4. la divulgation par le fournisseur de vulnérabilités connues touchant des produits
ou services livrés a I’entité responsable ;

1.2.5. la vérification de I'intégrité et de I'authenticité de tous les logiciels et correctifs
livrés par le fournisseur et destinés a un systeme électronique BES ainsi qu’aux
EACMS et aux PACS associés; et

1.2.6. la coordination des controles visant les accés distants commandés par un
fournisseur.

Les pieces justificatives doivent comprendre un ou des plans documentés de gestion des
risques de cybersécurité dans la chaine d’approvisionnement, conformément a I'exigence.

Chaque entité responsable doit mettre en ceuvre le ou les plans de gestion des risques de
cybersécurité dans la chaine d’approvisionnement prescrits a I'exigence E1.
[Facteur de risque de non-conformité : moyen] [Horizon : planification de I'exploitation]

Remarque : La mise en ceuvre d’un plan n’oblige pas I'entité responsable a renégocier ou a
résilier des contrats existants (y compris les modifications aux ententes-cadres ou les bons de
commande). En outre, I'exigence E2 ne s’étend pas : 1) aux modalités mémes d’un contrat
d’approvisionnement ; et 2) al’exécution et au respect du contrat par le fournisseur.
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M2.

E3.

M3.

Les pieces justificatives doivent comprendre une documentation attestant la mise en ceuvre
du ou des plans de gestion des risques de cybersécurité dans la chaine d’approvisionnement.
Exemples non limitatifs de piéces justificatives : documents de correspondance, de politique
ou de travail témoignant de I'utilisation de tels plans.

Chaque entité responsable doit réexaminer et faire approuver par le cadre supérieur CIP ou
son délégataire, au moins une fois tous les 15 mois civils, le ou les plans de gestion des risques
de cybersécurité dans la chaine d’approvisionnement prescrits a I'exigence E1.

[Facteur de risque de non-conformité : moyen] [Horizon : planification de I'exploitation]

Les piéces justificatives doivent comprendre le ou les plans datés de gestion des risques de
cybersécurité dans la chaine d’approvisionnement approuvés par le cadre supérieur CIP ou
son délégataire ainsi que des pieces justificatives supplémentaires attestant le réexamende
ce ou ces plans. Exemples non limitatifs de piéces justificatives : documents de politique,
historique de révisions, dossiers de réexamen ou preuves de flux de travail provenant d’un
systéme de gestion documentaire attestant que chaque plan de gestion des risques de
cybersécurité dans la chaine d’approvisionnement a fait I'objet d’un réexamen au moins une
fois tous les 15 mois civils, ainsi que I'approbation documentée par le cadre supérieur CIP ou
son délégataire.

C. Conformiteé

1.

Processus de surveillance de la conformité
1.1. Responsable des mesures pour assurer la conformité

Le terme « responsable des mesures pour assurer la conformité » (CEA) désignela NERC
ou I'entité régionale, outoute entité désignée par un organisme gouvernemental
pertinent, dans leurs roles respectifs visant a surveiller et a assurer la conformité avec
les normes de fiabilité obligatoires et exécutoires de la NERC dans leurs territoires
respectifs.

1.2. Conservation des piéces justificatives

Les périodes de conservation des pieces justificatives indiquées ci-apres établissentla
durée pendant laquelle une entité est tenue de conserver certaines pieces afin de
démontrer sa conformité. Dans les cas ol la période de conservationindiquée est plus
courte que le temps écoulé depuis le dernier audit, le CEA peut demander a I'entité de
fournir d’autres pieces justificatives attestant sa conformité pendant la période
compléete écoulée depuis le dernier audit.

Chaque entité responsable doit conserver les données ou pieces justificatives attestant
sa conformité selon les modalités indiquées ci-aprés, a moins que son CEA lui demande
de conserver certaines pieces justificatives plus longtemps dans le cadre d’une enquéte.

e Chaque entité responsable doit conserver des piéces justificatives pour chaque
exigence de la présente norme pendant trois années civiles.

e Si une entité responsable est jugée non conforme, elle doit conserver
I'information relative a cette non-conformité jusqu’a ce que les correctifs aient
été appliqués et approuvés ou pendant la période indiquée ci-dessus, selonla
durée la plus longue.
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e Le CEA doit conserver les dossiers de I'audit le plus récent ainsi que tous les
dossiers d’audit demandés et soumis par la suite.

1.3. Programmede surveillance de la conformité et d’application des normes

Selon la définition des regles de procédure de la NERC, I’expression « programme de
surveillance de la conformité et d’application des normes » désigne la liste des
processus qui serviront a évaluer les données ou I'information afin de déterminer les
résultats de conformité avec la norme de fiabilité.
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Niveaux de gravité de la non-conformité (VSL)

El

VSL faible

L’entité responsable a établiun ou
des plans documentés de gestion
desrisques decybersécurité dans
la chaine d’approvisionnement, qui
comprennentun ou des processus
utilisés dans la planification de
I'acquisition de systémes
électroniques BES ainsi que des
EACMS et des PACS associés afin
de détermineretd’évaluer les
risques de cybersécurité pourle
BES conformémental’alinéal.1,
etcomprenantun oudes
processus utilisésdans I'acquisition
de systémes électroniques BES ainsi
que des EACMS et des PACS
associés conformément a

I'alinéa 1.2, mais ce ou ces plans
omettentune des prescriptions
desalinéas1.2.1a31.2.6.

Niveaux de gravité de lanon-conformité

VSL modéré

L’entité responsable a établi un ou
des plans documentés de gestion
desrisques decybersécurité dans
la chalne d’approvisionnement, qui
comprennent un ou des processus
utilisés dans la planification de
I'acquisition de systémes
électroniques BES ainsi que des
EACMS et des PACS associés afin
de détermineretd’évaluer les
risques de cybersécurité pourle
BES conformémental’alinéa 1.1,
etcomprenantun oudes
processus utilisésdans I'acquisition
de systémes électroniques BES ainsi
que des EACMS et des PACS
associés conformémenta

I'alinéa 1.2, mais ce ou ces plans
omettentau moinsdeux des
prescriptions desalinéas 1.2.1a
1.2.6.

VSL élevé

L’entité responsable a établiun ou
des plans documentés de gestion
desrisquesde cybersécurité dans
la chaine d’approvisionnement,
mais ce ou ces plans ne
comprennent pas de processus
utilisé dans la planification de
I'acquisition de systémes
électroniques BES ainsi que des
EACMS etdes PACS associés afin
de détermineretd’évaluer les
risques de cybersécurité pourle
BES conformémental’alinéal.1,
ou ne comprennent pas de
processus utilisé dans I'acquisition
de systéemes électroniques BES ainsi
gue des EACMS etdes PACS
associés conformémenta
I'alinéal.2.

VSL critique

L’entité responsable a établiun ou
des plans documentés de gestion
desrisquesde cybersécurité dans
la chaine d’approvisionnement,
mais ce ou ces plans ne
comprennent pas de processus
utilisé dans la planification de
I'acquisition de systémes
électroniques BES ainsi que des
EACMS etdes PACS associés afin
de détermineretd’évaluer les
risques de cybersécurité pourle
BES conformémental’alinéa 1.1,
etne comprennent pas non plus de
processus utilisé dans I'acquisition
de systemes électroniques BES ainsi
gue des EACMS etdes PACS
associés conformémenta
I'alinéal.2.

ou

L’entité responsable n’a établi
aucun plan documenté de gestion
desrisquesde cybersécurité dans
la chaine d’approvisionnement, en
contravention avec I'exigence.
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E2

VSL faible

L’entité responsable amis en
ceuvre son ou ses plans
documentés de gestion des risques
de cybersécurité dans la chaine
d’approvisionnement, comprenant
un ou des processus utilisés dans la
planification de I'acquisition de
systemes électroniques BES ainsi
que des EACMS et des PACS
associés afin de déterminer et
d’évaluer lesrisques de
cybersécurité pour le BES
conformémental’alinéal.1de
I'exigence E1, et comprenant un ou
des processus utilisés dans
I'acquisition de systémes
électroniques BES ainsi que des
EACMS etdes PACS associés
conformémental’alinéa 1.2 de
I'exigence E1, mais cette miseen
ceuvre aomisune des
prescriptionsdesalinéas 1.2.1a
1.2.6.

Niveaux de gravité de lanon-conformité

VSL modéré

L’entité responsableamisen
ceuvre son ou ses plans
documentés de gestion des risques
de cybersécurité dans la chaine
d’approvisionnement, comprenant
un ou des processus utilisés dans la
planification de I'acquisition de
systemes électroniques BES ainsi
que des EACMS et des PACS
associés afin de déterminer et
d’évaluer lesrisques de
cybersécurité pour le BES
conformémental’alinéal.1de
I'exigence E1, et comprenant un ou
des processus utilisés dans
I'acquisition de systémes
électroniques BES ainsi que des
EACMS et des PACS associés
conformémental’alinéa l.2 de
I'exigence E1, mais cette miseen
ceuvre aomisau moins deux des
prescriptions desalinéas 1.2.1a
1.2.6.

VSL élevé

L’entité responsable amis en
ceuvre son ou ses plans
documentés de gestion des risques
de cybersécurité dans lachaine
d’approvisionnement, mais sans
mettre en ceuvre un ou des
processus utilisésdansla
planification de I'acquisition de
systemes électroniques BES ainsi
que des EACMS etdes PACS
associés afin de déterminer et
d’évaluer lesrisques de
cybersécurité pour le BES
conformémental’alinéal.1de
I'exigence E1, ou sans mettreen
ceuvre un ou des processus utilisés
dansl'acquisition de systéemes
électroniques BES ainsi que des
EACMS etdes PACS associés
conformémental’alinéa 1.2 de
I'exigence E1.

VSL critique

L’entité responsableamisen
ceuvre son ou ses plans
documentés de gestion des risques
de cybersécurité danslachaine
d’approvisionnement, mais sans
mettre en ceuvre un ou des
processus utilisésdansla
planification de I'acquisition de
systemes électroniques BES ainsi
que des EACMS etdes PACS
associés afin de déterminer et
d’évaluer lesrisques de
cybersécurité pour le BES
conformémental’alinéal.1de
I'exigence E1, et sans non plus
mettre en ceuvre un ou des
processus utilisésdans I'acquisition
de systéemes électroniques BES ainsi
que des EACMS et des PACS
associés conformémenta

I'alinéa 1.2 de I'exigence E1.

ou

L’entité responsable n’amisen
ceuvre aucunplan documenté de
gestion desrisques de
cybersécurité dans lachaine
d’approvisionnement, en
contravention avec |'exigence.
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E3

VSL faible

L’entité responsable a réexaminé
etfait approuver par lecadre
supérieur CIP ou son délégataire
son ou ses plans de gestion des
risques de cybersécurité dansla
chaine d’approvisionnement, mais
dans un délaide plus de 15 mois
civilsetd’au plus 16 mois civils
suivantle réexamen précédent.

Niveaux de gravité de lanon-conformité

VSL modéré

L’entité responsable aréexaminé
etfait approuver par le cadre
supérieur CIP ou son délégataire
son ou ses plans de gestion des
risques de cybersécurité dansla
chaine d’approvisionnement, mais
dansun délaide plus de 16 mois
civilsetd’au plus 17 mois civils
suivantle réexamen précédent.

VSL élevé

L’entité responsable aréexaminé
etfait approuver par le cadre
supérieur CIP ou son délégataire
sonou ses plans de gestion des
risques de cybersécurité dansla
chaine d’approvisionnement, mais
dansun délaide plusde 17 mois
civilsetd’au plus 18 mois civils
suivantle réexamen précédent.

VSL critique

L’entité responsable n’a pas
réexaminé etfaitapprouverpar le
cadre supérieur CIP ou son
délégataire son ou ses plans de
gestion desrisques de
cybersécurité dans lachaine
d’approvisionnementdans un délai
de 18 mois civils suivantle
réexamen précédent.
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D. Différences régionales
Aucune.
E. Documents connexes

e Plan de mise en ceuvre du projet 2019-03.
e Justificationtechnique de la norme CIP-013-2.
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Historique des versions

Version

Intervention

Suivi des

modifications

1 20 juillet 2017 Mise en ceuvre de I'Ordonnance 829 de
la FERC.

1 10 aodt 2017 Approbation parle Conseil d’administration
de la NERC.

1 18 octobre 2018 Ordonnance de la FERC approuvant la norme
CIP-013-1. Dossier RM17-13-000.

2 1erao(t 2019 Modifications visant a répondre a certaines | Révision
prescriptions de I'Ordonnance 850 de la
FERC.

2 5 novembre 2020 | Adoption par le Conseil d’administration de
la NERC.

2 18 mars 2021 Lettre d’ordonnance RD21-2-000 de la FERC
approuvant la norme de fiabilité CIP-013-2.

2 1¢octobre 2022 Date d’entrée en vigueur.
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La présente annexe établit les dispositions particulieres d’application au Québec de la norme qu’elle vise.
Les dispositions de la norme visée et de I'annexe doivent obligatoirement étre lues conjointement pour
fins de compréhension et d’interprétation. En cas de divergence entre la norme et I'annexe, 'annexe a
préséance.

A. Introduction

1. Titre: Aucune disposition particuliere.
2 Numéro: Aucune disposition particuliere.
3. Objet: Aucune disposition particuliere.
4, Applicabilité:

4.1. Entitésfonctionnelles
Aucune disposition particuliere.
4.2. Installations

La présente norme s’applique seulement aux installations du réseau de transport principal (RTP)
et aux installations spécifiées pour le distributeur. Dans |'application de cette norme, toute
référence aux termes « systéme de production-transport d'électricité » ou « BES » doit étre
remplacée par les termes « réseau de transport principal » ou « RTP » respectivement.

Exemptions additionnelles
Sont exemptés de I'application de la présente norme :

e Toute installation de production qui répond aux deux conditions suivantes : (1) la
puissance nominale de l'installation est de 300 MVA ou moins et (2) aucun groupe de
I'installation ne peut étre synchronisé avec un réseau voisin.

e  Postes élévateurs des installations de production identifiées au point précédent.

5. Dated’entréeen vigueur:

5.1. Adoption de la norme par la Régie de I'énergie: 11 février 2022

5.2. Adoption de I'annexe par la Régie de I'énergie : 11 février 2022

5.3. Dated’entrée en vigueur de la norme et de I'annexe au Québec : 18" octobre
2023

B. Exigences et mesures

Aucune disposition particuliére.
C. Conformité
1. Processusdesurveillance dela conformité

1.1. Responsable des mesures pour assurer la conformité

Page QC-1de 2





Annexe CIP-013-2-QC-1
Dispositions particulieres applicables au Québec visant lanorme
CIP-013-2 — Cybersécurité — Gestion des risques dans la chaine d’approvisionnement

Au Québec, le terme responsable des mesures pour assurer la conformité désigne la
Régie de I'énergie dans le role visant a surveiller la conformité avec la norme de fiabilité
visée et a la présente annexe, et a assurer I'application de celles-ci.

1.2. Conservation des piéeces justificatives
Aucune disposition particuliére.
1.3. Programmede surveillance de la conformité et d’application des normes

La Régie de I'énergie établit les processus de surveillance qui servent a évaluer les
données ou I'information afin de déterminer la conformité ou la non-conformité avec
la norme de fiabilité visée et avec la présente annexe.

Niveauxde gravité de la non-conformité (VSL)
Aucune disposition particuliere.

D. Différencesrégionales
Aucune disposition particuliere.

E. Documents connexes

Aucune disposition particuliere.

Historique des versions

Version Date Intervention Suivi des modifications

L. Nouvelle annexe en suivi de la décision
1 11 février 2022 D-2022-021. Nouvelle
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