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Programme 

Séminaire annuel sur la fiabilité – Mardi 9 décembre 2025 

RENCONTRE HYBRIDE : EN PRÉSENTIEL ET EN VIRTUEL (VIA ZOOM) 

9 h 00 – 16 h 30 HAE / 6 h 00 – 13 h 30 HAP / 7 h 00 – 14 h 30 HAR / 8 h 00 – 15 h 30 
HAC / 10 h 00 – 17 h 30 HAA / 10 h 30 - 18 h 00 HAT 

Note : Un service de traduction simultanée du français vers l’anglais et de l’anglais vers le 
français est disponible en tout temps pour les participants et les conférenciers. 

HEURE (HAE) PRÉSENTATION 

9 h 00 Bienvenue et introduction (en français) 

Esther Falardeau, Régisseur et présidente par intérim, Régie de l’énergie 

9 h 10 Cybermenaces du secteur public en 2025 : le rôle clé de la cybersurveillance (en 
français) 

Description : Cette présentation dresse un portrait des cybermenaces 
émergentes auxquelles fait face le secteur gouvernemental en 2025. Nous 
analyserons l’évolution des menaces récentes, les vecteurs d’attaque privilégiés 
et les nouvelles techniques d’adversaires, incluant l’usage croissant de l’IA et des 
attaques furtives. À travers des exemples concrets et des tendances 
émergentes, nous mettrons en lumière les impacts opérationnels et stratégiques 
pour les institutions publiques et le secteur de l’énergie, avant d’aborder des 
recommandations visant à renforcer une posture défensive proactive et orienter 
les investissements en cybersécurité. Aussi, cette présentation définie le rôle 
stratégique des centres de cybersurveillance (SOC) dans la protection des 
réseaux critiques, en particulier ceux liés au secteur de l’énergie. Nous 
explorerons la structure et le fonctionnement d’un SOC moderne, ses outils clés 
et sa capacité à détecter et répondre en temps réel aux menaces. En illustrant la 
valeur de l’automatisation, de l’intégration du renseignement et de la 
coordination des réponses, nous montrerons comment le SOC s’impose comme 
un pilier de la cyberrésilience et de la collaboration intergouvernementale, avec 
un accent sur l’offre de surveillance du ministère de la Cybersécurité et du 
Numérique. 

Conférenciers :  

• Raphael Fournier, Chef de division intégration et pilotage du centre 
opérationnel de cyberdéfense (COCD), ministère de la Cybersécurité et 
du Numérique (MCN) 

• Alexandre Jean, Directeur général p.i. de la direction générale de la 
continuité et de la sécurité des services et de l’information, ministère de 
la Cybersécurité et du Numérique (MCN) 
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HEURE (HAE) PRÉSENTATION 

9 h 50 à  
10 h 10 

 
Pause 

10 h 10 Mise en pratique de l’exigence E2 de la norme de fiabilité CIP-003-8 (en anglais) 

Description : Le NPCC passera en revue les cinq sections de l’annexe 1 en lien avec 
l’exigence E2 de la norme CIP-003-8, pour présenter des renseignements 
pratiques au sujet des types de pièces justificatives que les entités visées 
doivent préparer et produire lors des exercices de surveillance. La présentation 
offrira aussi un aperçu de la norme CIP-003-9, en décrivant les changements qui 
sont prévus et en offrant des conseils sur la façon dont les entités peuvent déjà 
commencer à se préparer. Les personnes présentes partiront avec des 
ressources et des conseils pratiques qui leur serviront à renforcer leur approche 
en matière de conformité. 

Conférencier : David Guerra, Analyste principal, Protection des infrastructures 
critiques, NPCC 

10 h 40 PRC-005-6 - Entretien des systèmes de protection, des réenclencheurs 
automatiques et des déclencheurs à pression soudaine (en anglais) 

Description : Faisant l’objet de l’un des taux de constats de non-conformité les 
plus élevés, la norme PRC-005-6 demeure un secteur prioritaire en matière de 
fiabilité. Dans le cadre de cette présentation, le NPCC explorera les exigences 
d’entretien clés de la norme PRC-005, partagera ses meilleures pratiques et 
présentera les contrôles internes efficaces qui permettent d’assurer la 
conformité et la fiabilité. 

Conférencière : Kimberly Griffith, Gestionnaire – Conformité O&P, NPCC 

11 h 10 à  
11 h 30 Pause 

11 h 30 Nouveau formulaire de déclaration de non-conformité mettant l’accent sur la 
détermination de l’étendue d’une non-conformité (en anglais) 

Description : Dans le cadre de cette présentation, le NPCC offrira un aperçu des 
nouvelles mises à jour des formulaires de déclaration relatifs aux normes liées à 
la planification et à l’exploitation et aux normes CIP, en mettant l’accent sur les 
changements importants qui ont été apportés et sur la façon dont les entités 
peuvent l’utiliser efficacement. Cette présentation mettra aussi l’accent sur les 
attentes du NPCC lors de l’examen portant sur l’étendue de la non-conformité, 
notamment en ce qui concerne les éléments à considérer, la façon de 
documenter les conclusions et comment les résultats de cet examen peuvent 
influencer la posture de conformité et de redressement. 

Conférencière : Melissa De Saedeleer, Avocate principale, NPCC 
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HEURE (HAE) PRÉSENTATION 

11 h 50 EOP-012-3 - Variante canadienne (en français) 

Description : Présentation sur le cheminement vers cette variante et l'état 
d'avancement de sa rédaction. 

Conférencier : Junji Yamaguchi, ing., Chef – Affaires réglementaires du 
Coordonnateur, analyse et encadrements, Hydro-Québec 

12 h 15 à  
13 h 15 

Pause dîner 

13 h 15 Présentation de la version révisée du PSCAQ (en français) 

Description : La version révisée du Programme de surveillance de la conformité et 
d’application des normes de fiabilité du Québec (PSCAQ) mettra l’accent sur les 
principaux changements apportés au programme ayant un impact sur les processus 
des entités visées relatifs à la conformité ainsi qu’à l’application des normes. Un 
rappel sur le récent amendement apporté à l’article 85.4 de la Loi sur la Régie de 
l’énergie (RLRQ., c. R-6.01) sera également fait. Cet amendement permet une plus 
grande flexibilité quant au processus d’approbation du PSCAQ. 

Conférencière : Laurentia Dumitrescu, Spécialiste en régulation économique, 
Régie de l’énergie 

13 h 45 MOD-032 - Survol de la norme et l'importance de s'y conformer (en français) 

Description : Présentation de la norme, comment Hydro-Québec utilise ces données 
et l'importance de s'y conformer pour la fiabilité du réseau. 

Conférenciers :  

• Pascal Prud’Homme, ing., Chef – Stratégies, capacités et optimisation du 
système énergétique, Hydro-Québec 

• Sermad Badawi. ing., Chef – Conception du réseau principal éolien, 
Hydro-Québec 

14 h 15 à 
14 h 35 Pause 

14 h 35 Introduction à la conformité basée sur le risque (en anglais) 

Description : Dans le cadre de cette présentation, le NPCC offre un aperçu de 
l’approche de surveillance de la conformité basée sur le risque développée par la 
NERC. Dans cette approche, les efforts pour le retour à la conformité sont 
concentrés dans les cas de non-conformité qui posent un risque élevé à la 
fiabilité du réseau. Les participants seront initiés aux concepts fondamentaux 
de la conformité basée sur le risque, notamment la façon dont les contrôles 
internes jouent un rôle essentiel dans la détermination, l’atténuation et la gestion 
des différents risques. Les participants auront accès à des renseignements sur 
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HEURE (HAE) PRÉSENTATION 

la façon d’établir une culture de conformité proactive qui s’inscrit dans les 
objectifs de la NERC et renforce la fiabilité des réseaux électriques. 

Conférencier : Brian Robinson, Directeur – Enregistrement, Certification, Risque, 
NPCC 

15 h 15 L’avenir de l’intégration de grands volumes de charge (en anglais) 

Description : De plus en plus de clients commerciaux et industriels se branchent 
au réseau de production-transport d’électricité. Les volumes de charge 
émergents, qui croisent de plus en plus, tels que ceux générés notamment par la 
demande des centres de données (p. ex. pour des applications liées aux 
cryptomonnaies et à l’intelligence artificielle) et les usines de production 
d’hydrogène, présentent des défis uniques en matière de prévision et de 
planification de la demande. La North American Electric Reliability Corporation (la 
NERC), en collaboration avec le secteur et les différentes régions, met déjà en 
place des mesures pour permettre à ces importants clients de se brancher au 
réseau de production-transport d’électricité. Cette présentation offre un aperçu 
des activités prévues dans le cadre du plan d’action lié à la croissance de la 
demande. 

Conférencière : Latrice Harkness, Directrice de l’ingénierie, NERC 

15 h 35 à  
15 h 50 Pause 

15 h 50 Des incidents qui nous informent : Comment le partage de renseignements 
favorise la sécurité collective de nos réseaux électriques (en anglais) 

Description : Cette présentation offre une série d’exemples pratiques sur la 
façon dont fonctionne le partage de renseignements avec l’Electricity 
Information Sharing and Analysis Center (l’E-ISAC). Dans le cadre de cette 
présentation, les participants vont voir comment s’effectue le partage des 
renseignements dans un service public canadien à la suite d’un événement et 
vont parcourir l’E-ISAC, afin de découvrir comment y sont faites les analyses et 
l’application des résultats des analyses, et voir dans quelle mesure ce système 
peut être avantageux pour le secteur. La discussion mettra aussi en évidence les 
pratiques de collaboration qui renforcent la confiance, améliorent la 
connaissance relative aux situations et favorisent la sécurité des réseaux. 

Conférencière : Veronica Dasher, Directrice – Engagement des intervenants, E-
ISAC 

16 h 10 Survol des initiatives du comité d'utilisation des sanctions pécuniaires (en 
français) 

Description : Le comité de l’utilisation des sanctions mettra en lumière les 
initiatives déployées et à venir, aux fins de promouvoir la fiabilité du transport 
d’électricité. Seront notamment présentées les initiatives en matière de 
formation continue, de recherche et innovation, ainsi que l’organisation de 
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HEURE (HAE) PRÉSENTATION 

forums d’échanges favorisant le partage de connaissances et de bonnes 
pratiques. 

Conférencier : Christian Cruz-Sanchez, Spécialiste en régulation économique, 
Régie de l’énergie 

16 h 30 Fin du séminaire 

 
Biographies des conférenciers et conférencières 

Raphael Fournier, Chef de division intégration et pilotage du centre opérationnel 
de cyberdéfense (COCD), ministère de la Cybersécurité et du Numérique (MCN) 

Raphael Fournier est Chef de division intégration et pilotage du COCD au MCN depuis 
2024. Il a auparavant été Responsable opérationnel de cyberdéfense au MEIE (2020-2024) 
et a réalisé des pentest pendant plusieurs années. Il détient les certifications Certified 
Information Systems Security Professional (CISSP) et Certified Ethical Hacker (CEH), ainsi 
qu’un baccalauréat en informatique et une maîtrise en science de l’administration. 
 
Alexandre Jean, Directeur général p.i. de la direction générale de la continuité et 
de la sécurité des services et de l’information, ministère de la Cybersécurité et du 
Numérique (MCN)  

Alexandre Jean est Directeur général p.i. de la Direction générale de la continuité et de la 
sécurité des services et de l’information du MCN depuis 2025. Il a dirigé le Centre 
opérationnel de cyberdéfense du MCN dès 2020 et a auparavant été conseiller en 
architecture de sécurité au Centre de services partagés du Québec (CSPQ). Il mène et 
baigne dans le milieu de la cybersurveillance gouvernementale depuis maintenant plus de 
15 ans et il détient de nombreuses certifications en cybersécurité. 
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David Guerra, Analyste principal, Protection des infrastructures critiques, NPCC 

David est arrivé au NPCC en 2025 à titre d’analyste principal, Protection des 
infrastructures critiques. Auparavant, il a occupé pendant 4 ans un poste de spécialiste 
dans le secteur de l’aérospatiale où il travaillait au développement de projets de 
miniréseaux, de traitement des eaux et des systèmes SCADA de distribution publique de 
gaz naturel pour une entreprise de fabrication et de mise en marché au sud du Texas. Il a 
aussi participé au développement d’infrastructures d’internet des objets (IdO) qui ont 
permis à différentes marques d’équipement d’effectuer une intégration sans heurt de 
logiciels d’application commerciaux ou développés à l’interne. Avant son passage dans le 
secteur de l’aérospatiale, David a travaillé pendant 7 ans au Brownsville Public Utilities 
Board à Brownsville au Texas. Dans le cadre de ses fonctions au Brownsville Public 
Utilities Board, il a œuvré à titre d’administrateur SCADA où il était responsable de 
l’administration de l’infrastructure du système SCADA pour le réseau public de 
distribution de l’électricité et le service de traitement des eaux. Il était aussi responsable 
du déploiement et de l’entretien des systèmes et de la documentation portant sur les 
normes de fiabilité relatives à la protection des infrastructures critiques. Il détient un 
diplôme de maîtrise en administration des affaires de l’Université de Phoenix avec 
spécialisation en technologies de l’information et un baccalauréat en systèmes 
d’information informatisés de l’Université du Texas Rio Grande Valley. Il est aussi membre 
de l’Institute of Internal Auditors (IIA). 
 
Kimberly Griffith, Gestionnaire – Conformité O&P, NPCC 

Kimberly Griffith est arrivée au NPCC en mars 2020 et est gestionnaire, Conformité O&P.  
Kimberly a travaillé dans les systèmes de réglage depuis 2010. Avant son arrivée au NPCC, 
elle a travaillé pour GE Renewable Energy comme ingénieure des systèmes de réglage 
FACTS, en se concentrant sur les condensateurs en série fixes ainsi que sur les 
condensateurs synchrones. Avant GE Renewable Energy, elle a travaillé pour Naval 
Nuclear Laboratory comme Ingénieure électrique des systèmes de réglage et de sécurité 
pour les centrales nucléaires navales et les systèmes associés. Kimberly possède un 
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baccalauréat ès sciences de l'Université de Binghamton et une maîtrise ès sciences en 
génie électrique de l'Université de Clarkson. Elle possède de l’expérience comme auditrice 
en ce qui a trait aux chantiers navals nucléaires.  
 
Melissa De Saedeleer, Avocate principale, NPCC 

Melissa De Saedeleer est conseillère juridique principale chez NPCC. Elle est responsable 
des non-conformités à risque élevé qui nécessitent des négociations et des ententes de 
règlement. De plus, elle effectue des évaluations des risques pour les mesures d’application 
en cours et assiste l'avocat-conseil du NPCC sur diverses questions juridiques, y compris 
l'examen des contrats et l'évaluation des activités réglementaires pertinentes de la FERC 
et d'autres organismes de réglementation. Mme De Saedeleer travaille dans le secteur des 
services publics depuis 2018. Avant de rejoindre le NPCC en 2023, elle a travaillé pour la 
Commission des services publiques du district de Columbia (DCPSC) pendant deux ans en 
tant que conseillère juridique. Avant DCPSC, elle a travaillé pour la Consolidated Edison 
en tant que commis juridique à la direction de la règlementation. Elle est titulaire d'un 
baccalauréat ès arts en sciences politiques de l'Université de Rochester et d'un Juris Doctor 
de la Brooklyn Law School. Mme De Saedeleer est membre du barreau des états de New 
York et du New Jersey ainsi que du district de Columbia. 
 
Junji Yamaguchi, ing., Chef – Affaires réglementaires du Coordonnateur, analyse 
et encadrements, Hydro-Québec 

M. Junji Yamaguchi, ing., MBA, est chef des affaires réglementaires du Coordonnateur de 
la fiabilité chez Hydro-Québec. Fort de plus de vingt ans d’expérience, il veille à ce que le 
réseau électrique du Québec soit fiable et conforme aux normes de fiabilité NERC, tout en 
travaillant avec différents partenaires pour améliorer la sécurité et la performance du 
réseau. Diplômé en génie électrique de l’Université de Sherbrooke et titulaire d’une 
maîtrise en administration des affaires de HEC Montréal, il est reconnu pour son 
leadership, sa capacité à innover et à expliquer clairement des sujets complexes à tous les 
publics. Passionné par la collaboration et le partage des connaissances, il aime rendre 
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accessibles les enjeux techniques et réglementaires, et croit que la fiabilité du réseau 
repose autant sur l’expertise que sur l’engagement des équipes. 
 
Laurentia Dumitrescu, Spécialiste en régulation économique, Régie de l’énergie 

Mme Dumitrescu travaille depuis octobre 2014 comme spécialiste en régulation 
économique à la Régie, où elle a acquis de l’expérience en matière de procédures 
réglementaires. Elle a plus de neuf ans d’expérience en surveillance de la conformité ainsi 
qu’en application de normes de fiabilité au sein d’un organisme gouvernemental. 
Ingénieure au Québec, elle détient un baccalauréat ès sciences en génie électrique de 
l’Université Politehnica de Bucarest (Roumanie) et un Diplôme d’études approfondies 
(DEA) de l’Université Paul Sabatier de Toulouse (France). 
 

Pascal Prud’Homme, ing., Chef – Stratégies, capacités et optimisation du système 
énergétique, Hydro-Québec 

Mr. Prud’Homme est un ingénieur membre de l’OIQ qui est à l’emploi d’Hydro-Québec 
depuis sa graduation de l’école Polytechnique de Montréal en 2001. Il a exercé ses fonctions 
d’ingénieur de 2001 à 2014 dans l’unité Études de réseaux qui est spécialisée en 
spécification d’équipements et en études de simulations de phénomènes transitoires 
électromagnétiques. De 2014 à 2022, il a été chef de l’unité Études d’appareillage et depuis 
2022 il est chef de l’unité Stratégies, capacités et optimisation du système énergétique dont 
la mission est d’établir les capacités de transit, les stratégies et les exigences d'exploitation 
du réseau et des interconnexions du réseau d’Hydro-Québec. Il est membre votant du 
comité NPCC "TFCO - Task Force on coordination of operation" pour le rôle "TO - 
Transmission Owner" et membre du conseil d’administration de l’Institut de Génie en 
Énergie Électrique (IGEE). 
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Sermad Badawi. ing., Chef - Conception du réseau principal éolien, Hydro-Québec 

M. Badawi cumule plus de quatorze ans d'expérience chez Hydro-Québec dans la Direction 
Conception intégrée et optimale du système énergétique. De 2011 à 2024, il a évolué comme 
ingénieur et chargé d'équipe au sein de l'unité Stratégies, capacités et optimisation du 
système énergétique, dont la mission est d’établir les capacités de transit, les stratégies et 
les exigences d'exploitation du réseau et des interconnexions du réseau d’Hydro-Québec. 
Depuis 2024, il est gestionnaire de l'unité Conception du réseau principal (éolien), dont la 
mission est de réaliser les études de comportement de réseau permettant d'identifier les 
projets d’infrastructures nécessaires sur le réseau de transport d’Hydro-Québec pour y 
intégrer de la production éolienne. M. Badawi détient un baccalauréat en génie électrique 
de l'Université McGill (2011) et une maîtrise en administration des affaires de HEC 
Montréal (2025). 
 
Brian Robinson, Directeur – Enregistrement, Certification, Risque, NPCC 

Brian Robinson a rejoint le NPCC en octobre 2022 où il a apporté son soutien direct aux 
entités visées dans toute l’Amérique du Nord sur des questions relatives à leurs 
responsabilités liées à l’entreprise ERO, un rôle qu’il avait joué précédemment dans des 
postes qu’il avait occupés depuis 2011 au sein de différents services publics. Brian a fait 
partie des groupes de travail et des comités du NPCC comme le Regional Standards 
Committee (RSC), Task Force on System Studies (TFSS) et Compliance Committee (CC) et 
le comité d’exploitation de la NERC. Il a aussi été vice-président de l’équipe de rédaction 
de la norme FAC-008 et membre du comité directeur pour le comité du WECC sur les 
risques de fiabilité. Il a aussi travaillé auprès d’entités visées à toutes les phases du cycle 
de vie ERO, du développement et de l’enregistrement du programme initial de conformité 
jusqu’aux activités du programme de surveillance de la conformité et d’application des 
normes (« CMEP ») et le déréférencement du registre de conformité de la NERC.  Brian a 
participé à plus de 250 audits et des centaines de déclarations sur la conformité, des 
contrôles ponctuels, à l’application des normes et à d’autres activités du CMEP. À titre de 
chef de l’exploitation des services publics, il a offert son soutien aux opérations de gestion 
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et à la supervision de groupes comptant jusqu’à 14 membres du personnel et 6 sous-
traitants, dans tous les aspects du programme ERO et de la gestion des affaires. Brian est 
titulaire d’un baccalauréat en biologie de l’Union College, d’un baccalauréat en 
cybersécurité du Champlain College et d’un certificat en gestion de projets du Vermont 
Technical College. 
 

Latrice Harkness, Directrice de l’ingénierie, NERC 

Latrice Harkness a rejoint la NERC en 2014. Latrice a plus de 20 ans d'expérience dans 
l'industrie des services publics d'électricité. Elle est actuellement directrice de l'ingénierie 
et a auparavant occupé les postes de directrice du développement des normes, de 
gestionnaire du développement des normes, de conceptrice principale des normes et 
d'ingénieure de l’inscription et de la certification. Avant de rejoindre la NERC, Latrice a 
travaillé en tant qu'analyste du transport d’électricité dans un cadre de gestion de projet 
chez Georgia Power. Elle a également acquis de l'expérience en tant qu'ingénieur de 
sécurité en réalisant des études de flux de la charge à court et long terme pour le réseau « 
bulk » en Géorgie et en ingénierie de distribution d’électricité. Latrice est titulaire d'un 
baccalauréat en génie civil du Georgia Institute of Technology et d'une maîtrise ès sciences 
en gestion, leadership et efficacité organisationnelle de Troy State University. 
 

Veronica Dasher, Directrice – Engagement des intervenants, E-ISAC 

Veronica Dasher est directrice de l’Engagement des intervenants chez E-ISAC, où elle 
dirige les efforts visant à renforcer la sécurité, l’état de préparation et la collaboration dans 
l’ensemble du secteur de l’électricité en Amérique du Nord. Comptant plus d’une décennie 
d’expérience dans des postes de direction liés aux relations avec la clientèle, elle a œuvré à 
l’amélioration de la participation du secteur, des meilleures pratiques en matière de 
partage de l’information de même qu’à l’établissement de relations de confiance avec les 
propriétaires et exploitants d’installation partout au Canada et aux États-Unis. Veronica 
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se passionne pour l’avancement de la collaboration transfrontalière dans une optique 
d’amélioration de la sécurité et de la résilience des réseaux électriques. 
 

Christian Cruz-Sanchez, Spécialiste en régulation économique, Régie de l’énergie 

M. Cruz-Sanchez travaille depuis février 2022 comme spécialiste en régulation 
économique à la Régie dans l’équipe de surveillance de la conformité aux normes de 
fiabilité. Il agit aussi à titre de chargé de projet pour le comité de la Régie constitué afin 
de gérer les montants perçus à la suite de l’imposition de sanctions pécuniaires en cas de 
contraventions aux normes de fiabilité.  Il a plus de quatre ans d’expérience en ingénierie 
de projets au sein du secteur de l’aviation. Il détient un baccalauréat en génie aérospatial 
de l’École Polytechnique de Montréal, un diplôme d’études supérieures spécialisées en 
administration des affaires et une maîtrise en management et développement durable de 
l’école des Hautes Études Commerciales de Montréal. Il détient la certification Certified 
in Cybersecurity (CC) de ISC2.  
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